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Resumo

Atualmente, muito tem se discutido sobre a importancia da criptografia na seguranca
dos dados utilizados a todo momento em um mundo cada vez mais informatizado. Com
isso, se torna de suma importancia discutir como se da o processo de criptografia, com
enfoque no método mais utilizado atualmente, RSA. Este trabalho tem a intencao de
discutir e fundamentar esse método criptografico e pormenorizar os passos que o compoe,
como alternativa para o desenvolvimento do pensamento computacional. Primeiramente,
sera feita uma discussao sobre pensamento computacional e metodologias ativas e sobre o
processo evolutivo da criptografia. Em um segundo momento, um aporte tedrico acerca das
bases matematicas para o entendimento da criptografia RSA e, por tltimo, a enunciagao

do método em si.

Palavras-chaves: Criptografia; RSA; Teoria dos Ntimeros.



Abstract

Lately, much has been discussed about the importance of encryption in the security of data
used at all times in an increasingly computerized world. With this, it becomes extremely
important to discuss how the encryption process takes place, focusing on the most used
method nowadays, RSA. This work intends to discuss and substantiate this cryptographic
method and to detail the steps that compose it, as an alternative for the development of
computational thinking. First, we will discuss about computational thinking and active
methodologies and about the evolutionary process of cryptography. In a second moment,
a theoretical contribution about the mathematical bases for the understanding of RSA

cryptography and, finally, the enunciation of the method itself.

Keywords: Cryptography; RSA; Number Theory.
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1 Introducao

Quase tudo o que se faz hoje na internet, desde o envio de uma mensagem num
aplicativo até a transa¢ao em um banco, é protegido e guardado por um processo cha-
mado de Criptografia. Entendida de modo resumido como a “arte” de esconder mensagens
importantes, a criptografia é usada desde a Grécia antiga. Ganhou muita importancia no
império romano, com a Cifra de César, e foi pega fundamental para a expansao desse im-
pério, um dos maiores e mais influentes da histéoria do homem. E foi gracas a criptografia
que Alan Turing, matematico do século XX, poéde, ao mesmo tempo em que criava uma
maquina prototipo para o computador, ajudar na derrota da Alemanha nazista e encurtar

a Segunda Guerra Mundial em quase dois anos.

Hoje, com a expansao de tecnologias como o computador e do estudo da divisibi-
lidade dos ntiimeros inteiros, essa “arte” tem uma aplicacao fundamental no dia a dia de
todo ser humano: nossas informacoes estao quase todas armazenadas em grandes bancos
de dados de grandes empresas. Isso significa que boa parte de nossas vidas (lugares por
onde andamos, mensagens que enviamos, compras que fizemos na internet, dentre ou-
tras coisas) estao criptografadas, salvas em forma de cddigos/sequéncias numéricas, sob a
posse de pessoas que nem sequer conhecemos. Pedro Adao, no livro “Numeros, cirurgias

e nos de gravata”, atesta essa ideia dizendo:

Hoje em dia, complexos protocolos criptograficos protegem as nossas
interagoes na internet, desde o simples acesso de servigos de e-mail ou
redes sociais, até aplicagoes de homebanking ou transagoes entre grandes
entidades financeiras. A criptografia é também extensivamente utilizada
para garantir a integridade dos dados. Exemplos desta utilizacao sdo as
assinaturas digitais em e-mails e registro de transacdes. (ADAO, 2012,
p.284)

Podemos ainda citar o fato de que o mercado financeiro mundial vem sofrendo
algumas mudangas com a criacao e propagacao das criptomoedas, que sao moedas digitais
criptografadas. E possivel que, em alguns anos, a humanidade ndo precise mais usar
dinheiro em cédulas ou cartoes, como nos conhecemos hoje, mas apenas como sequéncias
de niimeros criptografados. Assim como as mensagens pelo celular substituiram, em grande
parte, o uso de cartas, as criptomoedas podem vir a substituir o dinheiro fisico. Esses dois

fatos ja bastam para que fiquemos intrigados e curiosos sobre o assunto.

Além disso, o estudo da criptografia e seus desdobramentos pode ser justificado e
fomentado pela necessidade, defendida bela Base Nacional Comum Curricular (BNCC)

e por outros autores do meio educacional, de se desenvolver, nos alunos dos ensinos fun-
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damental e médio, o pensamento computacional, como pode ser visto nesse trecho da
propria BNCC:

A 4rea de Matematica, no Ensino Fundamental, centra-se na compre-
ensao de conceitos e procedimentos em seus diferentes campos e no de-
senvolvimento do pensamento computacional, visando a resolucao e for-
mulacao de problemas em contextos diversos. No Ensino Médio, na area
de Matemaética e suas Tecnologias, os estudantes devem consolidar os
conhecimentos desenvolvidos na etapa anterior e agregar novos, ampli-
ando o leque de recursos para resolver problemas mais complexos, que
exijam maior reflexdo e abstracdo. Também devem construir uma visao
mais integrada da Matematica, da Matematica com outras areas do co-
nhecimento e da aplicagdo da Matemadtica a realidade. (BRASIL, 2018,
p.470)

Segundo a BNCC, os alunos precisam desenvolver um pensamento computacional
para facilitar a resolu¢ao de problemas complexos que exigem maior abstracdo matema-
tica. Alem disso, espera-se que os alunos consigam usar o raciocinio computacional para
aplicagao da matematica na realidade. Neste sentido, acreditamos que o estudo dos méto-
dos criptograficos, com enfoque no método RSA, pode contribuir para esse fim. Portanto,
é cada vez mais importante que professores de matematica entendam como funciona a

criptografia e quais as nuances desse processo.

Num primeiro momento, discorreremos sobre a defini¢ao e as discussoes que envol-
vem o pensamento computacional e possiveis formas de trabalha-lo. Para isso, falaremos
sobre aprendizagem ativa, resolucao de problemas e metodologias ativas de ensino. Da-
remos ainda ideias de atividades, baseadas em metodologias ativas, em que possam ser
trabalhados contetidos de criptografia a niveis basicos de ensino, enquanto se devenvolve

o pensamento computacional.

Depois, focaremos na contextualizacao historica da criptografia, até o método mais
comum nos dias de hoje, o ja citado método RSA. Neste processo, podemos observar a
evolucao metodologica do tema e perceber a importancia da criptografia em diferentes
contextos, como no caso da morte da rainha escocesa Mary Stuart, em 1587. Por conta de
cartas suas que foram criptografadas, Mary Sturdat foi condenada a morte por sua prima,
entao rainha da inglaterra, Elizabeth I, com a justificativa de conspiragao contra a coroa e

traicao. Esse episodio é conhecido como A conspira¢io de Babington - ver CIMINO(2018).

Posteriormente se observa, durante o estudo histérico da evolugao da criptografia,
que a matematica ganha notoriedade enquanto os processos criptograficos avancam, ou
seja, a evolucao da criptografia acompanha a evolugdo matematica. Portanto, se mostra
importante falarmos dos métodos matematicos que fundamentam os métodos de cripto-

grafia mais eficientes.

Fundamentaremos os conceitos basicos da Teoria dos niimeros, tendo como ponto

de partida o Principio da Boa Ordenacao e o Principio da Inducao Finita. Falaremos sobre
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propriedades dos niimeros inteiros, com destaque para os niimeros primos, até o teorema
fundamental da aritmética. Depois, falaremos sobre aritmética modular, construindo a

base para a enunciacao do Teorema de Euler.

A evolucao simultidnea e paralela da criptografia e da mateméatica fez com que
uma area alimentasse a outra: por um lado, o aperfeicoamento dos métodos criptograficos
trouxe desenvolvimento na matematica e, por outro, o desenvolvimento da matemaética

abriu novas possibilidades de métodos criptogréaficos mais eficientes.

Em posse de conhecimentos matematicos mais especificos que fundamentam os
métodos criptograficos mais utilizados hoje, podemos entao introduzir com mais detalhes
o método RSA. A escolha de se falar desse método se deu principalmente por dois motivos.
O primeiro deles é a alta confiabilidade em sua seguranca e o segundo advém do primeiro:

esse método é o mais utilizado nos aplicativos e sites da internet.

Pensando nisso, entendemos que é importante que professores de matematica se
capacitem no tema da Criptografia e possam ensinar para os alunos nas fases de ensino
bésico. Este trabalho, portanto, tem por objetivo discutir e fundamentar o método de
criptografia RSA e pormenorizar os passos que o compoe, como alternativa para o desen-
volvimento do pensamento computacional. Veremos se¢oes envolvendo os temas propos-
tos (pensamentos computacional e metodologias ativas, contextualizagdo histérica, bases
matemadticas e o préprio método RSA), voltados para professores em formacao ou em

formacao continuada.
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2 Pensamento computacional e a BNCC

Ao tentar definirmos o que é o pensamento computacional e como ele pode ser
trabalhado, recorreremos a definicao dada pelos autores do livro “Pensamento compu-
tacional”. Segundo Santos et al. (2021, p.14), “o pensamento computacional pode ser
definido como uma estratégia baseada no uso da tecnologia para projetar solugoes e re-

solver problemas de forma eficaz”

Os autores Solange Fernandes, Luis Pereira, Roberta Fleira e Douglas Dantas, em
seu livro “Novas trajetérias de formacao - Matematica” explicam como essa resolugao de

problemas se da exatamente, quando dizem:

O pensamento computacional prevé a decomposi¢do de um problema
complexo em problemas mais simples, em uma técnica conhecida como
“dividir para conquistar”. O objetivo dessa técnica é permitir a aborda-
gem pontual e focada em cada parte do problema. Uma vez resolvidos
de forma autossuficiente, os problemas menores sao reunidos e a solugao
completa pode ser implementada.(FERNANDES et al., 2021, p.96)

Neste sentido, uma forma possivel de se trabalhar o pensamento computacional é

utilizando uma abordagem pedagogica conhecida como Resolucao de problemas.

2.1 Resolucao de problemas

Essa metodologia de ensino, como o nome sugere, se baseia na resolugao de proble-
mas para o aprendizado, dando enfoque em todo o processo dessa resolucao e ndo somente

no produto final.

Para ECHEVERIA e POZO (1988), “a solucao do problema exige uma compreen-
sao da tarefa, a concep¢ao de um plano que nos conduza a meta, a execugao desse plano e,
finalmente, uma andlise que nos leve a determinar se alcancamos ou nao a meta.”. Ou seja,
existem alguns passos que definem e fundamentam a resolucao de problemas. Ao mesmo
tempo, esses mesmos passos também fundamentam o desenvolvimento do pensamento

computacional.

Continuando a leitura do livro “Novas trajetorias de formagao - Matemética”,
os autores detalham com mais precisao o que chamaram de “dividir para conquistar”,
detalhando algumas capacidades importantes contempladas ao se trabalhar o pensamento

computacional para resolugdo de problemas:

A primeira delas é a de compreender. Pode parecer simples, mas a cor-
reta interpretagdo de um problema, suas caracteristicas, pardmetros,
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restrigoes, atores envolvidos e objetivos é uma tarefa complexa. Pode
haver barreiras de linguagem, pressao por tempo escasso, falta de co-
nhecimento do assunto, entre outras. Uma abordagem mal conduzida,
incompleta ou errénea certamente leva a uma solucao que nao resolve o
problema em questao.(FERNANDES et al., 2021, p.97)

De fato, s6 se faz possivel encontrar uma solugao para determinado problema se
primeiro o entendemos. Ou seja, se quem esta tentando resolvé-lo compreende aquilo que

o problema exige.

Para além da interpretacao, porém, existe a habilidade de saber analisar o pro-
blema. Depois de se interpretar o que se pede, se faz necessario entender os passos que
devem ser tomados a fim de revolvé-lo. Se num problema de progressao aritmética, por
exemplo, um aluno interpreta erroneamente o caso e calcula um termo dessa progressao
utilizando a formula geral do termo de uma progressao geométrica, certamente o resultado

encontrado nao serd o que se espera. Essa segunda capacidade é explicitada no trecho:

A segunda capacidade importante é a de analisar. Esse item estd ligado
ao aprofundamento do conhecimento necessario para conduzir a elabo-
ragao dos procedimentos de solugao. Entender todo o escopo, verificar
ferramentas e recursos disponiveis e a viabilidade de utilizagdo fazem
parte dessa capacidade.(FERNANDES et al., 2021, p.97)

Como terceiro passo, temos o mais dificil dentre os trés:

Uma vez entendido e analisado o problema, inicia-se a fase da mode-
lagem, a fim de aplicar uma solugdo a um caso menor, restrito e mais
controlado, para conferir a eficicia do mecanismo em desenvolvimento.
Modelado o problema, busca-se a defini¢ao de padroes e, a partir deles,
entra-se na busca pela generalizacao. Ela permitird que problemas maio-
res possam ser resolvidos com o mesmo algoritmo, que, uma vez definido
e otimizado, serve como uma receita a ser seguida (FERNANDES et al.,
2021, p.97)

Modelar um problema menor, com o intuito de tentar encontrar padroes que pos-
sam ser replicados em problemas maiores, pode ser uma tarefa dificil. Nao sao todas as
pessoas que possuem alguma facilidade em matemética que conseguem generalizar a re-
solugao de um problema especifico, de forma a criar um algoritmo que valha para todos

os casos. Esse é um trabalho que fica a cargo dos cientistas e académicos matematicos.

Vale notar que os passos supracitados tém coeréncia, e sao na verdade os mesmos
propostos por George Polya, em seu livro Arte de resolver problemas. Neste livro, polya

nos diz que sao necessarios quatro passos a fim de se resolver um problema, sendo eles:

Primeiro, temos de compreender o problema, temos de perceber clara-
mente o que é necessario. Segundo, temos de ver como os diversos itens
estdo inter-relacionados, como a incégnita estd ligada aos dados, para
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termos a ideia da resolugdo, para estabelecermos um plano. Terceiro,
executamos nosso plano. Quarto, fazemos um retrospecto da resolucao
completa, revendo-a e discutindo-a. (POLYA, 1995, p.3)

A Resolugdo de problemas, portanto, é uma ferramenta educacional que permite o
desenvolvimento do pensamento computacional, uma vez que engloba os passos necessarios
que o fundamentam. E, por outro lado, o desenvolvimento do pensamento computacional

facilita a aplicacao da Resolucdo de problemas, pelo mesmo motivo.

Apesar de nao trazer, em seu texto, essa ligacao existente entre pensamento com-
putacional e resolugao de problemas, a BNCC discorre sobre o tema, de forma a incentivar
que os professores de matematica se preocupem com o desenvolvimento do pensamento

computacional de seus alunos.

2.2 Pensamento computacional na BNCC

O pensamento computacional é uma ferramenta importante para que cada aluno
tenha a sua disposicdo na hora de lidar com problemas - sejam questoes de provas e
vestibulares, sejam problemas da vida cotidiana de cada um. E para que se desenvolva
esse tipo de raciocinio no aluno, a BNCC nos diz que é também necessario que seja feito
um bom trabalho com as disciplinas comuns previstas para o ensino de Matematica nos
ensinos fundamental e médio, ja que dividir problemas maiores em partes menores é uma

estratégia importante em disciplinas de matematica. (BRASIL, 2018).

Além disso, para o desenvolvimento do pensamento computacional, a BNCC ainda
propoe que sejam estudados algoritmos e fluxogramas, como pode ser visto no trecho

abaixo:

Associado ao pensamento computacional, cumpre salientar a importan-
cia dos algoritmos e de seus fluxogramas, que podem ser objetos de
estudo nas aulas de Matematica. Um algoritmo é uma sequéncia finita
de procedimentos que permite resolver um determinado problema. As-
sim, o algoritmo é a decomposicdo de um procedimento complexo em
suas partes mais simples, relacionando-as e ordenando-as, e pode ser re-
presentado graficamente por um fluxograma. A linguagem algoritmica
tem pontos em comum com a linguagem algébrica, sobretudo em re-
lagdo ao conceito de variavel. Outra habilidade relativa a dlgebra que
mantém estreita relagdo com o pensamento computacional é a identi-
ficagdo de padroes para se estabelecer generalizagoes, propriedades e
algoritmos.(BRASIL, 2018, p.267)

Algoritmos e fluxogramas sao ferramentas que ajudam a formar a base de quase
todo o conhecimento que envolve a computagdao. Sdo, portanto, uma area de intersecao
entre o pensamento computacional e o estudo do método de criptografia RSA, dado que
esse método se baseia na aplicagdo de um algoritmo (uma sequéncia de passos a ser

seguida) tanto para codificar, quanto para decodificar as mensagens.
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Vale salientar ainda que essa ndo é a tnica intersecao entre o desenvolvimento do
pensamento computacional e o estudo de criptografia. Para a BNCC “[...] destaca-se ainda
a importancia do recurso a tecnologias digitais e aplicativos tanto para a investigagao ma-
tematica como para dar continuidade ao desenvolvimento do pensamento computacional,
iniciado na etapa anterior.”(BRASIL, 2018). Neste ponto, entdo, ha outra convergéncia
entre pensamento computacional e criptografia, ja que o uso de tecnologias ¢ muito co-
mum quando se trata de criptografia nos dias atuais. Sdo necessarios computadores de

alta performance para que todo o processo de criptografia do método RSA se desenvolva.

Portanto, o estudo do método RSA se faz util também no sentido de ajudar no
desenvolvimento do pensamento computacional, uma vez que esse método criptografico
usa nogoes e conceitos matematicos, além de fluxogramas e algoritimos - esse estudo pode

ser desenvolvido por meio de metodologias ativas.

Mas o que sao e por que as metodologias ativas ajudariam nesse processo? As
metodologias ativas sdo um conjunto de abordagens educacionais cujo objetivo é fazer
do aluno o personagem principal do processo de ensino-aprendizagem, ou seja, que os
alunos absorvam os contetidos de forma auténoma e participativa. Diferentemente do
ensino tradicional, nas metodologias ativas o que importa é o processo da construgao do
conhecimento e nao somente o produto final - e aqui se encontra a principal vantagem
de se usar esse método de ensino: entender o caminho tracado para se chegar a um
determinado conhecimento permite ao aluno entender de fato o contetido e nao somente
“grava-lo” para a resolucao de uma prova, por exemplo. Em seu livro “Metodologias Inov-
ativas na educagdo presencial, a distancia e corporativa”, as autoras Andrea Filatro e
Carolina Costa Cavalcanti trazem uma definicdo das metodologias ativas que reforcam

aquilo que queremos:

As metodologias ativas sdo estratégias, técnicas, abordagens e perspecti-
vas de aprendizagem individual e colaborativa que envolvem e engajam
os estudantes no desenvolvimento de projetos e/ou atividades praticas.
Nos contextos em que sao adotadas, o aprendiz é visto como um sujeito
ativo, que deve participar de forma intensa de seu processo de aprendi-
zagem (mediado ou ndo por tecnologias), enquanto reflete sobre aquilo
que esté fazendo.(FILATRO, 2018, p.12)

2.3 Metodologias ativas e criptografia

Apesar do método RSA e Criptografia em geral envolverem uma boa base ma-
tematica na Teoria dos nimeros, usando algumas metodologias ativas que aumentem o
interesse dos alunos, acreditamos que seja possivel ensinar esse tema para niveis mais
basicos de ensino - mais a frente, sao dadas algumas sugestoes de como isso pode ser
feito. A BNCC nos da um parametro de como deve ser a educagao matematica no ensino

fundamental:



Capitulo 2. Pensamento computacional e a BNCC 15

Da mesma forma que na fase anterior, a aprendizagem em Matema-
tica no Ensino Fundamental - Anos Finais também esté intrinsecamente
relacionada & apreensao de significados dos objetos matematicos. Es-
ses significados resultam das conexdes que os alunos estabelecem entre
os objetos e seu cotidiano, entre eles e os diferentes temas matemati-
cos e, por fim, entre eles e os demais componentes curriculares. Nessa
fase, precisa ser destacada a importancia da comunicac¢ao em linguagem
mateméatica com o uso da linguagem simbdlica, da representacao e da
argumentagao.(BRASIL, 2018, p.276)

Tendo como referéncia o texto da BNCC, a proposta aqui é escolher alguns métodos

ja conhecidos e pd-los em pratica no ensino da criptografia.

Entendemos que esse conteuido deve ser trabalhado de forma que os alunos sejam
ativos em todo o processo, na tentativa de evitar que se torne um peso, ao invés de agregar
conhecimento. Para isso, recomendamos que as aulas tenham como base a metodologia de
ensino conhecida como aprendizagem ativa. Essa metodologia consiste em colocar o aluno
como centro de todo o processo de ensino-aprendizagem e possui algumas vantagens, como

destaca um dos os autores do livro “Metodologias para aprendizagem ativa’:

As metodologias ativas, além de representarem uma alternativa pedagé-
gica capaz de proporcionar ao aluno a capacidade de transitar de forma
mais auténoma dentro de seu préprio percurso de aprendizagem, pode
ser um caminho para que ele desenvolva habilidades tteis para seu fu-
turo, sabendo gerar respostas para problemas e conflitos dos campos
profissional e social.(BES et al., 2019, p.19)

Luckesi corrobora com essa metodologia quando diz:

A aprendizagem ativa é aquela construida pelo educando a partir da
assimilacao ativa dos conteidos socioculturais. Isso significa que o edu-
cando assimila esses contetidos, tornando-os seus, por meio da atividade
de internalizagdo de experiéncias vividas.(LUCKESI, 2002, p.132)

Portanto, o que pretendemos aqui ¢ que os alunos aproveitem a jornada no en-
tendimento da criptografia, com enfoque no método RSA. Que eles tentem entender o
mundo a sua volta, cada vez mais dependente de processos criptograficos, de forma cri-
ativa e pratica. Ou seja, que os professores nao se limitem a passar apenas o conteido
tedrico e que pensem além de uma aula com somente quadro e caneta. D’ Ambrosio nos

mostra a dindmica da sala de aula tradicional, dizendo:

Sabe-se que a tipica aula de matemética a nivel de primeiro, segundo ou
terceiro graus ainda é uma aula expositiva, em que o professor passa para
o quadro negro aquilo que ele julgar importante. O aluno, por sua vez,
copia da lousa para o seu caderno e em seguida procura fazer exercicios
de aplicacdo, que nada mais sdo do que uma repeticdo na aplicacao
de um modelo de solugdo apresentado pelo professor. (D’AMBROSIO,
1989, p.15)
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A fim de comparar a aprendizagem ativa com o método de ensino tradicional,
Libaneo defende que o papel do professor deve ser o de mediador de todo o processo de
ensino aprendizagem, o que permite o desenvolvimento de habilidades e competéncias dos

alunos, que provavelmente ficariam atrofiadas no método de ensino tradicional:

O ensino exclusivamente verbalista, a mera transmissao de informagdes,
a aprendizagem entendida somente como acumulagdo de conhecimentos,
nao subsistem mais. Isso nao quer dizer abandono dos conhecimentos
sistematizados da disciplina nem da exposi¢do de um assunto, o que se
afirma é que o professor medeia a relagdo ativa do aluno com a matéria,
inclusive com os contetidos proprios de sua disciplina, mas considerando
os conhecimentos, a experiéncia e os significados que os alunos trazem a
sala de aula (...) Ao mesmo tempo, o professor ajuda no questionamento
dessas experiéncias e significados, prové condigoes e meios cognitivos
para sua modificacao por parte dos alunos e orienta-os, intencionalmente,
para objetivos educativos. Esta embutida ai a ajuda do professor para o
desenvolvimento das competéncias do pensar, em funcao do que coloca
problemas, pergunta, dialoga, ouve os alunos, ensina-os a argumentar,
abre espaco para expressarem seus pensamentos, sentimentos, desejos, de
modo que tragam para a aula sua realidade vivida. E nisso que consiste
a ajuda pedagbgica ou mediacio pedagogica.(LIBANEO, 1998, p.13)

Assim, para que esse estudo faca do aluno um protagonista de fato, usaremos

algumas das metodologias ativas mais conhecidas.

O ensino de criptografia pautado em metodologias ativas serd mais frutuoso e,
portanto, correspondera a importancia que esse tema tem em nossas vidas nos dias de
hoje, além de deixar mais leve um tema que pode ser magante, uma vez que contém uma

base tedrica de matematica razoavelmente extensa, se passado de forma mondtona.

Das metodologias ativas mais conhecidas e utilizadas, podemos citar: Sala de aula
invertida que, como o proprio nome sugere, propoe a inversao dos papéis na sala de aula: os
alunos ficam com o dever de se prepararem previamente e ensinar seus colegas, enquanto
o professor age como um aluno, de forma mais pacifica e pronto para dar sugestoes, se
achar necesséario. Segundo os autores do livro “Revolucionando a sala de aula 2 - Novas
metodologias ainda mais ativas”, a dinamica da sala de aula invertida se da da seguinte

maneira:

Os conceitos s@o passados aos alunos antes do inicio da aula, por meio do
uso de alguma tecnologia de informagdo e comunicagao (TIC), e o tempo
em sala de aula é usado para davidas, discussoes, atividades em grupo
ou individual, dindmicas, laboratério, entre outros recursos. A ideia é
aproveitar a presenca do professor para aquelas atividades nas quais sua
presenca ¢ decisiva (NOGUEIRA et al., 2020, p.77)

Podemos também destacar a Gamificacao, que ¢ um método que pretende usar
ferramentas e jogos para fins didaticos, podendo variar de jogos de tabuleiros, por exemplo,

até softwares de computadores. Outra metodologia, muito usada nas aulas de matematica
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¢ a modelagem matematica, que simplifica problemas da vida cotidiana ao modela-los
matematicamente, o que traz a aula para mais perto da vida pessoal dos alunos e que,
por sua vez, desperta seus interesses. Além de outros métodos, como rotacao por estagoes

de aprendizagem, aprendizagem baseada em problemas e ensino hibrido.

2.3.1 ldeias de atividades para o ensino de criptografia

Veremos, agora, algumas formas em que o contetdo a ser trabalhado nesta mo-
nogradia pode ser aplicado na sala de aula. Vale notar que, como nao é o foco de nosso

trabalho, aqui serao dadas breves nog¢oes de como essa aplicagao poderia ser feita.

Para o estudo da criptografia, podemos comecgar usando Storytelling, uma meto-
dologia ativa que busca criar narrativas para explicar o contetdo a ser trabalhado. A
contagao de historias é uma pratica muito antiga, desde os primérdios do homem neste
mundo, que tem sua forga até hoje. Segundo MAX (2015, p.9) “Os estudiosos, antropdlo-
gos e historiadores, atestam que gostar de contar e escutar narrativas € um comportamento
ancestral da humanidade”. Na pagina seguinte, complementa: MAX (2015, p.10) “Apre-
ciar historias é dos aspectos mais comuns, antigos e profundos da alma humana. Todo

homem, a priori, gosta de contar e de ouvir boas histérias.”

Contando uma histéria com elementos que prendam a atencao, pode-se passar a
parte historica da criptografia como um todo, parte essa que envolve guerras, impérios,

reis e segredos obscuros.

Como sugestao, pode-se passar como um trabalho que os alunos montem uma pecga
de teatro em que um deles serd um mensageiro romano, alguns outros serao soldados de
uma nagao inimiga, como um grupo de noérdicos da regiao de Galia e outro aluno sera o
imperador romano Jilio César. O enredo consistird em: os inimigos romanos intercepta-
ram o mensageiro, que levava consigo uma importante mensagem do imperador para um
destacamento de centuridoes em determinada regiao e agora estao tentando decifrar o que

esta escrito ali.

Depois, para ver o conteudo matematico de forma mais lidica, pode-se usar a ja
citada Gamificagdo. Do ja citado livro “Revolucionando a sala de aula 2”, podemos ver

essa definicao de Gamificacao:

O emprego de jogos, atividades de jogos ou elementos de jogos, por
exemplo medalhas, rankings, recompensas etc., para motivar e envolver
estudantes no processo de educacdo, com o intuito de elevar a apren-
dizagem. A Gamificacio ndo compreende, obrigatoriamente, o uso de
jogos verdadeiros ou de tecnologias da informagdo e comunicagao. To-
davia, a incorporacgdo de elementos, padroes ou circunstancias que sao
usualmente encontrados em jogos aos processos de aprendizagem com o
intuito de encorajar comportamentos desejados nos alunos pode ser con-
siderada a Gamificagdo da educagio (NOGUEIRA et al., 2020, p.129)
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Nesse sentido, podemos pensar em algumas sugestoes de como aplica-la em sala

de aula:

1. Propor jogos que trabalhem com o resto da divisao de nimeros inteiros para se
iniciar o estudo da congruéncia: pedir para que os alunos, em duplas, passem contas
uns para os outros, com perguntas do tipo “quanto é a divisdo de 40 por 377,
contabilizando pontos para ver quem vence ao final, por exemplo. Esse tipo de
atividade serviria para se trabalhar conceitos matematicos que servem como base

para a criptografia.

2. Ou ainda, passar os métodos mais embriondrios de criptografia, como a ja citada
Criptografia de César, na forma de um jogo: Escrever, no quadro, alguma mensagem
embaralhada com essa cifra e estipular um tempo para que os alunos, divididos em
grupos, facam uma criptoanalise e tentem descobrir a chave e a mensagem original.

O grupo que primeiro descobrir, ganha alguma gratificacao.

Também cabe como sugestao usar a Modelagem matematica para trazer a sala
de aula problemas reais enfrentados por criptoanalistas e criptégrafos ao longo dos anos
(isso poderia inclusive ser feito juntamente com o Storytelling), até chegar nos problemas

atuais envolvendo os niimeros primos e a criptografia RSA.

Como sugestao, pode-se dividir a turma em grupos, como se fossem grupos de
criptoanalistas imitando o grupo de Alan Turing durante a Segunda Guerra Mundial, e
pedir que tentem, a partir de algumas mensagens criadas, descobrir algum padrao que
possa ser utilizado para quebrar a Enigma. Nesse caso, nao cabe pedir que os alunos
fagam um trabalho como o de Turing e sua equipe (construgao de um computador para
decifrar uma méaquina muito inteligente), mas vale estimular neles que consigam chegar

os primeiros passos que Turing chegou.

Por tltimo, podemos utilizar a investigacao mateméatica. Segundo Ponte, Brocardo
e Oliveira (2007, p.13) “Para os matemaéticos profissionais, investigar é descobrir rela-
¢oes entre objetos matematicos conhecidos ou desconhecidos, procurando identificar as

respectivas propriedades”

Portanto, abre-se um leque grande, ao se pensar na base matematica do método
de criptografia RSA, para usar essa metodologia ativa. Alguns dos resultados sobre os
numeros inteiros, trabalhados mais a frente neste trabalho, tém uma demonstracao relati-

vamente tranquila e podem ser passadas como uma atividade de investigacao matematica.
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3 Histéria da criptografia

A protecao de nossos dados feita pela criptografia tem muita importancia devido ao
fato de guardar nossa privacidade. Nao seria nada agradavel se qualquer pessoa pudesse ter
acesso as conversas, mensagens e outras midias enviadas de nossos dispositivos. Porém,
essa necessidade de guardar informagoes nao é nova. Segundo Cimino (2018, p.1), no
decorrer da histéria do homem, sempre houve a necessidade de sigilo. Ainda no mesmo

livro, o autor pontua que:

No mundo antigo, a arte da escrita secreta era cultivada do mesmo modo
como determinadas profissdes desenvolvem um jargao proprio e gangues
usam girias - como insignia de identificacdo e para excluir os de fora.
Mas, quando a guerra ficou mais sofisticada, os c6digos e cifras se torna-
ram uma arma essencial para transmitir estratégias e outras informagoes
vitais sem entregar o ouro ao inimigo. (CIMINO, 2018, p.11)

Em outras palavras, existem registros antigos de linguagem criptografica, como
no caso da tumba de Khnumhotep II, do Egito, que nao serviam para esconder alguma
mensagem, mas apenas para que o escriba pudesse demonstrar suas habilidades artisticas.
Porém, quando as cifras passaram a ser usadas como maquinas de guerra, seja na guerra
declarada, a fim de guardar e transmitir estratégias e informagoes importantes, seja na
guerra silenciosa que se da no trabalho dos espides, foi que os verdadeiros avangos nessa

area surgiram e a criptografia ganhou o status de ciéncia.

Ao longo dos anos, foram travadas muitas disputas entre codificadores e decifra-
dores de codigos, o que permitiu um avango nas descobertas cientificas acerca do assunto.
Ao passo que os decifradores iam trazendo a luz as lacunas e fragilidades dos métodos
criptograficos usados em cada época, os codificadores eram impelidos a criarem métodos

mais fortes - métodos que tornassem a mensagem o mais dificil possivel de ser decifrada.

Para comecgarmos, entdo, nosso breve passeio pela historia da criptografia, come-
caremos falando sobre uma técnica de codificagao muito usada na antiguidade: a cifra de

transposicao.

3.1 Crifra de Transposicao

Esse modo de cifrar uma mensagem ¢é na verdade muito simples. Consiste em
embaralhar as letras da mensagem original de alguma forma previamente combinada entre
o remetente e o destinatario. O deslocamento das letras faz com que se crie anagramas que
nao dizem nada para aqueles que nao conhecem a chave de criptografia. Como exemplo,

invertendo cada trio de letras, ignorando os espagos entre elas, podemos transformar a
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mensagem “Leve dez besteiros para a torre” em “Veledeebzetsoriapsaarroter”. Para voltar

a mensagem original, basta fazer o processo inverso.

Apesar de a mensagem cifrada nesse exemplo ser aparentemente dificil de ser
entendida, veremos, com um outro exemplo, como a cifra de transposicao pode ser na
verdade simples de ser quebrada. Agora, nossa chave de codificacdo sera: em todas as
palavras, fixaremos a primeira silaba e inverteremos as letras das outras silabas, além de
ignorarmos as virgulas. Assim, a mensagem “Temos duzentos homens, entre cavaleiros
e arqueiros, esperando na retaguarda” seria codificada como “Tesom dunezsot hosnem
denert caavielsor e arieuqsor esespnarod an reatraugad”. As palavras de nossa mensagem
cifrada, neste caso, nao se distinguem tanto das palavras originais, além do fato de que a
conjunc¢ao “e” nao tem como ser mudada e a palavra “na” é facil de ser decodificada, ja

que possui apenas duas letras.

A técnica de criptografia por transposicao foi amplamente utilizada no império
romano, com o suporte de um instrumento chamado citala ou bastao de Licurgo. Segundo
Cimino (2018, p.17), “uma tira estreita de couro ou pergaminho era enrolada num bastao;
depois, a mensagem era escrita na etensao do bastao, com uma letra em cada volta da
tira. Quando desenrolada, a tira mostrava uma longa coluna de letras misturadas”. Para
decifrar a mensagem, o destinatdrio precisava estar em posse de um bastao de espessura
muito préxima do primeiro e entao enrolar a tira de couro nele para ver a sequéncia certa

das letras.

Figura 1 — Citala romana.

Fonte: Wikipédia, 2007

Além da técnica de cifra de transposicao, outra que foi muito utilizada é a cifra
de substituicao que, como veremos, pode ser expressa em exemplos simples do mundo
antigo, mas que gracas a evolucao desse tipo de cifra, a criptografia pode galgar passos

maiores, que nos levaram aos métodos criptograficos usados hoje.
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3.2 Cifra de Substituicao

A cifra de substitui¢do, como o nome sugere, se baseia em substituir as letras ou
palavras da mensagem original por outras letras ou palavras combinadas entre as partes

interessadas na mensagem.

3.2.1 Cifra de César

Dos métodos de cifra de substitui¢do, talvez o mais conhecido seja a Cifra de
César. O imperador romano Julio César se comunicava com seus generais por mensagem
cifradas de uma forma bem simples: cada letra do alfabeto era substituida por uma letra
que ficava 3 posicoes a frente desta, por exemplo. Neste caso, a letra “a” se torna “d”,
a letra “g” se torna “j” e assim por diante. Poderiamos, entdo, codificar a mensagem
"Centurides'"em “Fhqwxulrhv”. Para decifrar, basta pegar cada letra da mensagem cifrada
e voltar trés letras - para isso, é claro, tanto quem envia quanto quem recebe a mensagem
devem conhecer a chave (nesse caso, a chave seria “3 posigoes”). Esse tipo de chave recebe

o nome de chave simétrica, pois se usa uma mesma chave para cifrar e decifrar o codigo.

Ainda que alguém nao conheca a chave de codificacdo, o método nao se torna
forte. As mensagens codificadas com a Cifra de César sdo faceis de serem descobertas
por alguém indesejado - basta que a pessoa que pegou a mensagem cifrada teste todas as

opgoes de letras possiveis.

Aqui vale ressaltar que a ideia de testar todas as opgoes de letras possiveis no
alfabeto, conhecida como criptoanalise sistematica, surgiu alguns séculos depois, com o
polimata arabe Abu al-Kindi. No século IX, Abu al-Kindi escreveu um manuscrito cha-
mado “Da elucidacao de correspondéncia codificada”, em que explicava como decodificar
um documento usando analise de frequéncia. Essa forma de decodificacao pode ser expli-
cada, resumidamente, da seguinte maneira: em cada alfabeto, existem letras que aparecem
com maior frequéncia que outras e, portanto, conhecendo-se a lingua em que foi escrita
a mensagem codificada, podemos substituir a letra que mais aparece na mensagem pela
letra que mais aparece no alfabeto desta lingua e assim seguir usando as outras letras e
suas frequéncias. No caso da lingua portuguesa, por exemplo, poderiamos trocar a letra
que mais aparece na mensagem cifrada pela letra “a”, ja que esta é a letra com maior
frequéncia nas palavras em portugués. Depois, trocariamos a segunda letra que mais apa-
rece na mensagem cifrada pela letra “0”, que é a segunda letra com maior frequéncia em

nossa lingua. Seguiriamos esse processo até que tivéssemos decodificado toda a mensagem.

Faremos um segundo exemplo, dessa vez com uma mensagem um pouco maior,
a fim de verificarmos a fraqueza desse método a partir da analise de frequéncia. Ainda
usando a mesma chave de codificacdo do primeiro exemplo, codificamos a mensagem "Ata-

caremos a Pérsia pelo flanco esquerdo” em “Ewefeuhprv e shuvle shor ioeqfr hvtzhugr”.
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Usando a analise de frequéncia, trocariamos cada “e” de nossa mensagem cifrada

13

pela letra que mais aparece no alfabeto portugués, “a”, e nesse caso ja teriamos uma boa

parte da mensagem decodificada. Poderiamos ainda nos atentar ao fato de que existe um

“e”, em nossa mensagem codificada, que esta sozinho e que, portanto, conhecendo a lingua

em que a mensagem foi escrita, sabemos que essa letra se trata de um artigo definido,
[P

ja que nao poderia ser a conjuncao aditiva “e” - se fosse, a mensagem, na verdade, nao

estaria codificada. Ou seja, s6 pode ser a letra “a” ou a letra “0” na mensagem original.

As cifras de substituigdo monoalfabéticas (chamadas assim por utilizarem somente
um alfabeto para a codifica¢ao), como a de César, foram muito confidveis por muito
tempo. Quando, porém, as fraquezas dessas cifras ficaram evidentes, como no caso da
Conspiracao de Babington, citada na introducao, se fez necessario incrementar os métodos
criptograficos existentes. E diante desse cendrio que o arquiteto e estudioso italiano Leon

Battista Alberti apresenta uma invencao interessante.

3.2.2 Cifras de Substituicao polialfabéticas

Segundo Carneiro (2017, p.8), “Leon Alberti propde usar dois ou mais alfabetos
e alterna-los durante uma cifragem de modo a evitar a analise de frequéncia das letras do

idioma”. Esse processo ficou conhecido como disco de Alberti.

Essa ferramenta era construida da seguinte forma: dois circulos de cobre, com uma
pequena diferenca em seus didmetros, eram sobrepostos e tinham um alfabeto escrito ao
longo de suas bordas. Colocava-se entdao uma agulha, passando pelos centros dos circulos,
que servia como um eixo comum entre eles, permitindo que girassem de forma indepen-
dente. Com os dois circulos girando, os dois alfabetos mudavam suas posicoes relativas,
permitindo que se cifrasse a mensagem. O alfabeto do circulo maior, de fora, era tomado
como o original, enquanto o do circulo menor, de dentro, era o cifrado. Cada letra da

mensagem original era substituida pela letra correspondente no circulo menor.

Figura 2 — Disco de Alberti.

Fonte: Webdehistoria, 2014

A substituicao polialfabética continuou se desenvolvendo aos poucos, até que o
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diplomata francés Blaise de Vigenere, tomando como base o trabalho de Alberti, deci-
diu cifrar mensagens utilizando 26 alfabetos distribuidos em uma tabela, conhecida como
Tabela de Vigenere. O sistema criado por ele foi chamado de “A cifra indecifravel'e fun-
ciona da seguinte maneira: estando em posse da tabela com os 26 alfabetos (ver abaixo),
escolhe-se uma palavra para ser a chave, chamada de palavra-chave. Depois, escreve-se
a palavra-chave sobre a mensagem original até que cada letra da mensagem corresponda
a uma letra da palavra-chave. Assim, cada letra da mensagem original serd trocada pela
letra que é a intersecao entre a letra da mensagem original (coluna) e a letra da palavra-
chave (linha).

Figura 3 — Cifra de Vigenere.
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Fonte: Wikipedia, 2011

Para que fique mais claro, fagamos um exemplo: nossa mensagem a ser cifrada
serd “Ataque o norte” e a palavra-chave sera “Verde”. Assim, ao escrever a palavra-chave
sobre a mensagem original, teriamos “verdev e rdeve”. Nossa mensagem cifrada seria entao

“Vxrtyz s ervoi’”.

Note que a analise de frequéncia nao é tao efetiva aqui, pois uma mesma letra é
cifrada em letras diferentes. No nosso exemplo, a letra “a” foi substituida pelas letras “v”
e “r” enquanto a letra “o” foi substituida por “s” e “r”. Interessante ressaltar também que
as duas letras foram cifradas em uma mesma letra, “r”, o que dificulta ainda mais a vida

dos criptoanalistas.

No entanto, ainda assim, na primeira metade dos anos 1800, dois homens foram
capazes de quebrar a Cifra de Vigenere. Charles Babbage e Friedrich Wilhelm Kasiski,
sendo o primeiro inglés e o segundo prussiano, conseguiram, de forma independente, notar
que, na Cifra de Vigenere, sequéncias de letras se repetem frequentemente e que a cifra
de substituicao polialfabética da tabela de Vigenere é composta por varias cifras mono-
alfabéticas e que cada uma delas pode ser decifrada com a andlise de frequéncia (apesar

do trabalho mecénico necessario para isso).
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3.3 Mecanizacao da criptografia

Com a quebra da Cifra de Vigenere, nao houve grandes avangos na area da cripto-
grafia até o final da segunda metade do século XIX e, portanto, ndo haviam mais métodos
confiaveis de criptografia. Até que, no ano de 1896, o matematico italiano Guglielmo Mar-
coni, no auge de sua criatividade cientifica, inventou um dispositivo que mudou a histéria
do mundo, conhecido como radio: um aparelho que emitia e recebia pulsos elétricos ha um
distancia de muitos quilometros, sem a necessidade de fios condutores, como acontecia no

caso dos telégrafos da época.

Essa invencao encantou muitas pessoas e, de modo especial, encantou os milita-
res. Usar o radio para se comunicar em uma guerra parecia uma ideia promissora, pela
facilidade e velocidade de comunicacao. Porém, havia um grande problema: as ondas de
radio podiam ser captadas por aparelhos indesejados e, portanto, os comandos de guerra

se tornavam perigosos, pois poderiam cair nas maos erradas a qualquer momento.

Diante dessa fragilidade exposta do radio, muito tempo e recurso foi investido a
fim de que fosse criado um novo método criptografico que o tornasse seguro. Durante a
primeira guerra mundial, porém, nada se criou de relevante e as comunicagoes nas guerras

ainda eram feitas pelo dispositivo de Guglielmo Marconi.

Foi entdao na grande guerra seguinte, a Segunda Guerra Mundial, que surgiu uma

invencao alema que aparentemente nao tinha fraqueza alguma, chamada de Enigma.

Enigma foi o nome dado a maquina criptografica criada pelo engenheiro elétrico
alemao Arthur Scherbius, maquina essa que foi usada pelos aleméaes para se comunicarem
de forma segura durante a Segunda Guerra Mundial. Era composta de alguns rotores, um

painel com letras e teclas parecidas com uma maquina de escrever.

De forma simplificada, a cada tecla que se digitava, piscava uma luz no painel
indicando a letra codificada e os rotores giravam e mudavam a correspondéncia das letras
da mensagem original com a codificacao. Além disso, os operadores das maquinas Enigma
recebiam um livreto contendo as instrucoes de como deveriam posicionar seus rotores
todos os dias, a fim de que todos ficassem em sintonia na hora de criptografar e decifrar

Suas mensagens.

A Enigma parecia indecifravel pelo fato de que, se os alemaes usassem sete rotores
em suas maquinas, o numero total de possibilidades de chaves era, segundo o proéprio
Arthur Scherbius, de seis bilhoes. A Enigma podia comportar até 13 rotores. Em posse
dela, os alemaes parecem imparaveis. Mesmo quando os aliados conseguiam interceptar

suas mensagens, nao sabiam como decifra-las.

Diante desse colosso inventivo alemao, muitos foram os matematicos da época que

se dedicaram a decifra-la, mas um deles se destacou como pega fundamental.
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Figura 4 — Enigma.

Fonte: Wikipedia, 2011

Alan Turing, mateméatico inglés nascido em 1912, foi convidado pela Escola de
Cifras e Codigos do Governo da Inglaterra, no ano de 1939, para tornar-se um dos crip-
toanalistas de uma equipe formada com o intuito de decifrar a Enigma. A busca pela
quebra da cifra dos alemaes durou ainda alguns anos, até que por volta do ano de 1945,
Turing toma a iniciativa de seguir os caminhos do matematico polonés Marian Rejewski,
que tinha quebrado uma versao mais antiga e arcaica do c6digo de uma maquina precur-
sora da Enigma (ver CIMINO ), e junto com sua equipe de apoio, conseguiu decifrar as
complicagoes adicionadas da Enigma. Isso possivelmente alterou o curso da guerra, que
em vez de ter terminado em 1948, terminou 1945 (CARNEIRO, 2017). Além desse feito,
a maquina criada por Alan Turing, chamada de maquina universal de Turing, serviu de
base para os primeiros computadores, cerca de dez anos depois, segundo o que diz o autor

Framilson José Ferreira Carneiro, em seu livro Criptografia e Teoria dos Niimeros.

Figura 5 — Alan Turing.

Fonte: UOL, 2020

Para conseguir decifrar a Enigma, Turing e sua equipe observaram que todas as
mensagens do exército alemao comegavam sempre com a palavra “clima” e terminavam
com a saudacao nazista “Heil Hitler”. Assim, conseguiam, todos os dias, saber como os

rotores das maquinas estavam dispostos e, usando sua cépia da Enigma, conseguiam
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decifrar as mensagens alemas.

Depois do feito de Turing, os matematicos foram aperfeicoando o computador até
que, em meados de 1960, essas maquinas passaram a ser mais baratas e potentes. Grandes
empresas, como bancos e supermercados, se interessaram pelo computador, que antes era
usado exclusivamente pelos militares. Para poder armazenar de forma segura os dados
bancarios e suas transacoes, porém, era necessario um sistema de seguranca confiavel, ou

seja, um método criptografico dificil de ser decifrado.

Na busca de tentar padronizar os sistemas de criptografia usados por essas em-
presas e aumentar o nimero de chaves possiveis, dois cientistas da computacao e um
matematico, Ron Rivest, Adi Shamir e Leonard Adleman criaram um método de cripto-
grafia altamente seguro e largamente usado até os dias de hoje, conhecido como RSA -
sigla que advém das iniciais dos sobrenomes de seus autores. Esse método é galgado na

matematica e sua alta seguranca é devida a congruéncia modular e os niimeros primos.

No capitulo 6 falaremos em detalhes como funciona o método RSA e o porqué
de ser altamente seguro. Antes disso, porém, é necessario relembrarmos alguns conceitos

matematicos que servem como base para o funcionamento do método.
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4 |ntroducao a Teoria dos Nimeros

Neste capitulo, relembraremos os conceitos basicos sobre Teoria dos Nimeros para
que possamos entender como funciona o método RSA. Comecaremos com o Principio da

Boa Ordenagao, que pode ser posto como:

4.1 Principio da Boa Ordenacio (PBO)

Proposicao 1. Seja X um conjunto ndo vazio de inteiros positivos, entdo existe um
xo € X tal que vy < x, Vo € X. Em outras palavras, todo conjunto nao vazio de inteiros

positivos possui um menor elemento ou elemento minimo.

Esse principio nos ajuda a provar alguns resultados que podem ser interessantes.

Mostraremos alguns deles a seguir.

Proposicao 2. A equagio 23 + 2y® = 423 ndo possui solugio em N.

Demonstracao. Suponha, por absurdo, que exista uma solucao e considere o conjunto
das solugoes como sendo S = {z € N|4z® = 2% + 2y, 2,y € N}. Como tem solucio,
S # (. Logo, pelo P.B.O, S possui um elemento minimo. Chamaremos esse elemento de

z1. Portanto, existem x1,y; € N tais que

427 = a3 + 2y5.

Note que, entdao, x3 ¢ um ntmero par, ji que podemos escrevé-lo como sendo

3 =423 — 27 = 2(22} —y?). E, portanto, z; é par. Pois se fosse impar, seria um niimero
na forma z; = 2n + 1, ao passo que se elevassemos x; ao cubo, ficaria (2n + 1)3 =

8n3 4 12n? + 6n + 1, que é também um ndmero impar.

Assim, x7 = 2x9, 25 € N. Logo,

4z} = 815 + 2y

= 220 = 4a3 + y3.

Pelo mesmo motivo que z1, y; = 2y9, y» € N. Logo,

227 = dxy + 8y

= 5t =20} + 4
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Repetimos a mesma ideia para provar que z; é par e que, portanto, z; = 225,20 € N.

Logo,

825 = 25 + 4y

= 425 = 15 + 2y5.

Isso implica dizer que 25 € S e como 29 < z1 € z; é 0 elemento minimo de S, entao
chegamos & uma contradicao, o que prova que S = ) e que de fato nio existem solucoes

de ntimeros inteiros positivos para a equacao x> + 2y = 423, O

Proposicao 3 (Principio Fundamental da Teoria dos Numeros). Nao eziste nimero in-

teiro entre 0 e 1.

Demonstracao. Suponha, por absurdo, que exista um nimero inteiro entre 0 e 1 e tomemos
o conjunto desses nimeros como sendo o conjunto S = {x € Z|0 < x < 1}. Portanto,
S é nao vazio. Pelo P.B.O, esse conjunto tem um elemento minimo, que chamaremos de
a. Logo, 0 < a <1 =0 < a? < a < 1. Isso implica dizer que a®> € S e como a? < a,

contraria a minimalidade de a. Logo, S = (), o que prova a nossa afirmacao.

Proposicio 4. v/2 ¢ Q.

Demonstracdo. Suponha, por absurdo, que v2 € Q. Logo, o conjunto S = {n e N]n\@ €
7 é nao-vazio, pois V2 = % =q/2=pcl.

Pelo P.B.O, existe um elemento minimal b € S. Logo, existe a € 7Z, tal que

a=b/2=2=1

Temos que

1<vV2<2

¢1<%<2

$0<%—1<1
=0<a—0b<b.

Por outro lado, temos que

2—-v2 2-
Vis =
= (a-bV2=2b-a€cZ

b
1
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= (a—0b) €8S.
O que é uma contradigao, ja que (a —b) < b e b é o elemento mininmal de S. Ou
seja, S = () e, portanto, v/2 ¢ Q.
]

4.2  Principio da Inducao Finita

Outra consequéncia do Principio da Boa Ordenagao é o que chamamos de Principio

da Inducao, que pode ser posto de duas formas:

Proposi¢ao 5 (Principio da Indugao Finita(1° forma)). Seja X C N, se1 € X e
n+1¢e X, sempre que n € X, entao X = N.

Proposicao 6 (Principio da Indugao Finita(2° forma)). Seja X C N, se 1l € X ¢
n € X, sempre que k € X, para todo 1 < k < n, entao x = N.

Teorema 4.2.1. O Principio da Boa Ordenagdo e as duas formas do Principio da Inducao

Finita sao equivalentes.
Demonstracao.

1. (Proposicao 5 = Proposicao 6)

Seja X C Ntalquel € X en+1 € X sempre que k € X, paratodo1 < k <n-+1.

Queremos mostrar que X = N.
Sabemos que se 1 € X en+1 € X sempre que n € X, entao X = N.

Temos que 1 € X. Seja n € X. Queremos mostrar que n + 1 € X. Suponha, por
absurdo, que n +1 ¢ X.

Portanto, existe py < n tal que py ¢ X, pois, caso contrario, n + 1 também perten-

ceria a X. Analogamente, existe p; < po tal que p; ¢ X.
Seguindo esses passos sucessivamente, mostramos que 1 ¢ X, o que é uma contra-
di¢do. Logo, n +1 € X e, pela Proposicao 5, X = N.

2. (Proposigao 6 = Proposicao 1)

Seja X C Nnao-vazio. Queremos mostrar que X possui elemento minimo. Se X = N,

entao X tem elemento minimo.

Vamos supor que o conjunto ¥ = N — X é nao vazio. Se 1 € X mais uma vez, X
tem elemento minimo. Suponha que 1 ¢ X. Logo, 1 € Y. se X ndo possui elemento

minimo, podemos concluir que 2 ¢ X, 3 ¢ X, ... . Podemos afirmar que até um
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neN, k¢ X, para todo 1 <k < n. Porém, n ¢ X, pois, caso contrario, n seria o

elemento minimal de X. Logo, n € Y sempre que k € Y, para todo 1 < k < n.

Pela Proposicao 6, Y = Ne X = (), o que é uma contradicio. Logo, X tem elemento

minimo.

3. (Proposigao 1 = Proposicao 5)

Seja X C Ntal quel € X en+ 1 € X sempre que n € X. Queremos mostrar que
X =N.

Vamos supor que o conjunto Y = N — X é nao vazio. Note que 1 ¢ Y. Temos, pelo

P.B.O, que Y possui elemento minimo. Chamemos de ng esse elemento.

Como ng # 1, entao existe n tal que ng =n+ 1. Comon < ng,n ¢ Y en € X.

Mas, entao, n +1 =ny € X, o que ¢ uma contradi¢ao. Logo, X = N.

4.3 Divisibilidade e Maximo Divisor Comum

Falaremos agora sobre algumas defini¢goes importantes sobre os niimeros inteiros,

sendo a primeira delas a de divisibilidade

Definigao 1 (Divisibilidade). Sejam a ¢ b € Z, com a # 0. Dizemos que b é multiplo
de a ou que a divide b se existir um inteiro c tal que b = ac, e usamos como notagdao a | b.

Se a nao divide b, entdao denotamos por a1 b.

Proposicao 7 (Algumas regras de nimeros inteiros). Tomemos a, b e ¢ € Z. Entdo:

l1.a|l0eala

2. Sea|beblc, entioa|c

3.albealc, entioal (b+c)eal(b—rc)

4. Se a eb sdo positivos e a | b, entdo 0 < a <b

Demonstracao.

1. Como podemos escrever o nimero 0 como 0 = a.0 e a como a = a.1, entao segue da

defini¢ao de divisibilidade que a | 0 ¢ a | a.

2. Como, pela defini¢ao de divisibilidade, b = ar e ¢ = bt, entdao podemos escrever

c=(ar)t
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= c = a(rt)

=alc.

3. De fato, se a | b e a| ¢, entdo b = ar; e ¢ = ary. Somando b + ¢, temos:

b+c=ar; +ary
=b+c=ua(r +r)

=a|(b+c).

De forma analoga, prova-se que

al|(b—c).

4. Se a e b sdo positivos e a | b, entdo b = ar, com r > 1. Podemos multiplicar por essa

desigualdade por a, obtendo:

E como b = ar, entao:
b=ar >a>0.

Ou seja, 0 < a < b.

]

Teorema 4.3.1 (Algoritmo da Divisao). Sejam a e b inteiros positivos. Entao, existem

numeros inteiros unicos q e r tais que a = bq+r, com 0 < r < b.

Demonstracao. Existéncia:

Dados a,b € Z, com b > 0, considere o conjunto S = {a — bz|x € Z,0 < a — bx}.
Temos que S C N.

Para © = —|a|, temos
a—bxr=a—0b(—l|a]) =a+blal.

E como 1 < b, entao
0<a+|a] <a+blal.

Isso mostra que S # () . Pelo P.B.O, existe um elemento mininmo r € S. Portanto,

existe x = q € Z tal que r = a — bqg = a = bq + r. Faltar provar que 0 < r < b.
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Suponha b < 7. Entao 0 <r—-b=a—-bg—b =1 >a—(¢+1)b € 5, o que

contradiz a minimalidade de r. Ou seja, b < r é impossivel. Portanto, r < b.
Unicidade:

Suponha que q,r, k, h € Z tais que a = bg +r = bk + h, com 0 < r, h < b. Entao
h —r =bq — bk = b(q — k). Dai segue que |h — 1| = |b(q — k)| = blq — k|.

Somemos agora as desigualdades 0 < h < be —b < —r < 0 e teremos o resultado

—b < h—r <b,ou seja, |h —r| < b. Temos entao a contradi¢do, no caso de q # k:

b<|h—r|=0blg—Fk| <b.

Assim, ¢ = k e, portanto, r = h.

]

Outra definicdo que nos auxiliara daqui para frente é a de maximo divisor comum.
Para entendermos o que é o maximo divisor comum, porém, precisamos primeiro definir
o que é um divisor comum. De forma simples, sejam a, b € Z. Dizemos que d é um divisor
comum de a e bse d | aed|b. Ouseja, o divisor comum de dois niimeros é um nimero

que divide os dois a0 mesmo tempo.

A partir disso, podemos enunciar a definicado de maximo divisor comum como

sendo:

Defini¢ao 2 (Maximo divisor comum). Sejam a, b, d € Z, entdo d é mdzimo divisor
comum entre a e b, e é denotado como mdc(a,b) =d, sed| a e d|b, para todo ¢ € Z tal

quec|laec|b=c|d.

Como exemplo, os nimeros 20 e 16 possuem como divisores em comum: -4, -2, -1,
1, 2, 4. Dentre esses, o maximo divisor comum de 20 e 16 é 4. Também pode ser escrito
como mdc(20, 16) = 4.

Para encontrarmos o mdc entre dois niimeros inteiros, existe um método simples
e eficiente: o algoritmo de Euclides. Antes, porém, de enunciarmos esse importante resul-

tado, veremos um lema que nos ajudara no entendimento dele:

Lema 4.3.2. Sejam a e b € Z. Se existem q e r, também inteiros, tais que a = bq + r,
entdo o conjunto dos divisores comuns de a e b é igual ao conjunto dos divisores comuns

de b e r. Nesse caso, vale notar entiao que mdc(a,b) = mde(b, ).

Demonstracdo. Seja ¢ um divisor comuum qualquer de a e b. Ou seja, a = cx e b = cy.

Portanto, podemos reescrever a equacao a = bg + r, como sendo
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cr = (cy)g+r
=cx—(cy)g=r
=1 =c(r —yq)

= c|r.
[l

Teorema 4.3.3 (Algoritmo Euclidiano). Dados dois inteiros positivos a e b, aplicamos
o algoritmo da divisdo sucessivas vezes para obter o mdximo divisor comum entre esses

dois numeros. Ao fazer isso, encontramos a sequinte sequéncia de igualdades:

b=aq +m, 0<r<a
a =T1qy + 19, 0<rm<n
r1=T2q3 + 13, 0<r3<m
To = T3q4 + T4, 0<ry<rs
Tnoo = Tn-1Gn + Tn, 0<r, <rn
Tn—1 = Tndn+1

E o mdc(a,b) é o dltimo resto ndo nulo da nossa sequéncia de divisées, ou seja,

Tn.

Demonstracao. Podemos observar que a sequéncia de restos r, € Z é estritamente decres-
cente (os restos se tornam cada vez menores) e sao limitados por 0 < r; < a. Examinando,
entao, a sequéncia de igualdades exposta acima, usando como base o lema anterior, temos

que:

mdec(a,b) = mde(a, 1) = mdce(ry, r2) = mde(re,r3) = -+« = mde(rp_1,1,) = 1y
L]

Teorema 4.3.4 (Algoritmo Euclidiano Estendido). Sejam a e b inteiros positivos e

seja d o maximo divisor comum entre eles. Entao existem k e g € Z tais que

axy + by, = d.

Demonstragio. Considere o conjunto S = {ax + by|z,y € Z,0 < ax + by}. Seja primeiro
a # 0. Fazendo-se y = 0 e x = 1 para o caso de 0 < a, e z = —1 para o caso de a < 0,
temos que ax + by = |a| 4+ b.0 = |a| > 0, 0 que mostra que S # ). Se a = 0, entdo |b| > 0

e escolhendo-se analogamente x e y, mostra-se que S # () também neste caso.
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Pelo P.B.O, existe um elemento minimal d > 0 € S. Portanto, existem x1,y, € Z
tais que d = axy + by;. Afirmamos que d é o mdc(a,b). Agora dividamos a por d com
resto. Ou seja, existem ¢,r € Z tais que a = gd +r, com 0 < r << d — 1 < d. Entao
r=a—qd=a-—qlax; +by) = a(l — qx1) + b(—qy1). Se r > 0, poderiamos concluir
que r € S, o que absurdo, dado que r < d e d é o elemento minimal de S. Entdao r = 0
e a = qd, o que significa que d | a. Analogamente, mostra-se que d | b. Logo, d é divisor

comum de a e b. Falta-nos provar que d é o maior dos divisores comuns de a e b.

Seja ¢ € N tal que ¢ | a e ¢ | b. Pela proposicao 6, temos que ¢ | axy + by; = d. Ou
seja, ¢ | d = mdc(a,b) = d. O

Defini¢ao 3 (Nimeros primos entre si). Dois nimeros a,b € Z sio chamados primos

entre si ou relativamente primos, se mdc(a,b) = 1.

Por exemplo, os niimeros —7 e 5 s@o primos entre si, pois o mde(—7,5) = 1.

Proposicao 8. Dois numeros a,b € Z sao relativamente primos se, e somente se existem

1,y € Z tais que

ar; + by, = 1.
Demonstracao.

1. (=)

Seja d = mdc(a,b). Se d = 1, existem os z1,y; € Z tais que azxy + by; = 1, pelo
Algoritmo Euclidiano Estendido.

2. ()

Seja ax + by = 1 possivel com z,y € Z. Como d|a e d|b, entdao d|1, o que implica

que d = 1.

Lema 4.3.5. Sejam a, b e ¢ € Z, e sejam a e b primos entre si. Entao:

1. Se b divide o produto ac, entdo b divide ¢

2. Se a e b dividem c, entao o produto ab divide c

Demonstragao.
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1. Como a e b sdo primos entre si, entdo mdc(a,b) = 1. Pelo Algoritmo de Euclides
Estendido, podemos afirmar que existem k; e ko tais que kia+kob = 1. Multiplicando

ambos os lados dessa equacao por ¢, obtemos:

kiac + kobc = ¢

E como b | ac e b | b, entdao b | kyac + kabe. Ou seja,

b|ec.

2. Como a | ¢, entdo at = ¢, para algum t € Z. Além disso, como b também divide ¢ e

mdc(a,b) =1, entdo b | t — t = bk, sendo k € Z. Assim, temos:

at=c
= a(bk) =c
= (ab)t =c
Portanto,
ab | c.

]

Entendidos esses conceitos, falaremos agora sobre a definicao de nimeros primos e
do Teorema fundamental da Aritmética, para depois elucidar os conceitos da aritmética

modular e, s6 entao, poderemos entender o funcionamento do método RSA.

4.4 Niameros primos e o Teorema Fundamental da Aritmética

Defini¢ao 4 (Ntmeros primos). Um nimero p € N é chamado primo se satisfaz as

sequintes condigoes:

1. p>1;

2. Os unicos divisores de p sao: 1 e p.

Indicamos o conjunto dos niimeros primos por P = {p € N|p é primo}. Se p néo é

primo, entao é dito composto.

Antes de enunciarmos o Teorema Fundamental da Aritmética, veremos mais um

Lema que ajuda no entendimento deste:
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Lema 4.4.1 (Lema de Euclides). Sejap € P ea, b€ Z,. Sep | ab, entiop | a oup | b.

Ou seja, um numero primo divide um produto, somente se ele divide um dos fatores.

Demonstragio. Se p | ab, entdo existe ¢ € Z tal que ab = pc. Suponhamos que p { a, ou

seja, mdc(p,a) = 1. Isso significa que existem k; e ko € 7Z tais que

aky + pko =1

Multiplicando ambos os lados dessa equagao por b, obtemos:
abky + pbky = b

E como, por hipdtese, p | ab e p | p, entao
p | abky + pbks

Ou seja

plob

De forma andloga, provamos que, se ptb = p | a.

O

Tendo em maos o lema anterior e o Lema 4.3.5, enunciaremos o seguinte teorema:

Teorema 4.4.2 (Teorema Fundamental da Aritmética). Dado um n € Z, com
n > 2, podemos sempre escrevé-lo de modo unico, na forma:
n=pi-py? Pyt ppk

Onde o0s pr, com 1 < k < 0o, tais que 1 < p; < ps < ... < P SAO NUMETOS Primos

e a1, g, A3, ..., A SA0 Inteiros positivos.
Demonstracao. Existéncia.

Seja n € Z maior que 1. Denotando por p; seu menor divisor primo, tem-se que

n = pifi, 1< fi<n

Se fi = 1, entdo n = p; e, portanto, obtém-se a fatoracao desejada. Caso contrario,

denotando por p, 0 menor nimero primo que é fator de f;, tem-se que f; = psfa. Ou seja,

n = pip2 fo 1< fa< hi
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Se fy = 1, entdo n = pips e, de novo, obtém-se a fatoracao desejada. Caso contrario,

denotando por p3 o menor nimero primo que ¢ fator de f,, tem-se que fo = ps3f3. Ou seja,

n = p1paps f3 1< fs<fo<h

Assim, continuamos esse processo sucessivamente, obtendo uma sequéncia estrita-

mente decrescente de niimeros inteiros positivos:

n>fi>f>f>.>f>f 1> 2>1

Entao, existe uma quantidade finita de indices n, de tal modo que f, > 1 e, consequen-

temente, f,,1 = 1, de onde segue que n =py - Pa - P3 ... * Pn.

Como os nimeros p podem se repetir, entdo podem aparecer poténcias de alguns

deles, produzindo a notagao usada ao enunciarmos o teorema.
Unicidade

Suponhamos, por absurdo, que um inteiro positivo n > 2 possua duas fatoracoes

distintas:

n :ptlu _pgz '}??3... .pzk _ qlﬂl _qéb . qgsm . qfs‘
Onde, 1 <p1 <pa<..<prel<q <q <..<(ssao primos e oy, g, A3, ...,

ay e b1, PBa, B3, ..., a sS40 inteiros positivos.

Como p; | n, entao p; deve dividir os fatores do produto a direita. Mas, sendo p;
um nimero primo, entao s6 pode dividir outro se forem iguais. Entao p; = ¢; para algum

J € Z entre 1 e s. Logo,

Bs

ﬂ.
353. j] '...'qs

n=p8 Py pSt it =g g . g

B R
=g gy g

Cancelando entao p; em ambos os lados da equacao, ficamos com

_ —1
n=pP g =g g g =

Sendo x um niimero menor que n que possui duas fatoracdes tnicas, o que ¢ um

absurdo, pois contraria a minimalidade de n. Portanto, a fatoracao é unica.
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Falaremos, no seguinte capitulo, sobre a ultima parte tedrica necessaria para com-

por o método de criptografia RSA, a aritmética modular.
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5 Aritmética modular

Primeiro, relembremos o que ¢ a relagdo de equivaléncia.

Definicao 5 (Relagdo de Equivaléncia). Seja X um conjunto qualquer onde estd defi-
nida uma relacao que denotaremos por ~. Essa relacao é chamada relacao de equivaléncia

se, para quaisquer T, vy, z € 7, satisfaz as sequintes propriedades:
1. ~ € reflexiva, ou seja, T ~ x;
2. ~ € simétrica: se x ~ Yy, entdo y ~ x
3. ~ € transitiva: se x ~y ey ~ z, entao x ~ z
Agora, construiremos uma relagdo de equivaléncia para o conjunto dos ntmeros
inteiros, Z.
Defini¢ao 6 (Congruéncia). Sendo m € N e a e b inteiros quaisquer, dizemos que a é

congruente a b modulo m se os restos das divisoes de a e b por m sdo iguais.

Como notagao, usa~se a = b (mod m) (1é-se “a é congruente a b médulo m”).

Como exemplo, podemos escrever que 15 = 8 (mod 7) ou ainda que 8 = —6
(mod 7)

Dessa definicao, segue o resultado:

Proposicao 9. Dizemos que a é congruente a b modulo m se, e somente se m € um

maltiplo da diferenca entre a e b.

Demonstracao.

1. (=)

Primeiro, faremos as divisdes euclidianas de a e b por m, obtendo a = mq; + 1 e
b=mgo+719,com 0 < 711,79 < m. Comoa =b (mod m), entdo r; = ry. Subtraindo,

entao, as duas equacoes, obtemos:

a—b=mqg —mqgy+1r1 —19
=a—b=m(q —q)+ (r1 —12)
=a—b=m(q — q)

= m|(a — ).
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2. (&)
Como m|(a —b) e a —b=m(q — q2) + (r1 — r2), entdo m|(ry — rq).

Por outro lado, como 0 < ry, 7y < m, entdo —m < (11 —r9) < m. Ou seja, 11 —ro =
0 = r; = re. E, portanto, a = b (mod m).

O

Como 0 é multiplo de qualquer ntimero inteiro por defini¢do, entdo a —a = 0 é

multiplo de m. Ou seja, a = a (mod m)

Podemos notar que se a = b (mod m), entdo, como vimos, (a — b) = mk. Se
multiplicarmos ambos os lados por -1, teremos (b — a) = mh, com h = —k. Ou seja,

(b — a) é também um multiplo de m e, portanto, b = a (mod m).

Observa-se ainda que, se a = b (mod m) e b = ¢ (mod m), entdo tanto (a — b)

quanto (b — ¢) sdo miltiplos de n. Ao somarmos esses dois niimeros, ficamos com:

(a—b)+ (b—c) =mk+ mh
= (a —¢) = mk + mh
= (a—c)=m(k+h)

E, portanto, a = ¢ (mod m).

Ou seja, a congruéncia ¢ uma relacao de equivaléncia: é reflexiva, simétrica e

transitiva.

Abaixo, listaremos algumas propriedades da congruéncia, em forma de teorema:

Teorema 5.0.1. Seja a =b (mod m) e ¢ =d (mod m), entao:

1. a+c=b+d (mod m)

2. a—c=b—d (mod m)

3. ka=kb (mod m),k € Z
4. ac =bd (mod m)

5. a* = b* (mod m)

Demonstracao.
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1. Por hipétese, a = mhy + b e ¢ = mhy + d. Realizando a soma a + ¢, ficamos com:

a+c:mh1—|—b+mh2—|—d
= a+ c=m(hy +mhy) + (b+d)
Ou seja,
a+c=b+d (modm)

2. Anélogo ao primeiro item.

3. Como, por hipétese, a = mhy + b, se multiplicarmos ambos os lados por k, obtemos:

ak = mhik + bk
= ak — bk = m(hik)
E, portanto:
ka =kb (mod m)

4. A prova sera parecida a do item 1. Realizando a multiplicagao ac, temos:

ac = (mhy + b)(mhg + d)
= ac = mhymhy + mhyd 4+ bmhs + bd
= ac = m(hlhgm + hid + bhg) + bd

Portanto,
ac=bd (mod m)

5. Pela propriedade 4, ac = bd (mod m), temos que se a = b (mod m) entdao aa = bb
(mod m). Ainda pela mesma razao, aaa = bbb (mod m). Se repetirmos esse processo

k vezes, obtemos
k — bk

a” = (mod m).

Terminando, assim, nossa demonstracao. O

Mostraremos os teoremas de Fermat e Euler, muito importantes para o método
RSA. Antes, porém, enunciaremos um outro teorema que servird de suporte para as

defini¢Oes seguintes.

Teorema 5.0.2. Se a,b,c e m sdo nimeros inteiros e ac = bc (mod m), entdio a = b

(mod %), onde d = mdc(c, m).
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Demonstragio. Sendo ac = be (mod m), entdo ac — be = c¢(a —b) = km. Se dividirmos os

dois membros por d, teremos §(a — b) = k(). Logo, %|5(a — b) e como mdc(%, 5) = 1,

entao "|(a —b), o que implica a = b (mod %).

O

Teorema 5.0.3 (Pequeno Teorema de Fermat). Seja p um nimero primo e a € Z

tal que pta. Entdo a?' =1 (mod p)

Demonstragio. Para comegarmos essa demonstragao, consideremos a sequéncia {a, 2a, ..., (p—
1)a}. Esta é uma sequéncia de (p—1) multiplos de a em que nao ha multiplos de p: conside-
remos os indices que multiplicam nossa sequéncia como um nimero k € {1,2,3, ..., (p—1)}.
Como, para qualquer valor de k, k < p e p1{ a, entdo p { ka. Ou seja, de fato nao existem

multiplos de p em nossa lista.

Além disso, nessa lista nao hé dois numeros diferentes que sejam congruentes

modulo p, pois se existissem, entao dados ki, ke € {1,2,3,...,(p — 1)}, com k;y # ko,

aky = aky (mod p)
= k1 =ky (mod p)

Mas como kq, ko € {1,2,3,...,(p — 1)} e sdo congruentes, entdao k; = ks, 0 que contradiz

nossa hipotese, provando o que queriamos.

Por conta disso, cada um dos nimeros da sequéncia é congruente a 1,2,3, ...., (p —
1). Isso nos leva ao tltimo passo de nossa demonstragao, que consiste em multiplicar todos

os termos de nossa sequéncia original:

a-2¢-3a-..-(p—1)=1-2-3-..-(p—1) (mod p)
=a - (p-1!=(p—1)! (modp)
=a"'=1 (mod p)
Terminando, assim, nossa demonstracao.

]

Definigao 7 (Funcgao ¢ de Euler). Seja m € N. Definiremos a fungao ¢p(m) como sendo

o numero de inteiros positivos entre 1 e m — 1 que sao co-primos com m.

E dai, podemos anunciar o teorema de Euler da seguinte maneira:

Teorema 5.0.4 (Teorema de Euler). Seja m,a € Z primos entre si, entao

a®™ =1 (mod m).
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Demonstragio. Considere o conjunto dos restos co-primos com m, S = {ry, 7, ..., r¢(m)}.
E agora considere um conjunto L = {ary, ars, ..., ar¢(m)}, ou seja, o conjunto que tem os

mesmo elementos de S, porém multiplicados por a.

Note que cada elemento do conjunto L é co-primo com m, dado que tanto a
quanto cada resto r;, com i = 1,2, ..., ¢(m), sdo co-primos com m. Entéo o resto de cada
elemento de L na divisdo por m é um elemento de S, pois é um resto co-primo com m.
Além disso, os dois conjuntos tem a mesma cardinalidade, ou seja, cada elemento de S

aparece exatamente uma vez em L.

Para provarmos isso, vamos supor, por absurdo, que existem 2 elementos diferentes
em L que possuem restos iguais na divisdo por m. Ent@o se ar; = ar; (mod m), com
i,7 =1,2,...,0(m), e como a é co-primo com m, podemos simplifici-lo na congruéncia,

ficando com r; = r; (mod m) =i = j.

Como consequéncia desse fato, temos:

T4 Tg o Tg(m) = AT1 - QT - ... - ATg(m) (Mod m)

=TT e T(m) = a®m “T1 T2 o Tg(m) (mod m)

E como cada um dos restos é primo com m, entao o produto de todos eles também

é. Assim, podemos simplificd-los na equivaléncia, obtendo:

a®™ =1 (mod m).
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6 Método de criptografia RSA

Relembrados todos os conceitos matematicos necessarios, podemos entao descrever
como funciona o método de criptografia RSA e entender o porque de ser um método seguro
e amplamente usado até hoje. Antes disso, porém, falaremos sobre algumas caracteristicas

acerca dos ntimeros primos, nimeros esses que constituem a base do método.

6.1 Carecteristicas dos nlimeros primos

Como ja vimos neste trabalho, os nimeros primos sdo nimeros naturais que s
possuem um divisor proprio ou, em outras palavras, sao os numeros naturais que s6 sao
divisiveis por 1 e por eles mesmos. E interessante notar que o niimero 2 é o tinico nimero
primo par, pois todos os outros naturais pares sao divisiveis por 1, por eles mesmos e por
2.

Dos mistérios e propriedades interessantes que envolvem esses ntimeros e instigam
os cientistas ha tantos anos, enunciaremos alguns abaixo, sendo o primeiro deles dado a
Euclides:

Teorema 6.1.1. Existem infinitos nimeros primos.

Demonstracao. Vamos supor, por absurdo, que a quantidade de ntimeros primos seja
finita. Portanto, existe um ntimero primo p tal que p é o maior nimero primo existente.
Agora, seja

q=2-3-...-p+ 1.

Ou seja, ¢ ¢é igual ao produto de todos os niimeros primos até p, somado com 1.
Se provarmos que ¢ ¢ um numero primo, nossa suposicao de que existem finitos niimeros
primos serd falsa, dado que ¢ é claramente maior do que p e, assim, provaremos que
existem infinitos primos.

7

Bom, sendo ¢ = 2-3-...-p+ 1, entao ¢ nao é divisivel por 2, pois 2-3-...-p é
um numero divisivel por 2, o que faz dele um nimero par. Ao somarmos 1 a 2-3-...-p,
teremos entao um numero impar, que nao é divisivel por 2. Da mesma forma, 2-3-...-p

¢ um maultiplo de 3 e, ao somar 1 a esse niimero, o resultado nao é mais divisivel por 3.

Usando raciocinio analogo, podemos chegar a conclusao que nenhum dos ntimeros
de 2 até p dividem o ntmero ¢ e, portanto, seus tinicos divisores sao o 1 e o préprio ¢, o
que faz dele um nimero primo e isso contradiz nossa suposicao. Assim, fica provado que

existem infinitos nimeros primos. O
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O fato de que existem infinitos nimeros primos deles deixa claro que existem
numeros primos muito grandes. Esse resultado, combinado com o teorema fundamental

da aritmética, é o que faz do método RSA um método muito seguro de criptografia.

Apesar da comprovacao de que existem infinitos primos, esses nimeros nao obe-
decem uma distribuicao padronizada e isso significa que existem intervalos de ntmeros
naturais que nao possuem nenhum nimero primo. Poderiamos montar uma lista de nu-
meros naturais consecutivos compostos com 5 nimeros, por exemplo? A resposta seria
sim, basta tomarmos a lista 24, 25, 26, 27 e 28. E se quisermos montar uma lista assim,

porém com mais nimeros? E o que o teorema abaixo nos garante.

Teorema 6.1.2. E possivel criar uma lista com o tamanho que se queira de niumeros

compostos consecutivos.

Para isso, escolhemos um nimero natural n maior do que 1 e calculamos m =
n(n+1)(n + 2)(n + 3)...(n + (k — 1)) + n, onde k é a quantidade de termos de nossa

sequéncia. Esse niimero m sera o primeiro nimero de nossa lista.

Por exemplo, se quisermos fazer uma lista com 3 niimeros nao primos consecutivos
e escolhermos n = 6, teremos m = 2(6 + 1)(6 + 2) + 6 = 118. Portanto, nossa lista, nesse
caso, seria: 118, 119, 120.

Demonstragao. Peguemos o niimero

m=n(n+1)(n+2)(n+3) +n.

Neste caso, m ¢é divisivel por n e como n > 1, entao m nao é primo. Para o niimero

consecutivo a m, temos

nn+1)(n+2)(n+3)+ (n+1)

que é divisivel por (n 4+ 1), o que garante que nao é primo também. Se repetirmos esse
processo, provamos que os k ntmeros consecutivos de nossa lista nao sao primos e, por-
tanto, conseguimos construir uma lista de qualquer tamanho em que todos seus elementos

sao nimeros compostos consecutivos. [

Podemos mencionar ainda que existem problemas que ha muito incomodam os
cientistas matematicos e que seguem sem comprovacao. Enunciaremos duas dessas con-
jecturas, que sao mais dois pontos que jogam luz nos mistérios que envolvem os niimeros
primos. Apesar de podermos criar uma lista de qualquer tamanho de niimeros consecutivos

sendo todos eles nimeros compostos, Euclides fez a seguinte conjectura:

Conjectura 1. Ezistem infinitos nimeros primos gémeos.
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Definigao 8 (Primos gémeos). Dois nimeros py, ps € P sao ditos gémeos se ps = p;+2.

Ou seja, existem infintos pares de niimeros primos “préximos” um do outro.

Como exemplo, podemos citar os pares de primos gémeos (3,5) e (11,13). O ul-
timo primo gémeo encontrado, em setembro de 2016, tem mais de 300 mil digitos. Esses

resultados trazem a luz a imprevisibilidade dos niimeros primos.

A segunda conjectura que veremos é dada a Christian Goldbach e pode ser escrita

Ccomao:

Conjectura 2. Todo nimero par 4 < n € soma de dois primos impares.

Exemplo: 6 =3 +3,10=7+3,22=17+ 5, ....

Por serem ntimeros que possuem caracteristicas tao tnicas e interessantes, os nu-
meros primos sempre foram e continuam sendo de grande interesse para os pesquisadores,
principalmente nimeros primos grandes - niimeros com aproximadamente 300 mil digitos.
Até porque, quanto maiores forem os primos usados para a criptografia, mais dificil se

torna descriptografar mensagens no dia de hoje.

Apesar de sua distribuicao nao ter um padrao definido, existe um resultado muito
importante, chamado Teorema dos ntimeros primos, que os d4 uma boa aproximagao do
comportamento dos nimeros primos, que enunciaremos depois da definicdo seguinte. Esse
teorema foi provado por Jacques Hadamart Charles-Jean de La Vallée Poussin em 1896,
de forma independente. Nao colocaremos esta demonstracao neste trabalho, pois se trata

de uma demonstracao envolvendo conceitos que vao além dos trabalhados aqui.

Defini¢ao 9. Para todo 0 < x € R define-se a fung¢io m(x) como sendo:

m(z) = {p € Plp < x}|

Ou seja, w(x) é a quantidade de niimeros primos que sdo menores ou iguais a .

Por exemplo, 7(10) = 4, pois os niimeros primos menores que 10 sdo: 2, 3, 5 e 7.

Teorema 6.1.3 (Teorema dos Ntimeros Primos). A quantidade de nimeros primos

. . . . x
menores ou iguais a x, dado x grande, tem aproximacdo cada vez melhor por o Ou
nx
seja,

o @)
A =L

Inz

Ou seja, esse teorema trata do comportamento assintotico da funcao 7, mostrando

a quantidade de ntmeros primos existentes até determinado x € R. Quanto maior o
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numero x escolhido, mais preciso serd o valor encontrado para a quantidade de nimeros

primos até x.

Se, por exemplo, quisermos saber a quantidade de ntimeros primos que existem
até cem trilhoes (100000000000000), pelo Teorema dos Nimeros Primos, obtemos resposta
igual a 3.1 trilhoes. Esse resultado tem uma precisao maior que 99%, sendo o valor real

da contagem proximo a 3.2 trilhoes.

Veremos, agora, como se da todo o processo de codificagdo e decodificagdo do
método RSA.

6.2 Pré codificacao

O método de criptografia RSA é um método chamado de método de chave piblica
ou chave assimétrica, o que significa dizer que a chave utilizada para codificar a mensagem
é publica, estando disponivel para qualquer pessoa acessar, enquanto a chave usada para
descriptografar a mensagem é privada (cada pessoa possui uma chave publica e uma

privada).

Uma pergunta que pode surgir em relagao a isso é: Por qué utilizar uma chave
publica? Isso nao torna a decodificacdo da mensagem mais facil? E a resposta é na ver-
dade bem simples. Quando se utiliza um método de chave simétrica, dentre os defeitos
encontrados ja mencionados nesse trabalho, existe o fato de que, para que o remetente da
mensagem e o destinatario possam se comunicar, ¢ necessario que os dois combinem uma
chave que vai tanto codificar quanto decodificar a mensagem e isso pode ser um problema:
primeiro porque, de alguma maneira, um dos dois tem que entrar em contato com o outro
para de fato combinarem a chave, o que abre a possibilidade de uma pessoa indesejada
ter acesso a isso, e segundo porque esse fato impossibilita que o remetente mande uma

mensagem para o destinatario a qualquer momento.

E ¢é justamente por causa disso que se utiliza chaves publicas e privadas no método
RSA: sabendo a chave publica do destinatario, eu posso codificar minha mensagem e envia-
la para ele a qualquer momento, sem precisar combinar uma chave previamente, e de
modo que somente o préprio destinatario consegue decifra-la, usando sua chave privada.
Isso torna a comunicacdo entre os polos da mensagem muito mais rapida. Além dessa
vantagem, métodos de criptografia de chave assimétrica também aumentam a seguranca
do sigilo, uma vez que somente a chave privada precisa ser mantida em segredo e nao

precisa ser compartilhada com ninguém, diminuindo o risco de furto da informacao.

Posto isso, vamos para o funcionamento do método RSA em si. O primeiro passo
para codificar usando esse método consiste em transformar a mensagem em uma sequén-

cia de numeros, tomando como base a tabela ASCII, mostrada abaixo. Essa tabela é
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facilmente encontrada na internet e pode possuir algumas varia¢bes. Como o termo AS-
CII significa “American Standard Code for Information Interchang”, os termos na tabela

geralmente aparecem em inglés.

Figura 6 — Tabela ASCII

ASCII control ASCII printable
characters characters

00 MNULL (Null character) 32 space 64 @ Q6
01 SOH (Start of Header) 33 ! 65 A a7 a
02 STX (Start of Text) 34 " 66 B 98 b
03 ETX (End of Text) 35 # 67 c 99 c
04 EOT (End of Trans.) 36 5 68 D 100 d
05 ENQ (Enqguiry) 37 % 69 E 101 e
06 ACK (Acknowledgement) 38 & 70 F 102 f
07 BEL (Bell) 39 ' 71 G 103 g
08 BS (Backspace) 40 ( 72 H 104 h
09 HT {Horizontal Tab) 41 ) 73 1 105 i
10 LF (Line feed) 42 3 74 J 106 i
1 VT (Vertical Tah) 43 + 5 K 107 k
12 FF (Form feed) 44 . 76 L 108 |
13 CR (Carriage return) 45 - Tr M 109 m
14 SO (Shift Out) 46 - 78 N 110 n
15 sl (Shift In) 47 1 79 o 1m o
16 DLE (Data link escape) 48 0 B0 P 112 P
17 DC1  (Device control 1) 49 1 81 Q 13 q
18 DC2  (Device control 2) 50 2 82 R 114 r
19 DC3  (Device control 3) 51 3 83 5 115 5
20 DC4  (Device control 4) 52 4 B84 T 116 t
21 NAK (Negative acknowl.) 53 5 85 U 117 u
22 5YN (Synchronous idle) 54 6 86 v 118 v
23 ETE (End of trans. block) 55 7 87 w 119 w
24 CAN (Cancel) 56 8 88 X 120 X
25 EM (End of medium) 57 9 89 Y 121 v
26 SUB (Substitute) 58 - 90 F4 122 z
27  ESC (Escape) 59 ; 91 [ 123 {
28 FS (File separator) G0 < 92 1 124 |
29 GS (Group separator) 61 = 93 | 125 }
30 RS (Record separator) 62 > 94 n 126 =
31 us (Unit separator) 63 ? a5 _
127 DEL (Delete)

Fonte: TreinaWeb, 2019

Em posse da tabela ASCII, trocamos cada letra da mensagem pelo nimero cor-
respondente na tabela. A titulo de exemplo, vamos usar a mensagem “RSA”. Pela tabela
ASCII, entao, nossa mensagem passaria a ser a sequéncia 828365. Como segundo passo,
dividimos nossa sequéncia em blocos menores de niimeros - denotaremos esses blocos
pela letra b. Cada bloco desse devers ter tamanho menor que a chave publica. E impor-
tante também tomar o cuidado de se escolher blocos que nao tenham correspondéncia
com nenhum elemento linguistico, como letras e palavras, a fim de evitar a criptoana-
lise sistematica, mencionada no capitulo segundo. Tomemos, no nosso exemplo, os blocos
82-83-65.

Depois disso, escolhe-se dois ntimeros primos p e g de tal forma em que se calculara
um terceiro nimero n = pq. Esse nimero n é nossa chave publica, ou seja, a chave
de codificacao que estd aberta para todos verem. Escolheremos, para nosso exemplo, os

numeros primos 11 e 17 e, portanto, a chave publica sera igual a 187.

Com isso, conclui-se a pré codificagao e podemos passar a codificagao.
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6.3 Codificacao e decodificacao

Para codificarmos a mensagem, precisaremos da chave publica n e de um inteiro
k que seja inversivel médulo ¢(n), o que significa que ¢(n) e k sdo primos entre si - ou
seja, o mde(k, ¢(n)) = 1. No préximo tépico, explicaremos como escolher os niimeros p,
q e k de forma a garantir que o método dara certo. Dependendo dos niimeros escolhidos,

podemos impossibilitar a decodificagdo de nossa mensagem no futuro.

Em posse desses niimeros, codificaremos cada bloco de nossa mensagem por vez, da
seguinte maneira: calcularemos b* = a (mod n), sendo a cada bloco da mensagem codifi-
cada. No caso em que estamos trabalhando, escolheremos o £ como sendo 3 e, portanto,

calculamos 3 ntmeros:

. 823 =92 (mod 187)
e 83% =128 (mod 187)

e 65° =109 (mod 187)

Assim, nossos blocos 82-83-65 foram codificados nos blocos 92-128-109. Como,

entao, o destinatario da mensagem poderia ter acesso a mensagem original?

Para decodificar essa mensagem, precisaremos da chave privada - chave essa que
sO quem a possui ¢ o destinatario da mensagem. Para sabermos quem ¢é a chave privada,
precisamos de dois ntimeros, sendo que um deles é o n, a chave publica, e o outro sera
denotado como d e calculado da seguinte maneira: kd =1 (mod (p—1).(¢—1)). Ou seja,
o numero d serd o inverso de k (mod (p—1).(¢—1)). Para visualizarmos melhor, voltemos

ao nosso exemplo. Como k = 3, entdo 3d = 1 (mod 160). Achamos, portanto, d = 107.

Tendo em maos o elemento d, podemos passar a fase de decodificagao. Para decodi-
ficar a mensagem precisamos fazer o seguinte calculo: a? = b (mod n) e, assim, voltaremos

cada bloco codificado para cada bloco inicial b, retornando a mensagem original.

Fazendo esses calculos para nossa mensagem codificada, encontramos o seguinte:

. 92197 = 82 (mod 187)
o 128197 =83 (mod 187)
o 1097 =65 (mod 187)

Ou seja, temos a mensagem decodificada nos blocos 82-83-65, o que nos retorna a

mensagem inicial “RSA”, pela tabela ASCII.

Com isso, entendemos como criptografar e descriptografar usando método RSA

na pratica. Porém, podemos nos perguntar se esse método funciona para qualquer valor
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escolhido e o porqué de ser um método altamente seguro. Comecaremos respondendo a

primeira dessas perguntas.

6.4 Escolhendo p, g e k

Primeiramente, podemos observar que o niimero k nao pode ser par, por um simples
motivo: escolhidos p e ¢ niimeros primos grandes, certamente sdo nimeros impares e,
portanto, (p—1) e (¢ — 1) s@o nimeros pares. Logo, o resultado do produto de (p—1) por
(¢ — 1) serd um nimero par. Encolhendo k& como também um ntimero par, ndo existird
o inverso de k£ médulo (p — 1)(¢ — 1), o que impossibilitara a decodificacdo de nossa
mensagem. Portanto, chegamos a conclusao que o ntmero escolhido k deve ser impar.

Ainda assim, porém, podemos recair no mesmo problema.

Voltemos ao exemplo que fizemos. Se, ao invés de escolher p e ¢ como os niimeros
7 e 11, tivéssemos os escolhido como 5 e 7, entdo o produto (p — 1)(¢ — 1) seria igual a
24. E sendo 24 um nimero multiplo de 3 (valor de nosso k), ndo existiria, também nesse

caso, o inverso de 3 moédulo 24. O que podemos fazer entao para garantir que dara certo?

Para comecar, uniformizaremos o valor de k. A partir disso, podemos construir
hipéteses para a criagdo dos primos p e ¢ para garantir que o inverso sempre exista. De

modo geral, usa-se o valor de k = 3, como fizemos em nosso exemplo.

Partindo desse valor para k, vamos pensar nos primos p e ¢ de forma que ambos
sejam congruentes a b modulo 6. Isso garantird que sempre teremos 3 inversivel médulo

((p—1)(¢ —1)). Por qué? Entenderemos abaixo.

Sep=5 (mod 6), entdo p—1 =4 (mod 6). De modo anélogo, ¢—1 =4 (mod 6).

Multiplicaremos entao, as duas congruéncias, ficando com:

(p—1)(g—1)=16=4 (mod 6)

Portanto,

(p—1(¢g—1)=6h+4=6hnh+3+1 helZ

Fatorando o segundo membro, temos:

(p—1(g—1)=32h+1)+1

Depois, isolamos o termo 3(2h + 1) e ficamos com

32h+1) =(p—-1)(¢—1) -1



Capitulo 6. Método de criptografia RSA 51

Substituindo (p — 1)(¢ — 1) por (6h + 4), nossa equagao fica assim:

3(2h+1) = (6h+4) — 1

Temos entao uma nova congruéncia,

3(2h+1)=—1 (mod 6h +4)

Podemos multiplicar por -1 ambos os lados e teremos

3(=2h—1) =1 (mod 6h +4)
E como
(—2h —1) = (4h+3) (mod 6h +4)
Entao
3(4h+3)=1 (mod 6h+4).
E obtemos o resultado esperado.

Esse algoritmo nao sé nos garante a existéncia do inverso, mas também nos da

uma formula para calcula-lo - basta ver que (4h + 3) = d.

Veremos agora uma breve demonstracao do porque o método RSA realmente fun-

ciona.

6.5 Prova da funcionalidade do método RSA

O que queremos provar é que ao decodificarmos cada bloco a de nossa mensagem

codificada, retornamos aos respectivos blocos b de nossa mensagem original.

Comecaremos relembrando que os blocos da mensagem codificada tém que ser
maiores ou iguais a 1 e menores que n, ou seja, 1 < b < n.

Peguemos a férmula para codificar cada bloco, b* = a (mod n), e tomemos nosso
a no intervalo 0 < a < n. Depois, relembremos a formula para decodificacdo, a? = r

(mod n), tomando nosso r no mesmo intervalo de a, ou seja, 0 < r < n.

Agora, o que queremos mostrar é que r = b. Caso nao seja verdade, o método de

nada serve, j4 que a mensagem decodificada seria diferente da mensagem original.

Uma coisa importante a ser notada é que, como r = a¢ (mod n) e a = b* (mod n),

entdo r = b* (mod n) (1). Guardemos esse resultado, que serd importante mais a frente.

Ja vimos nesse capitulo que a chave privada d é calculada como kd =1 (mod (p—
1).(¢ — 1)), o que significa que kd = 1+ s(p — 1)(¢ — 1), sendo s um inteiro qualquer.

Substituindo esse resultado em (1), ficamos com:
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r= bbb (mod n) = p*P D@Dy (mod n) (2)

Nosso objetivo, chegado esse ponto da demonstragao, é provar que b* = b (mod n).

Dividiremos essa demonstracao em dois casos:

1. Caso o mdc(p,b) # 1, como p é um nimero primo, entdo obrigatoriamente b é

multiplo de p. Entdo b = xp, sendo x € Z. Dai, temos que:

b=0 (mod p)
= 0" =0 (mod p)

= b =b (mod p).

2. Caso o mdc(p,b) = 1, tomaremos outro caminho. Reescreveremos (2) como sendo:

prd = p@=Dsla=1p  (mod p).

Gracas ao Teorema de Fermat, podemos garantir que o niimero b9 =1 (mod p).

Entao,

vhd =150y (mod p)
= b =b (mod p).

Repetindo exatamente as mesmas passagens, usando o nimero primo ¢ no lugar

de p, concluimos também que b*¢ = b (mod q).

Portanto, b*¢ ¢ simultaneamente congruente & b médulo p e médulo gq. Isso significa

que b* = t;p+ b e b = tyq + b, com t; e t, sendo dois inteiros quaisquer. Ou seja,

1. bkd—b:tlp

2. bkd—b:tgp

Assim, (b —b) é um multiplo de ¢ e de p, a0 mesmo tempo. E sendo p e ¢ ntimeros

primos, (b*? — b) é também um miltiplo do produto pq, ou seja,

(bkd — b) = tgpq, ts € 7z

Dai, temos que:



Capitulo 6. Método de criptografia RSA 53

V=0 (mod pq)

E, como sabemos, o produto pg nés da nossa chave publica n e, portanto,

Vi=1b (mod n)

Pelo nosso resultado (1), temos entdao que

r=0b (mod n)

O fato de r e b serem equivalentes moédulo n nao significa, necessariamente, que
sao iguais. Entretanto, como 1 < b < n e 0 < r < n, entao essa congruéncia implica a
igualdade. Concluimos, por fim, que r = b, ou seja, que ao decodificarmos cada bloco a

obteremos cada bloco b da mensagem original.

6.6 Porque o RSA é seguro

Pelo exemplo que usamos para codificacao e decodificacao, o método parece facil
de ser quebrado. Porém, vale ressaltar que foram usados os niimeros primos p e ¢ pequenos
de forma a ficar mais didatico o exemplo e é exatamente nisso que consiste a solidez do
método RSA: utiliza-se nimeros primos que tenham por volta de 200 algarismos, ou seja,
numeros primos grandes, o que torna muito dificil a fatoracao da chave publica n. Sem
saber quem é a chave publica n, ndo tem como descobrir nosso elemento d e, portanto,
torna-se muito dificil decodificar qualquer mensagem codificada por esse método - esse é
um processo que dura meses ou até anos, mesmo com o auxilio de computadores muito

potentes.

Segundo Framilson Carneiro, em seu livro “Criptografia e Teoria dos Ntimeros”,

Até o momento, ndo se conhece nenhum algoritmo para a fatoracao de
inteiros suficientemente grandes em um computador classico que funci-
one em tempo polinomial, mas também nao se provou que um algoritmo
deste tipo nao pode existir. Portanto, para as chaves suficientemente
grandes, o RSA é seguro, dado o conhecimento matemético atual em re-
lagao ao problema da fatoracao de inteiros grandes.(CARNEIRO, 2017)

Além disso, o autor estima o tempo necessario e a quantidade de operagoes que um
computador precisaria fazer para fatorar um ntmero, tendo como base sua quantidade de
digitos. Para um nimero de 200 digitos, um computador faria cerca de 1,2.10%* operacoes

e demoraria por volta de 3,8.10° anos para concluir essa fatoracao.

Outro fator que contribui para a seguranca do método RSA, como ja dissemos, é

a dificuldade de se encontrar niimeros primos muito grandes. Apesar de nao existir uma
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formula ou algoritmo a ser seguido que sirvam para encontrar novos nimeros primos,
existem alguns testes que podem ajudar nesse processo. Os testes de primalidade nos
ajudam a testar se um dado ntimero ¢ primo e, mesmo sendo tteis em varios momentos,

esses testes possuem suas limitagoes, como veremos agora.

Primeiramente, consideremos o resultado do teorema abaixo, que nos ajudara a
provar o primeiro dos testes. Esse teorema nao sera demonstrado, uma vez que sua de-

monstracao envolve conceitos que fogem do foco deste trabalho.

Teorema 6.6.1 (Tchebychef). Para 2 < m € N, sempre existe um p € P tal que
m<p<2m.

Proposicao 10. Para o e-nésimo niumero primo p, vale a estimativa

pn <27

Demonstracio. Faremos a demonstracao por inducdo. Para n = 1, temos 2 = p; < 2%

Por 6.2.1, temos que p, < ppy1 < 2pp. De p, < 27 segue que p,q < 2- 2" = 27+ ]

Existe ainda outro método utilizado como teste para ntimeros pequenos e é base

para o que chamamos de Crivo de Erastotenes:

Teorema 6.6.2. Seja 1 < n € N. Se n ndo é divisivel por nenhum p € P, tal que p < \/n,

entdo n € primo.

Por exemplo, escolhemos n = 100. Nesse caso, os nimeros primos menores ou
iguais a v/100 = 10 sao: 2, 3, 5 e 7. Como 2 e 5 dividem 10, entao 100 nao é primo.

Exemplo 2: Para n = 19, temos que /19 ~ 4, 35. Os niimeros primos menores ou

iguais a 4 sdo os nimeros 2 e 3. Como nem 2 e nem 3 dividem 19, 19 ¢é primo.

Demonstragio. Seja n > 1 e p um ntimero primo tal que pfn e p < /n.

Suponhamos, por absurdo, que n nao é primo. Seja ¢ € P o menor divisor de n,

ouseja,n=q-k,q<kekéeZ. Dai, temos entao:

q<k
=q-q<k-q

=q¢<n

Ou seja, n é divisivel por ¢, o que é uma contradicao. O
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A partir desse resultado, podemos entender o Crivo de Erastétenes. Esse crivo é
um algoritmo que nos permite descobrir quantos e quais niimeros primos existem até um

determinado niimero n € N tal que 2 < n.

Para isso, escreve-se todos os niimeros inteiros positivos até n. Depois, risca-se
todos os nimeros pares maiores que 2 e menores que n. Como passo seguinte, risca-se
todos os multiplos de 3, maiores que 3. Seguimos esses passos, riscando os multiplos dos
proximos nuimeros primos, até que sobrem somente niimeros primos entre 2 e n. Vemos

que basta riscar os os multiplos de todos os primos até o maior primo p < n.

Como exemplo, faremos para n = 100: Riscando, na lista {2,3,4,5,...,100}, os
multiplos dos nimeros primos até 7 (ja que 7 é o maior primo p < n), sobram apenas os
25 primos {2,3,5,7,...,97}.

Note que esse método é falho para niimeros muito grandes, considerando o trabalho
mecanico para desconsiderar os multiplos de todos os primos até o maior primo p < n, se

n é muito grande.

Podemos ainda ter uma outra abordagem, como segue abaixo:

Teorema 6.6.3. Seja n € N impar, entdo entre os pares de inteiros (x,y) com

0<y<z<n=z>—y°

e os pares (r,s) tais que

1<s<r<n=rs
existe uma correspondéncia biunivoca natural.

Demonstracio. Se n = 2% — y?, com 0 < y < 2 < n, basta escolhermos r = z + y ¢

s=x—yeseguequen=rsel <s<r<n.

Reciprocamente, seja n =rs com 1 < s < r <n. Como n é impar, entao r e s sao

r+s r—Ss
2 ¢ 732

0 <wy;,r <n.Além disso, vale

impares e sao inteiros. Peguemos xr = ”TJ“S ey = 5°. Temos entao =,y € Ny e

Como consequéncia desse teorema, temos o seguinte corolério.

Corolario 6.6.3.1. Seja n € N impar, entdao
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1. n possui tantas decomposicoes distintas n = x> —y? como diferenca de dois quadrados

quantas decomposicoes multiplicativas distintas n = rs ele admite.

2. m é um numero primo se, e somente se

= (5 - (5

¢ a unica decomposicdo de n como diferenca de dois quadrados.

Como exemplo, tomemos n =33 =33-1 =113 temos

33 =172 — 16% = 7% — 42,

Em geral, para n =pqg =pq-1 =p-q, onde ¢ < p sdo primos, temos as decompo-

si¢oes correspondentes como diferenca de dois quadrados:

o= (T (B2 - (- (5

Para um segundo exemplo, tomemos n =9 =9-1= 3 -3 e teremos

9=5"—4*=3"-0%

A decomposi¢ao de um numero impar n como diferenca de dois quadrados pode
ser favoravel quando n = rs com y = r — s “pequeno”. Isso pode servir para descobrir a
decomposi¢ao primaria de um tal nimero. Abaixo, segue um exemplo para demosntrar

essa ideia.

Vamos tentar descobrir se n = 2438323 é um ntimero primo ou nao. Se tentarmos
usar o Crivo de Eratdstenes, teremos y/n =~ 1561, 51 e as tentativas de tentar descobrir se
esse n ¢ divisivel por algum primo p < 1561 sao decepcionantes.

2 2

Porém, escrevendo-se y? = 2% — n, comecando com x = 1562, vemos que x> — n

¢ de fato um quadrado perfeito 3? com y = 39. Isto nos d4 a decomposicao n = (1562 +
39)(1562 — 39) = 1601 - 1523. Esta é a decomposigao completa de n, pois 1523 e 1601 sao

realmente primos (sendo n ja teria sido divisivel por algum p < 37).

E interessante notar que se n = p(p+ 2) é, por exemplo, o produto de dois primos

gémeos (sem que se saiba previamente disso), esse método, observando-se p < /n =

\/p(p+2) < Vp?+2p+1=p+ 1, fornece logo no primeiro passo, para x = p + 1:

(p+1)?—n=(p+1)°—plp+2) =1%

ou seja, decomposicio n = [(p+1) +1]- [(p+1) — 1].
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Com isso, pode-se perceber que encontrar niimeros primos grande é, de fato, uma
tarefa dificil e que, portanto, o método de criptografia RSA, por se basear nessa dificul-

dade, ¢ um método muito seguro.
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Consideracoes Finais

O estudo da criptografia, com enfoque no método de criptografia RSA, faz com que
fiquemos menos alheios a realidade que nos cerca, permitindo-nos entender os detalhes de
processos tao presentes em nosso dia a dia. Além disso, permite que se crie um campo
fértil de desenvolvimento do pensamento computacional - recurso tao necessario para o
ensino da matematica na formacao de professores, em concomitancia com a resolugao de

problemas.

Considerando a metodologia utilizada neste trabalho, pesquisa bibliografica, acre-
ditamos ter atingido o objetivo de mostrar como o estudo do método de criptografia RSA
pode ser 1til no desenvolvimento do pensamento computacional. Ao se estudar o processo
de desenvolvimento historico desse tema, as bases da Teoria dos niimeros que o fundamen-
tam e cada parte do processo do método de criptografia RSA, trabalham-se fluxogramas
e algoritmos, técnicas de resolucao de problemas e conceitos 16gicos matematicos e, por-
tanto, desenvolve-se o pensamento computacional, paralelamente a cada contetido deste
trabalho.
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