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Resumo

LUCENA, Francisca de Fatima de Araujo . SILVA, Mariana Guedes. Detec¢do de fake news
relacionadas a COVID-19 no Brasil. 2023. Trabalho de Conclusdo de curso Tecnélogo em

Sistemas para Internet. Instituto Federal de Brasilia — Campus Brasilia. Brasilia/DF, 2023.

A pandemia de coronavirus foi declara pela Organizacio Mundial da Saide (OMS) em marco de
2022. A veiculagdo de grande volume de fake news nas midias sociais nos dltimos anos, trouxe
visibilidade global para a importincia da observagdo da veracidade das informagdes trafegadas.
O uso de ferramentas de inteligéncia artificial possibilita a construcao de algoritmos capazes de
automatizar diversos processos. O processamento de linguagem natural (PLN) é uma subdrea
de Ciéncia da Computacdo, inteligéncia artificial (IA) e linguistica, que estuda os problemas da
geracdo e compreensdo da linguagem humana e que sdo tipicamente baseados em algoritmos de
aprendizado de mdquina. A aplica¢do de técnicas de PLN permite o processamento automatico
para analisar e decidir sobre o contetdo de textos, a partir de regras de classificacdo estabelecidas.
Este trabalho teve como objetivo desenvolver e aplicar uma ferramenta de [A capaz de analisar e
classificar o contetddo de noticias sobre COVID-19 e identificar sua veracidade. Para isso, foi
construido um corpus através de uma coleta semiautomadtica de noticias, por meio de raspagem
de dados implementada em linguagem de programagdo Python. Em seguida foi realizada uma
andlise manual para classificacdo das noticias, a fim de garantir que todas as noticias identificadas
como falsas recebessem a marcacdo FAKE, bem como aquelas com contetido verdadeiro fosse
marcadas como REAL, para treinar o algoritmo. A etapa seguinte foi o pré-processamento dos
dados e extragcdo dos atributos, por meio da biblioteca Natural Language Toolkit (NLTK) da
linguagem Python 3.6. A partir da construcao do corpus e do processamento dos atributos, foram
construidos os conjuntos de aplicacdo do algoritmo, com a proporcao 80/20, ou seja, 20% da
amostra retida para teste e 80% dedicada ao treinamento. O processamento e classificagdo foram
realizados utilizando a associa¢do de TF-IDF com 3 métodos de aprendizado de maquina: Naive
Bayes (NB), Random Forest (RF) e Support Vector Machine (SMV). Os resultados mostraram
que o método Naive Bayes se destacou, entre os demais métodos, obtendo uma acurécia de 70%,

enquanto RF e SVM obtiveram 35% e 45%, respectivamente.

Palavras-chave: Noticias falsas. COVID-19. Inteligéncia artificial. Aprendizagem de méaquina.

Algoritmo. Acuricia.






Abstract

LUCENA, Francisca de Fatima de Aradjo. SILVA, Mariana Guedes. Detection of fake news
related to Covid-19 in Brazil. 2023. Trabalho de Conclusao de Curso — Tecndlogo em Sistemas

para Internet. Instituto Federal de Brasilia — Campus Brasilia. Brasilia/DF, 2023.

The coronavirus pandemic was declared by the World Health Organization (WHO) in March
2022. The dissemination of a large volume of fake news on social media in recent years
has brought global visibility to the importance of observing the veracity of the information
transmitted. The use of artificial intelligence tools enables the construction of algorithms capable
of automating various processes. Natural language processing (NLP) is a subarea of Computer
Science, artificial intelligence (AI) and linguistics, which studies the problems of generating and
understanding human language and which are typically based on machine learning algorithms.
The application of NLP techniques allows automatic processing to analyze and decide on the
content of texts, based on established classification rules. This work aimed to develop and apply
an Al tool capable of analyzing and classifying news content about COVID-19 and identifying
its veracity. For this, a corpus was built through a semi-automatic collection of news, through
data scraping implemented in the Python programming language. Then, a manual analysis was
performed to classify the news, in order to ensure that all news identified as false received the
FALSE mark, as well as those with true content were marked as REAL, to train the algorithm.
The next step was data preprocessing and attribute extraction, using the Natural Language
Toolkit (NLTK) library of the Python 3.6 language. From the construction of the corpus and the
processing of the attributes, the application sets were built with an 80/20 ratio, that is, 20% of
the sample retained for testing and 80% dedicated to training. Processing and classification were
performed using the association of TF-IDF with 3 machine learning methods: Naive Bayes (NB),
Random Forest (RF) and Support Vector Machine (SMV). The results showed that the Naive
Bayes method stood out among the other methods, obtaining an accuracy of 70% while RF and
SVM obtained 35% and 45%, respectively.

Keywords: Fake news. COVID-19. Artificial inteligence. Marchine learning. Algorithm.
Accuracy.
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Introducao

A autenticidade da informagdo € um problema emergente que afeta a sociedade e os
individuos, e que pode ter um impacto negativo na capacidade de tomada de decisao das pessoas
(HABIB, 2019). O fendmeno de propagacdo de noticias falsas, aqui denominado de fake news,
movimenta também a comunidade cientifica no sentido de buscar estratégias e ferramentas
efetivas de identificacdo da veracidade do contetido das noticias, contribuindo com a sociedade
no processo de busca por informagdes confidveis. O volume crescente de noticias disseminadas
nas redes sociais e aplicativos tornou impraticdvel a tarefa de verificagdo manual dos fatos
veiculados (YANG et al., 2018).

O processo de utilizacao dos algoritmos de inteligéncia artificial (IA) representa um
importante aliado para verificacdo da veracidade de informagdes (LIVINGSTON, 2020). No
contexto de inteligéncia artificial, o processamento de linguagem natural (PLN) permite o
processamento automatico de linguagens faladas e escritas (PIERRI; PICCARDI; CERI, 2020).
Adicionalmente, técnicas de aprendizagem de mdquina (AM) sdo importantes, por exemplo, na
producgdo e implementa¢do de um classificador automatizado para avaliacao de informacgdes de
interesse (SGANTZOS; GRIGG, 2019).

O grande volume de noticias disseminadas nas redes sociais e aplicativos de mensagens,
ou seja, o aumento na dimensionalidade das informagdes trafegadas, lancam ainda mais destaque
para a importancia do uso dos algoritmos de IA, a partir de técnicas de PLN e implementagdo
em AM (HABIB, 2019). Aplica¢des dessas técnicas sao encontradas, por exemplo, em temas
politicos (NELSON; TANEJA, 2018), académicos (PUERTA-DIAZ et al., 2021) e de saidde
publica (KOENIGKAM-SANTOS et al., 2019).

Em 2019, o mundo vivenciou o surgimento da pandemia do COVID-19, conforme
denomina¢do da Organizacdo Mundial da Saide (OMS), causada pelo coronavirus (Sars-CoV-2).
No final de 2022 foram mais de 700 milhdes de casos confirmados e mais de 6,5 milhdes de
obitos em todo o mundo. No mesmo periodo, o Brasil registrou mais de 35 milhdes de casos
confirmados e 690 mil 6bitos (WHO, 2021).

No contexto da pandemia de COVID-19, o volume de informagdes veiculadas sobre o
assunto abordava questdes desde transmissao do virus, quantidade de casos e dbitos registrados,

efetividade da medidas de conten¢do do virus (uso de mdscaras, distanciamento e isolamento
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social), uso de medicamentos e vacinas. Com a massiva producao de informagdes sobre a
pandemia, a capacidade de dicernimento sobre noticias confidveis e falsas representou uma
desafio a mais no enfrentamento da pandemia.

Considerando a dimensionalidade do volume de informagdes sobre a COVID-19 e a
importancia de acessar informacgdes confidveis para o enfrentamento de questdes de saide
publica trazidas pela pandemia, este trabalho tem como proposta a utilizacdo de ferramentas
computacionais de inteligéncia artificial para o desenvolvimento de uma aplicag@o para detec¢io
de informacgodes falsas (fake news) sobre COVID-19.

1.1 Tema

Utilizagao de ferramentas de inteligéncia artificial no desenvolvimento de uma aplicacao

para detecgdo de fake news relacionadas a pandemia da COVID-19.

1.2 Problema

Desenvolvimento e aplicacdo de uma ferramenta de inteligéncia artificial capaz de

analisar e classificar o contetido de noticias e identificar sua veracidade.

1.2.1 Objetivo geral

Desenvolver e aplicar uma ferramenta de inteligéncia artificial para deteccao de fake
news sobre COVID-19, utilizando processamento de linguagem natural (PLN), por aprendizagem
de méaquina (AM).

1.2.2 Objetivos especificos

1. Construir um corpus de noticias sobre COVID-19;

2. Criar um classificador de fake news;

3. Treinar o classificador com o corpus de noticias sobre COVID-19;

4. Avaliar o método com melhor desempenho na classificacdo de fake news sobre
COVID-19;

5. Disponibilizar a metodologia desenvolvida em Git hub, para aprimoramento em novas

pesquisas.

1.3 Estrutura do TCC

O presente trabalho € organizado da seguinte forma: O capitulo 1 apresenta introducao,
tema e objetivo deste trabalho e o capitulo 2 é composto por conceitos gerais, com revisao de

literatura. O capitulo 3 mostra a metodologia de implementa¢do das ferramentas propostas. O
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capitulo 4 apresenta os resultados da aplicacdo e principais achados do trabalho e, por ultimo, o

capitulo 5 descreve a conclusio do estudo, bem como sugestdes para sua continuidade.
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Conceitos gerais e revisao da literatura

2.1 Conceitos gerais

O presente estudo foi estruturado a partir elementos de diversas dreas do conhecimento
em sua estruturacdo. A pandemia de coronavirus (COVID-19) aparece com o elemento de
interesse de andlise, fornecendo o contexto do uso de ferramentas de inteligéncia artificial e seus
diversos métodos, no processo de andlise e classficacio sobre a veracidade das noticias veiculas
na grande midia e redes sociais. Nos itens subsequentes, estdo apresentados os diversos conceitos
necessarios ao entendimento do tema de estudo e aplicacdo das ferramentas computacionais

propostas.

2.1.1 COVID-19

A pandemia de coronavirus foi declara pela Organizacdo Mundial da Saide (OMS) em
marco de 2020 (DUCHARME, 2020), apds o registro dos primeiros casos identificados em
dezembro de 2019, na provincia de Wuhan, na China (WU et al., 2020).

A COVID-19 € uma doenca cujo diagndstico € realizado por meio de exame molecular
especifico, a partir da coleta de amostras respiratorias. Os exames sdo realizados em pacientes
com suspeita de infecc@o e que apresentam sinais e sintomas como febre, tosse seca e falta de ar
(ZHANG et al., 2020).

Adicionalmente, o mundo enfrentou um desafio em relac@o as informagdes sobre a pan-
demia, pela veiculagdo de um grande volume de fake news sobre o diagndstico, as manifestacoes
clinicas, o tratamento e, mais recentemente, a vacina¢do contra a COVID-19.

Dessa maneira, uma importante contribuicao cientifica € a proposicao de estatégias de
busca, andlise e identificacdo de fake news sobre COVID-19. Essas estratégias representam uma

importante ferramenta de enfrentamento dessa pandemia, em meio a tantas incertezas.

2.1.2 Noticias falsas (fake news)

A autenticidade da informagdo € um problema emergente que afeta a sociedade e os
individuos e que pode ter um impacto negativo nas capacidades de tomada de decisao dos
individuos (HABIB, 2019).



24 CONCEITOS GERAIS E REVISAO DA LITERATURA

De acordo com TANDOC JR; LIM; LING (2018), as fake news se caracterizam por
serem criadas e compartilhadas na internet e possuirem contetido falso, em funcao da falta de
embasamento técnico ou cientifico. Adicionalmente, sdo noticias criadas com o objetivo de

enganar e manipular pessoas e situagoes.

A veiculacdo de grande volume de fake news nas midias sociais nos dltimos anos trouxe
visibilidade global para a importincia da observacdo da veracidade das informacdes. A ampla
veiculacdo de fake news mostrou sua importancia em grandes eventos globais, com elei¢oes e

questdes sanitarias (pandemias, tratamento, vacinacao, entre outros).

Uma avaliagdo sobre contetudo e veracidade de noticias € realizada a partir da observacio
de suas propriedades e atributos. A variedade de noticias e suas diferentes estruturas podem
tornar dificil a identificacdo das fake news. (WARDLE, 2017) as dividiu em sete categorias
diferentes, sendo elas: satira ou parddia, falsa conexdo, conteido enganoso, falso contexto,

conteddo impostor, contetido manipulado e contetido fabricado.

No escopo das informagdes em saude, as fake news apresentam impacto importante
na identificagcdo, diagndstico e tratamento dos pacientes e na condicao de satide e doenga da
populacdo. Por isso a importancia do desenvolvimento de ferramentas de classificacao de noticias

e classificagdo de fake news e sua aplicacdo no escopo de saude publica.

A escolha de grafia da expressao fake news em lingua inglesa, no presente trabalho, se
deve ao fato das principais publicagdes utilizarem essa expressao, adotada em todo o documento

e nas produgdes posteriores.

2.1.3 Inteligéncia artificial (IA)

A inteligéncia artificial (IA), resumidamente, € a possibilidade de uma mdquina, através
da implementagdo de algoritmos, automatizar e repetir diversos processos de maneira otimizada,
com melhor desempenho e com maior velocidade do que se fosse realizado por humanos
(SILVA; MAIRINK, 2019). Por exemplo, pode ser aplicada na drea do direito, onde as maquinas
poderiam realizar todo o trabalho repetitivo e magante de forma ininterrupta, economizando

tempo, recursos humanos e otimizando processos.

SILVA; MAIRINK (2019) mostram que por se tratar de um meio de facilitacdo do
cotidiano, a inteligéncia artificial traz diversas vantagens quanto ao seu uso. Sendo uma inovag¢ao
tecnoldgica, que sdo modernizagdes apresentadas para solucionar algum tipo de problema, e para
o caso da inteligéncia artificial o maior deles: tempo.

Para que um sistema seja capaz de usar as combinagdes de habilidades supracitadas para
demonstrar algum tipo de comportamento, é necessario que esse sistema aprenda como fazé-lo.

Para tal, o estudo do aprendizado de maquina deve ser explorado. Para NASCIMENTO JR; YO-
NEYAMA (2000) “o aprendizado é a aquisicdo de conceitos e de conhecimentos estruturados”.
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2.1.4 Processamento de linguagem natural (PLN)

O processamento de linguagem natural (PLN) € uma subarea de ciéncia da computa-
cao, inteligéncia artificial e linguistica que estuda os problemas da geracdo e compreensao da
linguagem humana. O PLN ¢ uma forma de os computadores analisarem, compreenderem e
derivarem o significado da linguagem humana de uma maneira inteligente e util. Utilizando a
PLN, os desenvolvedores podem organizar e estruturar o conhecimento para executar tarefas
como resumo automadtico, traducao, andlise de sentimentos e outros. (PEREIRA, 2011).

Os algoritmos de PLN sdo tipicamente baseados em algoritmos de aprendizado de
maquina. Em vez de codificar manualmente grandes conjuntos de regras, a PLN pode confiar na
aprendizagem automadtica para aprender automaticamente essas regras, analisando um conjunto
de exemplos (ou seja, um corpus grande, como um livro, até uma colecdo de sentengas) e fazendo
uma inferéncia estdtica. Em geral, quanto mais dados forem analisados, mais preciso serd o
modelo (PEREIRA, 2011).

2.1.5 Aprendizado de maquina (AM)

O aprendizado de maquina (AM) apresenta-se como um importante aliado na classifica-
cdo de textos, tratando-se de um processo de criagdo de um classificador por aprendizagem para
maquinas, implementado de forma indutiva, a partir de um conjunto especifico de caracteristicas.

O campo do aprendizado de maquina estd preocupado com a questao de como construir
programas de computador que melhoram automaticamente com a experiéncia (MITCHELL,
1997).

Essa ferramenta mostra grande precisio e adaptabilidade as mudangas de caracteristicas
para julgamento no processamento, aplicavel as mais diversas dreas do conhecimento. De um
modo geral, a implementacdo ocorre em duas fases: fase de treinamento, na qual o sistema
recebe informacdes necessdrias para o processamento, ou seja, ele aprende a partir dos exemplos
apresentados para que, na segunda fase, a de aplicacdo, sejam utilizados os aprendizados no
processamento e classificacdo dos documentos (SEBASTIANI, 2002).

2.1.6 Técnicas para pré-processamento
2.1.6.1 N-grams

O algoritmo subdivide uma string em subtrings de tamanho n (a aplicagdo mais conhecida
€ o bi-gram, que divide em subtrings de tamanho 2). O algoritmo pode ser aplicado para uma
filtragem inicial na captura de palavras semelhantes numa busca textual ou para identificar
sequéncia de texto com palavras comuns (GANDRABUR; FOSTER, 2003).

Ao comparar duas strings S e T, sdo gerados todos os n-grams possiveis para cada uma
delas e comparados para definir quantos sdo os comuns. O cdlculo final da distancia n-grams

deve tomar o ndmero de possiveis n-grams formados pela maior string e subtrair o nimero de
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n-grams comuns as duas strings.

2.1.6.2 Term frequency (TF)

Suponha que um conjunto de elementos (e) € formado por um conjunto finito de n
palavras (p), sendo que, em cada elemento do conjunto, podem aparecer quaisquer palavras. A

medida TF representa o nimero de vezes que a palavra p aparece em um elemento e.

2.1.6.3 Inverse document frequency (IDF)

O peso das palavras (p) no conjunto de elementos (e), determinado pelo inverso de sua
frequéncia entre os elementos (IDF).

O célculo do IDF é importante para que palavras (p) de maior frequéncia no conjunto de
elementos (e) tenham sua participacdo ponderada. Seja E o conjunto de todos os elementos de
um arquivo R e Ep o conjunto dos elementos de E que contém determinada palavra p.

O célculo do IDF de p é dado por:

W, =1+ log|E—|
|Ep]

Nomes grandes tendem a ser favorecidos por conterem maior nimero de palavras dife-
rentes. Com isso, € necessdrio realizar uma normalizacdo em fun¢do do tamanho do elemento,

que € determinada pela férmula:

W=/,

Onde W(e,p) corresponde ao peso das palavras em relagdo ao elemento e. O célculo é

realizado por meio da regra TF x IDF:

Wep = (1 +10g(fe,p)) W,

Sendo f(e,p) o nimero de ocorréncias da palavra p no elemento e.

2.1.6.4 Bag of words

Considerada uma das medidas de similaridade mais simples (CHAKRABARTTI, 2003).
Suponha um conjunto de elementos composto por um grupo finito de n palavras. Cada elemento
seré representado por um vetor n-dimensional, em que cada eixo desse vetor representa uma
palavra p e recebe o valor 1, caso p seja observado em e, e 0, caso contrario.

O célculo da similaridade entre dois elementos e e e; serd realizado por meio do produto
interno entre os vetores e; € ez, ou seja, a multiplicagdo direta dos elementos das posi¢des
i=1,2,...,n do vetor e; pelos elementos das posi¢des j = 1,2,...,n do vetor e, conforme

proposto a seguir:
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bow(e,e2) = ef e3

Nesse caso, também é necessdrio definir experimentalmente um ndmero minimo de

ocorréncias, U, que deve ser satisfeito para que dois elementos sejam considerados similares.

2.1.7 Algoritmos para categorizacao automatica de textos

A categorizacdo automatica de textos é um processo que permite a classificar um texto
em categorias maiores ou grandes temas. As técnicas de categorizagdo foram impulsionadas pela
expansao da dimensionalidade, volume de dados, a partir do surgimento da internet, bem como,
pelo desenvolvimento de computadores com maior capacidade de processamento e facilidade de
publicacgdo eletronica de documentos (SEBASTIANI, 2002).

A principal via de implementacao de estratégias de categoriza¢do automatica de texto
¢ por meio da aprendizagem de méquina, que consiste de um processo de criacdo de um
classificador por aprendizagem, implementado de forma indutiva, a partir de um conjunto
especifico de caracteristicas.

No escopo das diversas técnicas de aprendizagem de maquina, destacam-se em eficicia,
a aprendizagem baseada em instancias (KNN) e aprendizagem bayesiana do tipo Naive (WANG,
2006; MCCALLUM; NIGAM, 1998).

2.1.7.1 Naive bayes (NB)

O classificador bayesiano Naive bayes (NB) supde que os elementos que se deseja
comparar sdao independentes, indiferente de sua ordem ou posi¢do de entrada. Apesar de
facilmente verificar que essa suposi¢cdo nem sempre ocorre na pratica, esse método realiza a
classificacdo de modo muito satisfatério (DOMINGOS; PAZZANI, 1997), sem prejuizo para a
eficiéncia do classificador.

Existem dois tipos de modelos estatisticos para os classificadores NB:

a) O multinomial, representado por um vetor de frequéncia dos nomes (JOACHIMS,
1998);

b) O bindrio, que considera apenas a ocorréncia dos nomes (ROBERTSON; JONES,
1976).

MCCALLUM; NIGAM (1998) realizaram simula¢des e compararam os modelos multi-
nomial e bindrio, concluindo que o multinomial apresenta melhores resultados. O calculo da
probabilidade, pelo modelo multinomial, de um nome pertencer a uma sequéncia de caracteres
sera:

P(C
P(CID) = 45 P(DIC

Sendo:
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P(C) = probabilidade de a sequéncia de caracteres ocorrer.

P(D) = probabilidade de o nome ocorrer.

P(DIC) = probabilidade de a sequéncia de caracteres ocorrer, dado que o nome ocorreu.
P(CID) = probabilidade de, dado que a sequéncia de caracteres ocorreu, de 0 nome estar

contido nessa sequéncia.

2.1.7.2 Random forest (RF)

Segundo PICCHI NETTO (2013) arvores de decisdao (AD) sao ferramentas de suporte
a decisdo que mostram as possiveis consequéncias, incluindo as chances de sucesso em cada
evento. Uma AD pode mostrar o caminho a ser percorrido para que um determinado evento
ocorra.

Uma extensado da aplicacao foi desenvolvida e registrada sob a denominacdo de random
forest, que se refere ao algoritmo que cria, de forma aleatdria, varias drvores de decisao (decision
trees), e combina seus resultados para chegar no resultado final. De um modo geral, € uma
ferramenta de suporte a decisdo que mostra as possiveis consequéncias, incluindo as chances de
sucesso em cada evento.

Em termos de aplicacdo, apos a constru¢do da drvore de decisdo, € possivel que o
classificador construido seja muito especifico para a base de treinamento. Dessa maneira, a
arvore de decisdo pode ser utilizada para classificar novos exemplos, iniciando pela raiz da
arvore e caminhando, através de cada um dos nds de decisdo, até que uma folha seja encontrada.

Quando uma folha € encontrada, a classe do novo exemplo é dada pela classe daquela folha.

2.1.7.3 Support vector machine (SVM)

O SVM, também conhecido como mdaquina de suporte vetorial, teve seu processo de
aprimoramento registrado no estudo proposto por BOSER; GUYON; VAPNIK (1992). E um
algoritmo de aprendizado supervisionado, cujo objetivo € classificar determinado conjunto de
dados, mapeados para um espaco de caracteristicas multidimensional, usando uma funcao Kernel
para classificagdo de problemas. Nessa fungdo, o limite de decisdo no espago de entrada é
representado por um hiperplano em dimensao superior a do espaco. No caso do Kernel linear,

um conjunto de dados de treinamento de n pontos € construido da seguinte forma:

(x1,y1),..., (xn,yn)

Onde os yi s@o 1 ou -1, cada um indicando a classe a qual o ponto xi pertence. Cada xi
€ um p-vetor real tridimensional. O objetivo € encontrar o hiperplano de margem maxima que
divide o grupo de pontos xi para qual yi = 1, do grupo de pontos para os quais yi = -1, definido de
modo que a distancia entre o hiperplano e o ponto mais préximo yi de qualquer um dos grupos é
maximizado (MONTEIRO; NOGUEIRA, 2019).
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2.2 Revisao de literatura

As subsecdes a seguir contam com uma breve revisao da literatura, na qual estdo desta-
cados trés trabalhos que foram importantes na motivacgado e escolha dos métodos utilizados na

elaborac¢do do estudo proposto.

2.2.1 Detecciao automatica de noticias falsas para o portugués, 2018

MONTEIRO et al. (2018) apresentou os resultados da investigacdo de métodos de
detecc@o automatica de informagdes falsas na web, escritas em portugués. As atividades proostas
foram:

(i) Compilar um corpus de noticias falsas e verdadeiras para subsidiar o treinamento e
teste dos métodos de aprendizagem de maquina (AM);

(i1) Adaptar e criar os recursos e ferramentas linguistico-computacionais necessarios para
os métodos estudados;

(iii) Implementar os métodos utilizados em Pérez-Rosa e Mihalcea (2015) e outros mais
comumente utlizados na literatura, a fim de demonstrar e comparar a eficicia de cada método;

(iv) Avaliar os métodos implementados sobre o corpus compilado, destacando suas
vantagens e limitagdes.

MONTEIRO et al. (2018) utilizou ferramentas e recursos necessarios para implementar
os métodos estudados que ja existiam, como o etiquetador morfossintdtico NLPNet e o 1éxico
LIWC, o qual lista as palavras do portugués e suas possiveis associagcdes com classes semanticas
e com sentimentos, além de outras ferramentas basicas de pré-processamento de texto, como o
stemmer, do projeto Snowball, e lista de stopwords, entre outras.

Os resultados obtidos nos experimentos realizados durante o projeto foram positivos,
com destaque para a acurdcia de 89% obtida com o uso de bag of words e SVM. Ainda que sejam
resultados impressionantes, o foco da abordagem foram as noticias com contetdo falso, sendo a
deteccdo de meias verdades, boatos e textos satiricos desafios a serem resolvidos em trabalhos
futuros. MONTEIRO et al. (2018) destaca que € interessante que os modelos treinados em seu
projeto sejam avaliados em um corpus de validacao, independente do corpus apresentado, com o

intuito de estudar a generaliza¢do dos modelos desenvolvidos pela abordagem proposta.

2.2.2 Inteligéncia artificial aplicada a deteccao de fake news, 2019

OLIVEIRA (2019) mostra que informagdes sdo veiculadas ao publico através da internet,
televisdo, jornais, revistas e outros meios de comunicacdo a todo instante, mas nem sempre
se apresentam com conteddo confidvel. O acesso a esse tipo de contetido e a propagacdo de
noticias que ndo sdo verdadeiras torna-se um fato alarmante por suas inten¢des. As fake news sao
conhecidas por essas caracteristicas, o uso mal intencionado de informagdes pode, entre outros,

comprometer a democracia e manipular a opinido do leitor.
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Preocupado com a gravidade que o tema apresenta a sociedade, OLIVEIRA (2019)
prop0s em seu trabalho uma aplicacdo que permitisse a detec¢do de fake news, em meio a
noticias verdadeiras, utilizando algoritmos de inteligéncia artificial, a partir da aplicacao de
técnicas como arvore de decisdo, naive bayes, support vector machine (SVM) e aprendizagem
profunda. Para analisar esses padrdes, o autor utilizou duas abordagens, A e B.

A abordagem A utilizou algoritmos cldssicos de aprendizagem de maquina: arvore de de-
cisdo (AD), naive bayes (NB) e support vector machine (SVM). Na abordagem B foram aplicadas
técnicas de redes neurais, a partir da escolha de trés redes neurais distintas, as quais mostraram
melhores resultados e desempenho no conjunto de testes. Os resultados para abordagem A
mostraram que o algoritmo SVM teve maior acuricia, atingindo 90,13%, e da abordagem B a

rede 1 foi a melhor, atingindo a acuricia de 92,36%.

2.2.3 Classificacao de fake news utilizando algoritmos de aprendizado de maquina e

aprendizado profundo, 2019

Com a popularizacdo da internet e a facilidade de acesso as informacdes possibilitada
pelas midias sociais, redes sociais e aplicativos de mensagens, a rapida disseminacao de noticias
falsas vem se tornando uma preocupacgdo. Essa disseminagdo vem ocasionando problemas sérios
e a utilizacdo de solucdes de inteligéncia artificial vem ganhando espaco e obtendo 6timos
resultados na classificagdo de textos e identificacao de noticias falsas.

O objetivo do trabalho foi propor modelos preditivos utilizando técnicas de word embed-
ding, em conjunto com os algoritmos de aprendizado de maquina e aprendizado profundo, para
classificacdo de noticias falsas.

Foram escolhidos cinco algoritmos de aprendizado de maquina: (i) logistic regression,
(i1) random forest, (ii1) naive bayes, (iv) SVM e (v) xgboost. Os algoritmos de aprendizado
profundo escolhidos foram: (i) redes neurais feedforward e (i1) redes neurais convolucionais.

Os algoritmos conseguiram resultados satisfatérios classificando as noticias. Dentre os
algoritmos testados, os melhores desempenhos ficaram com redes neurais convolucionais, em
associacdo com a técnica de word embedding (Global Vectors for Word Representation) - GloVe
- com uma acuracia de 97,50%. Esse modelo utilizou um vetor de embeddings de 300 dimensao.

O segundo melhor resultado foi o algoritmo redes neurais feedforward, juntamente com
a técnica de word embedding - word2vec - com uma acuricia de 91,37%. Com essa combinagdo
de técnicas, os modelos desenvolvidos no referido trabalho conseguiram lidar muito bem na

classificacdo das noticias falsas.
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3

Metodologia

3.1 Organizacao do trabalho

Para uma implementagao organizada, este trabalho foi divido em 5 etapas:

= Etapa 1: Coleta de dados (noticias).

Etapa 2: Montagem e balanceamento do corpus.

Etapa 3: Extracdo e processamento dos atributos.

Etapa 4: Treinamento dos métodos.

Etapa 5: Comparacdo dos métodos.

Todas as etapas foram executadas de maneira sequencial, conforme ilustra a Figura 3.1.

Figura 3.1 Etapas de projeto

Etapa 1 — Coleta dos Dados

Etapa 2 — Montagem do Corpus
Etapa 3 — Extra¢do e Processamento dos Atributos
Etapa 4 — Treinamento dos Métodos

Etapa 5 — Comparagao dos Métodos

3.2 Coleta e criacao do corpus

Inicialmente, com o intuito de capturar instancias representativas do problema abordado,

definiu-se que a coleta seria de mensagens e noticias com conteido enganoso. A coleta desse
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grupo de noticias foi realizada em sites de checagem de fatos, sites de noticias e paginas em
redes sociais.

Para atender ao escopo do projeto, decidiu-se pela exclusdo de qualquer material que
com recursos de midia, tais como dudios, videos ou imagens. Essas exclusdes permitiram a
manutem¢do da homogeneidade do tipo de noticia coletada, de forma a facilitar a classificagao
em conteido enganoso (FAKE) ou ndo-enganoso (REAL).

Em relacdo a estratégia para a coleta das noticias, optou-se por utilizar uma coleta
semi-automatica de raspagem de dados, ou web scraping, realizada utilizando a linguagem de
programacdo Python. As fontes de noticias foram sites oficiais do governo federal brasileiro,
criado para o combate a desinformagdo sobre a COVID-19, disponivel no endereco eletronico

(https://antigo.saude.gov.br/fakenews/) e sites conhecidos como propagadores de fake news.

Figura 3.2 Balanceamento do corpus

EULS encoriraram @ cura para 0 nowo Coronavirus apos teste no F&E
Hospital de Stanford, ELA desermobieram a cura para a Cowid-19 e

conzequiram fratar, de forma definftiva, 42 pacientes em estado

grave durarfe um feste do Hospital de Sanford, “Senhores, acbou

de ser divulgado em Stanford que 10026 dos 40 casos testados

com hidroxiclorogquinag e aZitromicing associados Zeraram o PCR

para Cowick19 ou seja, eles auraram a doenca, Eptdo, esse

protocolo j& £3 sendo wado no Hospital do Coracdo e ra Prevert:

SEniar a partir de haje, 1550, provaveImente, vai mudar

completamente o aurso da doeng@™

An contrario do que apona o texto, o CED da Mowartis ndo RESL
afirmou que a dorogquina ou hidroxidoroguina € a cura para a

Covick 19 Mo dia 27 de margo de 3320 em uma enfrewista

publicada pela CMEBC, o CEO da Mawartis Was Marasimban disse ser

“ruto cedo” para afirmar se a hidroxdcloroguing poderia funciorar

contra a Covid-19, Depois de meses e diversas pesquizas, fioou

comprovado que a hidrogidoroguing, de fato, ndo funciora para
esse fim

Para garantir o balanceamento do corpus foi realizada, apds a coleta inicial, uma andlise
manual das noticias, a fim de garantir que todas as noticias marcadas como FAKE continham
conteudo falso e todas aquelas marcadas como REAL eram formadas por contetidos verdadeiros.
Assim, o corpus do trabalho foi composto por 100 noticias, sendo 50 noticias com marcagao
FAKE e 50 noticias com marca¢do REAL.

3.3 Extracao de atributos

Na elaboracdo de um classificador automatico utilizando aprendizado de maquina, se faz
necessdrio que atributos textuais das noticias sejam extraidos e representados em um formato

numérico. Neste caso foi utilizado os mesmo que MONTEIRO et al. (2018). Sao eles:

» Unigramas / bag of words: representacdo em bag of words da ocorréncia (ou niao) das
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palavras presentes nos textos, utilizando valores booleanos. A extracdo ocorre apOs
um tratamento das palavras, realizando (i) conversao das palavras do texto para caixa
baixa, (ii) remocao de numerais, (iii) pontuacao, (iv) stopwords (palavras de classe

fechada, como preposicdes, pronomes e artigos), e (v) radicalizag¢do das palavras.

s POS Tags (etiquetas morfossintaticas, ou classes gramaticais): nimero normalizado
de ocorréncias de cada etiqueta morfossintatica no texto, indicado pelo etiquetador/
tagger NLPNet.

Para que os algoritimos de aprendizado de maquina (AM) funcionem adequadamente, as
normalizagdes apresentadas foram realizadas dividindo-se os nimeros calculados pela contagem
total de palavras presentes no texto. Dessa maneira, foram obtidos valores compreendidos no
intervalo entre O e 1 e passiveis de comparacdo livre.

Todo o processamento dos atributos foi realizado utilizando a linguagem de programacao
Python 3.6, por meio da biblioteca Natural Language Toolkit (NLTK), que possui uma grande
variedade de técnicas de processamento de linguagem natural.

3.4 Aprendizado de maquina

A partir da constru¢do do corpus e do processamento dos atributos, modelo foi ajustado
no conjunto destinado ao treinamento, para fazer previsdes sobre dados que ndo foram treinados.
Assim, dividiu-se os dados em duas partes: dados de treinamento e dados de teste. O conjunto
de treinamento contém uma saida conhecida e o modelo aprende com esses dados, para ser
generalizado para outros dados posteriormente. Dessa forma, obteve-se o conjunto de dados de
teste (ou subconjunto) para testar a previsao do modelo neste subconjunto.

A proporcao utilizada foi 80/20, em que 20% da amostra (corpus) foi retida para teste e

o restante dedicada ao treino.

i Total da Amostra i

Figura 3.3 Propor¢édo do corpus para treino e teste

As bibliotecas utilizadas no processamento do corpus foram:

» Pandas: Utilizada para realizar o carregamento do arquivo como um quadro de dados
do Pandas e permirtir, entdo, a andlise dos dados.
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= Sklearn (subbiblioteca model_selection): Importa¢do da train_test_split para dividir

o conjunto de dados em treinamento e teste.

= Matplotlib : Importac¢ao do pyplot para constru¢do dos graficos de andlise dos dados.

Foram utilizados os atributos TF-IDF, bag of words e POS tags, bem como os algoritmos
de classificacdo naive bayes, SVM e random forest, no processamento dos dados. Esse atributos
e algoritmos de classificacdo sao amplamente utilizados em tarefas de classificacao de textos, e
permitem visualizar de forma compreensivel a estrutura de decisao gerada.

A escolha de combinacdo de atributos e classificadores foi realizada a fim de identificar

qual combinagdo obteve o melhor desempenho na tarefa de classificagdo.
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Apresentacao e analise dos resultados

4.1 Corpus e pré-processamento

Ao final de sua montagem, o corpus, contava com 100 noticias no total, sendo 50 noticias
com contetdo falso (FAKE) e 50 noticias com contetido verdadeiro (REAL).

O passo seguinte foi realizar a etapa de analise dos dados integrantes do corpus, a partir
da aplicacao de atributos e algoritmos de classificacdo, disponiveis na biblioteca NLTK, da
linguagem Python.

Nesta etapa, a acdo de extrair os atributos e realizar o preparo dos dados teve a finalidade
de melhorar o corpus, para minimizar interferéncias nas fases de teste e treinamento.

Inicialmente, foi realizado o processo de limpeza da codificagdo, considerando aqui a
retirada de acentos e pontuacdes. Assim, passou-se para a retirada das stopwords.

Foram analisadas as palavras que mais apareciam no corpus de duas formas: por quanti-
dade de repeticao e por frequéncia relativa.

Na Figura 4.1 € possivel observar o resultado da andlise de uma parte do corpus com a

contagem dos termos mais frequentes.

[{'ecowid', 1283,
{'nao', 1133,
{'wacinas', 52),
{'pessoas', 47,
{'wacina', 4493,
{'contra', 413,
{ivermectinag', 330,
'wal', 32,

('san', 28,
{'coronavirus', 28,
{'wacinadaos', 27,
{'todos', 270,
('wore', ZE),

i'ja', 28),

i'pra', 247]

Figura 4.1 Palavras que mais se repetem no corpus

Na Figura 4.2 é possivel observar a frequéncia relativa das palavras. A partir dessas

informacdes, foram identificadas as caracteristicas do corpus.
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[{'nac', 117},
(‘covid', 543,
('vacinas', 36},
('vacina', 38),
('casos', 28),
{"ia', 27,
(‘contra', 263,
(‘ean', 28},
("mortes®, 213,
(‘saude', 8},
(' pessoas', 19,
('dissao', 18),
(‘alem', 18),
('pessoa’, 17),
('doenca', 17)]

[('nac', B.A289A31620553359E8),
(‘covid', B.A1333932054861EE),
(‘wacinas', A.607411067193675889),
(‘wacing', B.06074110E7F192670889),
{'casos', 0.00E51699684743083),
{'9a', 0.O0EEE00EA4743083),
{'eontra', B.006422924901185771),
('sa0', B.PBELTSSS9IZAAEI2L),
('mortes', 8.8@5187747A35573123),
('saude', ©.0084590711462458593),
{'pessoas’, B.004E936T5889328063),
{('disso', 0.004946640316205534),
{'alem', 9.004496640316205524),
('pessoa’, B8,084199604742083804) ,
{'dosnca', 8.884193604743083804) ,

Figura 4.2 Frequéncia relativa de palavras do corpus

Os resultados aqui apresentados foram padronizados através do relatdrio de classificagao,

resultante da biblioteca sklearn.

4.2 Comparacao dos resultados

Usualmente, precisdo e acurécia sdo métricas utilizadas para avaliar modelos de classifi-
cagdo. O resultado que se procura na aplicacao realizada neste trabalho € aquele que combina

maior precisdo e acurdcia, conforme ilustrado na Figura 4.3.

ACURACIA &, ACURACIA @  ACURACIA §'  ACURACIA ¥'
PRECISAO &, PRECISAO '  PRECISAO §), PRECISAO &'

Figura 4.3 Ilustracdo das medidas de precisdo e acurdcia

Neste relatério sdo utilizados para a interpretacio dos resultados os seguintes parametros
da biblioteca sklearn: acuricia (accuracy), precisao (precision), revogagao (recall) e escore

padronizado (f1-score).

4.2.1 TF-IDF e naive bayes

Utilizando a metodologia descrita e aplicando TF-IDF combinado com método de
classificacdo naive bayes, os resultados encontrados sio apresentados na tabela 4.1.

A partir desses resultados, os parametros mostram que o algoritimo obteve desempenho
de acuricia na ordem de 70%. Considerando agora a precisdo para a classificacdo como REAL,
o algoritmo alcancou 60% e, para a classificacdo como FAKE, 80%.

Outra ferramenta para demonstrar e comparar os resultados € a matriz de confusdo, que

auxilia na medi¢do de desempenho dos modelos na classificacdo das noticias do corpus, no teste,
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Tabela 4.1 Resultados do relatério de classificagdo - TF-IDF com naive bayes

Precisao Revogacdo Escore padronizado
(Precision) (Recall) (F1-score)

FAKE 80% 67% 73%

REAL 60% 75% 67%

Acuricia (Accuracy) T0%

apos a etapa de treinamento. Dessa maneira, pode-se avaliar o desempenho na classificagdo das
noticias pela combinacdo de TF-IDF com naive bayes, conforme ilustra a Figura 4.4.

Fake

Criginal

Real 1

G

3
e
o Fredicio &

Figura 4.4 Matriz de confusdo TF-IDF com naive bayes

Analisando a matriz de confusdo em questdo, o resultado do modelo previu corretamente
8 vezes mais noticias FAKE e 6 vezes noticias REAL, que eram originalmente dessas categorias.
Em contrapartida, previu erroneamente 4 vezes para FAKE e 2 vezes para REAL.

4.2.2 TF-IDF e random forest

Agora, aplicando TF-IDF combinado com método de classificacdo random forest, os
resultados encontrados sdo apresentados na tabela 4.2.

Os resultados obtidos na aplicacdo combinada do algoritimo apresentou parametro global



38 APRESENTACAO E ANALISE DOS RESULTADOS

Tabela 4.2 Resultados do relatério de classificagao - TF-IDF com random forest

Precisdo Revogacdo Escore padronizado
(Precision) (Recall) (F1-score)
FAKE 100% 8% 15%
REAL 42% 100% 59%
Acuricia (Accuracy) 45%

de acurdcia na ordem de 45%. Considerando a classificacio REAL, o algoritmo alcancou 42%

de precisdo e para FAKE 100%, apresentando melhor resultado de precisao para classificacdo de
FAKE.

A matriz de confusdo da aplicacdo pode ser visualizada na Figura 4.5.
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Figura 4.5 Matriz de confusdo TF-IDF com random forest

Analisando a matriz de confusdo em questio, tem-se como resultado que o modelo previu
corretamente 6 vezes para noticias FAKE e 1 vez para noticias REAL. Em contrapartida, previu
erroneamente 13 vezes para noticias FAKE e nenhuma para REAL, levando ao achado de que

este modelo ndo foi o que apresentou resultado mais relevantes e adequados para o estudo.
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4.2.3 TF-IDF e support vector machine

Utilizando a metodologia descrita e aplicando TF-IDF com o o método support vector
machine, os resultados encontrados sdo apresentados na tabela 4.3.

O resultado da aplicagdo combinada apresentou o resultado de 35% de acuricia. Con-
siderando a precisdo para a classificacio REAL, o método alcangou 100% e, para FAKE 32%,

ressaltando que o modelo apresenta melhor resultado de precisao para classificacio REAL.

Tabela 4.3 Resultados do relatério de classificagdo - TF-IDF com support vector machine

Precisdo Revogacdo Escore padronizado
(Precision) (Recall) (F1-score)

FAKE 32% 100% 48%

REAL 100% 7% 13%

Acuricia (Accuracy) 35%

Analisando os resultados apresentados, realizou-se a contru¢do da matriz de confusdo
(Figura 4.6).
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Figura 4.6 Matriz de confusdo TF-IDF com support vector machine

Analisando a matriz de confusdo em questao, temos como resultado que este modelo

previu corretamente 1 vez para noticias FAKE e 8 vezes para noticias identificadas como REAL.
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Em contrapartida, previu erroneamente 11 vezes para REAL e nenhuma vez para FAKE.
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Conclusoes e trabalhos futuros

Este trabalho contou com a constru¢do de um conjunto de noticias (corpus), relacionadas
a COVID-19, formado por 100 noticias sendo 50 com contetidos verdadeiros (REAL) e 50
com contetidos enganosos (FAKE). Esse conjunto de informagdes foi submetido inicialmente as
etapas de pré-processamento e padronizacio e, entdo, aplicados a trés modelos de classificagdo
de aprendizagem de maquina.

A montagem do corpus com noticias em lingua portuguesa, representou um importante
e valioso recurso para academia, uma vez que, no momento do inicio deste trablho, ndo foram
encontrados repositorios qualificados com informagdes sobre COVID-19 no Brasil.

As abordagens utilizadas nas etapa de qualificacdo e padronizagdo das noticias con-
templou a criagdo de uma bag of words com todas as palavras que ocorreram no conjunto de
treinamento, bem como a aplica¢do da técnica de TF-IDF para avaliar a importancia das palavras
contidas nas noticias.

Posteriormente, na etapa de aplicacdo, foi utilizada a associacdo de TF-IDF com 3
métodos de aprendizado de maquina para classificacdo: naive bayes, random forest e SVM.

Os resultados mostraram que o método naive bayes se sobressaiu entre os demais obtendo
uma acuricia de 70%, enquanto o desempenho dos demais métodos, random forest e SVM foram
de 35% e 45%, respectivamente. Os resultados evidenciam que os métodos random forest €
SVM tiveram dificuldade em predizer a classificacdo das noticias em FAKE e REAL, em relacao
ao algoritmo naive bayes.

Dentre as causas possiveis para a diferenca de resultados estd o volume ainda pequeno de
noticias contidas no corpus, o que contribui com o desempenho do modelo em ajustar os dados
de treinamento e, portanto, perder as tendéncias nos dados na fase de testes.

Como contribui¢des a academia, além no ineditismo do corpus na temética de COVID-19,
em ligua portuguesa, fica a sugestio da utilizacdo do conjunto de informagdes produzida em
trabalhos futuros, por parte de estudantes e grupos de pesquisa. Indica-se a atualizacdo e aumento
no nimero de noticias, para tornar o corpus mais robusto e melhorar o desempenho dos modelos.
Outra recomendacdo € a criacdo de uma interface web e disponibilizacdo desses modelos na rede,

para que este se torne um aliado a populacao contra a desinformacao.
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