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RESUMO

De acordo com a pesquisa TIC Kids Online Brasil ano 2023 conduzida pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br)
pode-se perceber que 0 uso constante de telas, celulares e computadores na infancia
até a adolescéncia, cada vez mais cedo, criou uma falsa nocdo nos jovens de que
eles sdo autossuficientes no uso da tecnologia, dessa forma esse projeto de
intervencdo tem como referencial teérico em sua base as Sequéncias Didaticas (SD)
de Zabala (1998) e o método de ensino da Aprendizagem Baseada em Problemas
(ABP) de Glasgow (2019), com isso esse projeto visa demonstrar e conscientizar as
pessoas sobre o0s riscos do uso inadequado da tecnologia com a exposicéo de artigos
e pesquisas relacionadas ao tema e informar as obrigacbes legais quanto a
integridade e imagem do aluno e da instituicdo de ensino constantes na Lei Geral de
Protecdo de Dados (LGPD) e ao final da intervencdo propor uma solucdo para a

correcéo do problema por meio da autoavaliacao.

Palavras-chave: APB; LGPD; Sequéncias Didaticas; Tecnologia



ABSTRACT

According to the TIC Kids Online Brazil 2023 survey conducted by the Regional Center
for Studies on the Development of the Information Society (Cetic.br), it can be seen
that the constant use of screens, cell phones, and computers from childhood to
adolescence, increasingly early, has created a false notion in young people that they
are self-sufficient in the use of technology. Therefore, this intervention project is based
on the Didactic Sequences of Zabala (1998) and the teaching method of Problem-
Based Learning of Glasgow (2019). With this, the project aims to demonstrate and
raise awareness about the risks of inappropriate use of technology with the exposure
of articles and research related to the topic and inform the legal obligations regarding
the integrity and image of the student and the educational institution contained in the
General Data Protection Law (GDPL). At the end of the intervention, the project

proposes a solution for correcting the problem through self-assessment.

Keywords: Didactic Sequences; GDPL; Problem-Based Learning; Technology
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1. INTRODUCAO

A tecnologia tem um papel cada vez mais importante na educacdo, mas seu
uso inadequado pode trazer riscos & seguranca e privacidade dos alunos. E
fundamental que as escolas adotem medidas para garantir o0 Uso seguro e consciente
da tecnologia na educacéao.

As criancgas, 0s jovens e 0s adolescentes da atualidade estdo tendo um contato
cada vez mais precoce com a tecnologia da informacéo, os pais ndo conseguem mais
entreter seus filhos e incluem a tela como meio de acalma-los, dessa forma o uso
constante de telas, celulares e computadores na infancia até a adolescéncia, criou
uma falsa no¢&o nos jovens de que eles sao autossuficientes no uso da tecnologia.

A pesquisa TIC Kids Online Brasil ano 2023 conduzida pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br) do Ndcleo
de Informacdo e Coordenacdo do Ponto BR (NIC.br), ligado ao Comité Gestor da
Internet no Brasil (CGl.br), apontou ainda que em 24% do total de casos, o primeiro
acesso a internet aconteceu antes dos seis anos de idade. Em 2015, esse primeiro
acesso a internet acontecia mais tarde: apenas 11% das criancas tinham até seis anos
de idade quando acessaram a internet pela primeira vez. Em 2015, o primeiro acesso
a internet acontecia geralmente aos 10 anos (16%).

Esses jovens ingressam em uma escola de nivel Técnico ou Superior com uma
mentalidade de que ndo precisam aprender matérias e assuntos basicos os quais
consideram dominar, constituindo um paradigma da sociedade atual.

Com isso pode-se fazer uma simples pergunta: “Vocé considera que a sua
senha é segura?”’, grande parte desses jovens ndo saberao responder e outros irdo
afirmar que sim, porém ao expor os estudos mais recentes sobre o tema, eles ficam
espantados.

Em relacéo a seguranca, a empresa de ciberseguranca Hive Systems (ANEXO
A) realiza um estudo que calcula o tempo médio que um hacker demoraria para
descobrir cada tipo de senha. De acordo com eles, com o advento das novas
tecnologias, em especial a Inteligéncia Atrtificial (IA) e as técnicas de Aprendizagem
Profunda (Deep Learning) e Aprendizagem de Maquina (Machine Learning), foram
eliminadas as necessidades de uma analise manual da complexidade das senhas

pelos hackers, de fato a tecnologia é uma séria ameaca a ciberseguranca e torna mais



facil para os cibercriminosos decifrarem as senhas e obter acesso a dados pessoais
e informacdes sigilosas. Ao mesmo tempo, 0 seu bom uso pode ajudar a entender as
propriedades de senhas mais propensas a serem “quebradas”.

O estudo mostra que senhas de até 11 caracteres numéricos podem ser
quebradas de imediato. Até mesmo as que contam com 18 digitos estdo bem mais
propensas a serem violadas, caso tenha ocorrido uma invaséo a algum sistema e os
dados tenham sido vazados na internet, nesse sentido ndo basta ter uma senha
segura, mas acreditar que os dados armazenados nas empresas estdo seguros
também.

Outro ponto a se destacar é em relacdo ao foco do criminoso cibernético, de
acordo com o relatério “Spam e phishing em 2022”, da Kaspersky, o Brasil € o pais
mais atacado por phishing pelo WhatsApp do mundo, com mais de 76 mil tentativas
de fraude na plataforma e € o quarto no mundo que mais sofre phishing via e-mail,
esse tipo de ataque denominado phishing é uma técnica de engenharia social usada
para enganar usuarios de internet usando fraude eletrénica para obter informacfes
confidenciais, como nome de usuario, senha e detalhes do cartdo de crédito.

O Brasil avancou nos ultimos anos em algumas leis que se relacionam com o
Direito Digital como: Marco Civil da Internet — Lei n°® 12.965/2014, Lei “Carolina
Dieckmann” — Lei n°® 12.737/2012 e LGPD (Lei Geral de Protecao de Dados) — Lei n°
13.709/2018. No contexto das escolas de ensino técnico, a LGPD tem um impacto
significativo. As instituicGes de ensino precisam se adequar as diretrizes da LGPD
para garantir a privacidade e a seguranca dos dados pessoais de seus alunos,
professores e colaboradores. Isso inclui a coleta, armazenamento e compartilhamento
de informagdes pessoais, como nome, endereco, telefone, e-mail e outras
informacgdes sensiveis.

Para se adequar a LGPD, as escolas de ensino técnico precisam adotar
medidas de seguranca para proteger os dados pessoais de seus alunos, professores
e colaboradores. Isso inclui a implementacdo de politicas de privacidade, a
designacgao de um encarregado de protecdo de dados e a realizagcéo de treinamentos
para conscientizar os funcionarios sobre as diretrizes da LGPD. Além disso, a escola
deve utilizar medidas técnicas e administrativas para proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo. E

importante lembrar que alunos novos sem experiéncia e conhecimento de segurancga



sd@o um potencial risco a seguranca dos dados da escola. Por isso, é fundamental que
a escola ofereca um auxilio mais especializado acerca do assunto, pois a falta de

conhecimento € algo que o estudante busca ao procurar uma escola técnica.

1.1.Objetivos

1.1.1. Objetivo geral
Promover o uso seguro e consciente da tecnologia na educacao e conscientizar
sobre os riscos do uso inadequado da tecnologia e sobre os riscos a integridade e

imagem do aluno e da instituicdo de ensino.

1.1.2. Objetivos especificos

Apresentar o “Guia da Internet Segura” versao para adolescente e/ou para pais
e educadores, que é um projeto do Nucleo de Informacdo e Coordenacédo do Ponto
BR, que faz parte do Comité Gestor da Internet no Brasil.

Propor alternativas as senhas atuais dos alunos, estabelecer uma Politica de
senhas fortes e, quando possivel, aplicar a Autenticagdo multifator (MFA).

Expor aos alunos as obrigacfes legais constantes na Lei Geral de Protecao de
Dados (LGPD).
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2. PROCEDIMENTOS METODOLOGICOS

Devido as novas tecnologias o professor € desafiado a promover novas praticas

de ensino-aprendizagem, capazes de motivar e envolver alunos que:

Estdo praticamente 24h conectados, os chamados ‘nativos digitais’, que
recebem informacdes de todos os tipos, mas que precisam de orientacdo
para saber transforma-las em conhecimentos para o seu dia a dia e seu ser
integral (Carvalho; Ching, 2016, p. 5).

A metodologia utilizada na elaboracdo do projeto de intervencéo foi o da
Aprendizagem Baseada em Problemas - ABP, que tem como foco a formulag&o de
hipéteses, a investigacdo e a resolucdo da questdo apresentada, a metodologia ABP
€ constituida das seguintes etapas(com adaptacdes): Contextualizacdo do problema,
Resolucdo do questionario para levantamento inicial, Apresentacdo do problema,
Resolucao do problema, Apresentacao dos resultados, Avaliagao final dos resultados
e Autoavaliagéo.

Dessa forma pode-se entender que a metodologia da ABP tende a beneficiar o
conhecimento prévio dos discentes, pois ela estimula a area da investigacdo e do
guestionamento da aprendizagem por meio da elaboracdo de evidéncias,
experiéncias e hipoteses.

A aprendizagem baseada em problemas é idealmente apropriada para
aprendizagens centradas no estudante, autodirigidas e individualizadas. Em
um modelo centrado no estudante, os discentes podem escolher um
problema especifico ou tema maior. Eles, entdo, projetam, desenvolvem e
modificam o modo ou caminho da resolucdo do problema. Isto inclui decisGes
sobre 0 que deve ser aprendido, quais recursos devem ser procurados e
usados e como a comunicacdo do entendimento e resolucdo do problema
deve ser apresentada. Os professores atuam como facilitadores e
colaboradores (Glasgow, 2019, p. 35-36).

A estratégia a ser adotada para a realizacéo do projeto de intervencéo € a de
questionamento: Como fazer um aluno ter interesse em um conteddo que ele
considera dominar? Seria propor um problema ou dar um enigma que precise ser
resolvido. De certa forma isso fard com que figuem mais interessados no assunto.

Na APB, o conteudo fica em volta de algo que precisa ser resolvido pelos
alunos, isso faz com que tudo o que foi ensinado seja para ajudar na resolucédo do
problema e que este tenha uma utilizacéo real em suas vidas. Essa é uma excelente
forma de estimular os alunos a estudarem, pois eles terdo de forma clara em mente

gue precisam aprender aquele conteudo para resolver o problema.
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Pensando na melhor forma de aplicar a APB, buscou-se apoio nas orientagoes
de Zabala (1998) com o uso e aplicacdo das Sequéncias Didaticas. As sequéncias
didaticas sao planejadas para ensinar um conteudo, etapa por etapa, e organizadas
de acordo com os objetivos que o professor quer alcancar, envolvem atividades de
aprendizagem e avaliagdo, permitindo, assim, que o professor possa intervir nas
atividades elaboradas, introduzir mudangas ou novas atividades para aperfei¢coar sua
aula e torna-la facilitadora no processo da aprendizagem.

Segundo Zabala a Sequéncia Didatica é:

Um conjunto de atividades ordenadas, estruturadas e articuladas para a
realizac@o de certos objetivos educacionais, que tém um principio e um fim

conhecidos tanto pelo professor como pelos alunos (ZABALA, 1998, p. 18).

As sequéncias didaticas podem ser consideradas como uma maneira de situar
as atividades, e ndo podem ser vistas apenas como um tipo de tarefa, mas como um
critério que permite identificacdes e caracterizacdes preliminares na forma de ensinar
(ZABALA, 1998). Nessa linha, a estrutura dos conteudos, a escolha de um recurso
didatico, a estruturacdo de uma atividade, ou seja, as estratégias didaticas utilizadas
pelos professores podem auxiliar a préatica do professor.

A socializacdo de experiéncias relativas ao ensino e a aprendizagem da
tecnologia na sua sala de aula pode criar possibilidades por meio de acdes
colaborativas entre alunos e professores, que venham a favorecer um trabalho
concreto e real na construcdo de praticas pedagdgicas. “E preciso insistir que tudo
guanto fazemos em aula, por menor que seja, incide em maior ou em menor grau na
formacao de nossos alunos” (ZABALA, 1998, p. 29).

O processo de avaliacdo no projeto interventivo acontecerd em todas as
etapas, iniciando na contextualizacdo pelo professor o qual ira avaliar a participacao
dos alunos desde a aceitacdo até a resolucdo do problema e a posterior
autoavaliacao.

A definicdo de autoavaliagao de segundo Silva (2008):

[...] € um instrumento concebido para possibilitar que os alunos analisem seu
proprio desempenho, destacando pontos positivos e negativos, necessidades
ou avangos, em busca do alcance de seus propdsitos, 0s quais consistiriam,
mais imediatamente, em uma aprendizagem significativa de determinado
conhecimento, no dominio de determinadas competéncias e em sua
consequente aprovagdo no processo (SILVA, 2008, p. 105).

Como forma de avaliagdo serd proposto ao final da atividade que os alunos

facam uma autoavaliacdo dos objetivos alcancados, isso servira como um instrumento
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para possibilitar que consigam analisar seu proprio desempenho, destacando pontos
positivos e negativos, necessidades ou avancos, em busca do alcance de seus
propésitos, ou seja, adquirir o correto conhecimento sobre 0 assunto e no processo
aprender a utilizar de forma correta e consciente os recursos e o ambiente escolar em

que esta inserido.



3. RESULTADOS ESPERADOS
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Espera-se que com a proposta de intervencdo apresentada até aqui tenha

como resultado a quebra de paradigma, a mudanca de pensamento e o aprendizado

bY

de conceitos fundamentais relacionados a seguranca dos dados pessoais e de

terceiros, e também que o conteddo e 0s conceitos sejam assimilados e aceitos pelos

alunos.

Para realizacao da intervencao, foi elaborada uma sugestdo metodolégica com

0 uso das sequéncias didaticas baseada na APB na qual foram seguidos alguns

passos a fim de aprimorar a compreensao dos alunos em relacao ao que é Seguranga

Digital, na tentativa de ampliar o conhecimento dos alunos de forma planejada

conforme quadro a seguir:

Quadro 1 - Sequencia didatica baseada na APB

Sequéncia Didatica Baseada na APB

Etapas / Resultado
o Professor Alunos
Atividades esperado
Apresentara os diversos
sites de TI sobre o | Participar da

Contextualizacéo

assunto de seguranca da

informacdo para gerar

discussao do tema,

para que possam ter

Entendimento

do aluno da

do problema uma situacao-problema e | ideias e sugestdes | situacao-
conteddo que possam | sobre como iniciar | problema.
auxilid-los durante as | sua pesquisa.
pesquisas.

Resolucéo do _ _
Apresenta 0 questionario | Respondem ao

questionario para
levantamento

inicial

inicial para levantamento

de dados.

guestionario
APENDICE A.

Questionario

respondido.
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De acordo com as | Iniciam a pesquisa e
Apresentacdo do | respostas do questionario | registram cada | Dados
problema seréo dadas as | passo da | coletados.
orientacdes basicas. aprendizagem.
Acompanha e orienta os |
. Discutem e
. alunos em  questdes _
Resolucao do _ analisam o que fazer | Dados
pontuais, sem ,
problema . . _ | com os resultados | registrados.
interferéncia na resolucao
encontrados.
do problema.
Devem expor de | Dados
Acompanha e orienta os | forma sucinta o0s | apresentados
Apresentacao alunos em questdes | dados das | e uma
dos resultados pontuais, sem | pesquisas feitas e as | proposta  de
interferéncia no resultado. | solucbes solucao do
desenvolvidas. problema.
Além do conteldo serdo | Recebem as
avaliados o0s seguintes | orientacoes do
pontos: professor e
e leitura de textos | compartilham
o _ cientificos; experiéncias com os
Avaliacdo final _ _ Problema
e Trabalho em equipe; |colegas a fim de )
dos resultados solucionado.

Autoavaliacao

e Desenvolvimento da | melhorar ou alterar
pesquisa; e 0S resultados
e Planejamento e | esperados para a
aplicacédo de solucéo e | resolucdo do
correcao. problema.
Apresenta 0 questionario
de autoavaliagdo com o Questionario
Responderao ao

objetivo de realizar um
diagnéstico e obter um
feedback dos resultados

alcancados.

guestionario
APENDICE B.

de
autoavaliacao

respondido.

Fonte: elaborado pelo proprio autor.
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Acerca do que se espera com a resolucao do problema é o que o aluno possa
ter um melhor entendimento sobre o assunto ao perceber que um simples erro por
falta de conhecimento pode prejudicar a todos que compartilham o mesmo espaco da
escola com eles e também pode afetar seus familiares, para tal espera-se que as
solugbes propostas e apresentadas devem contemplar a0 menos 0s seguintes

conceitos apresentados no quadro 2 abaixo:

Quadro 2 — Solucéo esperada dos alunos

Evite usar senhas com:

e Dados pessoais, como nomes, sobrenomes, contas de usuario,
datas, nimeros de documentos, placas de carros e niumeros de
telefones;

e Dados que possam ser obtidos em redes sociais e paginas
web;

e Sequéncias de teclado, como “1gaz2wsx” e “gwertasdfg”; e

Senhas e Palavras que fazem parte de listas publicamente conhecidas,

como nomes de masicas, times de futebol, personagens de

filmes e dicionéarios de diferentes idiomas.

Use senhas com:

e Numeros aleatorios;

e Grande quantidade de caracteres, mais do que 8 caracteres; e
e Diferentes tipos de caracteres, maiusculos, minusculos e

especiais.

¢ Desconfie de mensagens recebidas, mesmo que enviadas por

_ conhecidos;
Engenharia ] o _ o
ol e Evite seguir links recebidos em mensagens eletrénicas;
socia
(Phishing) e NA&o utilize um site de busca para acessar servicos que
ishing e
o requeiram senhas, como seu webmail e sua rede social; e
codigos
. e Seja cuidadoso ao acessar links reduzidos. Use complementos
maliciosos

que permitam que vocé expanda o link antes de clicar sobre

ele.
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Computadores

e dispositivos

N&o forneca as suas senhas para outra pessoa, em hipotese
alguma,;

Evite salvar as suas senhas no navegador web;

Evite usar opgdes como “Lembre-se de mim” e “Continuar
conectado”;

Evite usar a mesma senha para todos os servicos que vocé

moveis
acessa; e
e Cadastre uma senha de acesso que seja bem elaborada e, se
possivel, configure-o para aceitar senhas complexas
(alfanuméricas)
e Autenticacdo em dois fatores/etapas;
e Biometria (digital, facial e iris);
e Token, também conhecido como gerador de numero aleatorio;
Novas e Single Sign On (SSO) ou logon Unico € um esquema de
tecnologias autenticacdo que permite que um usuario faca login com um

Unico ID em qualquer um dos varios sistemas de software
relacionados, mas independentes; e

Chaves de acesso (passkeys).

"Fonte: Cartilha de Seguranca para Internet, autor CERT.br/NIC.br - https://cartilha.cert.br/."
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4. CONSIDERACOES FINAIS

O avanco das tecnologias digitais e da transformacéo digital estdo cada vez
mais presentes nas vidas das pessoas, isto €, a todo o momento e em todos os lugares
ao movimento de um dedo, a informacao é alcancada. Para entender esse processo,
€ preciso compreender as mudancas da prépria sociedade, no seu modo de pensar,
se relacionar e se comunicar, bem como a evolucao dos dispositivos que provocaram
parte dessas mudancas. Com isso, as tais novas tecnologias vém mudando a forma
como a sociedade se comunica, e sabendo disso, enquanto profissionais da
educacao, os professores precisam se adequar a essa realidade, constantemente, e
tentar aplica-las no processo de ensino e aprendizagem.

Contudo, de certa forma, ainda existe uma certa resisténcia ao uso das
tecnologias em sala de aula por parte de alguns professores que se opdem a utiliza-
las, seja por falta de conhecimento, medo da inovagao ou por receio de que os alunos
percam o foco nos conteddos curriculares e se distraiam nas redes sociais, por
exemplo. Nessa direcdo, os professores perdem a oportunidade de um trabalho
contextualizado e inovador, que pode auxiliar no desenvolvimento pleno do educando.

Os dados apresentados e analisados irdo contemplar experiéncias reais dos
alunos, os quais ainda estdo em processo de desenvolvimento e aprimoramento no
ensino. Espera-se que a presente analise contribua com a reflexdo sobre tais
processos. Acredita-se que as consideracfes apresentadas sirvam como elemento
basal para melhor compreensao do tema, o que, por sua vez, podera possibilitar uma
discussdo e uma melhoria da atual realidade dos alunos. Dessa forma, apds o0s
estudos realizados, constatou-se que 0 ensino precisa ser contextualizado e voltado
aqguilo que é real e pratico a partir da realidade da atualidade tecnoldgica.

Por fim, conclui-se que a importancia das tecnologias digitais no processo de
ensino e aprendizagem € inegavel e que a seguranca e a cidadania devem ser parte
integrante desse processo tornando-se parte da estrutura que sustenta e embasa toda
a educacdo e ndo somente a tecnoldgica e também que os direitos e deveres do
cidaddo para com o0 uso correto e consciente dos dados se tornou um fator

determinante para que a sociedade avance sem prejudicar ao proximo.
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APENDICE A — QUESTIONARIO INICIAL

Questionario de analise e levantamento da situacdo-problema utilizado pelo
professor de forma eletrénica (no Google Forms) ou impressa em sala de aula:

Parte 1. Responda sobre uso da Tecnologia e Internet

Qual foi o seu primeiro contato com a tecnologia? Com quantos anos de idade
1 | e com que tipo de aparelho?

Qual foi o0 seu primeiro contato com a internet? Como vocé se conectou e 0
2 | que vocé fez online?

Quais os dispositivos que vocé usa para acessar a internet atualmente? Qual
3 | € o seu preferido e por qué?

Vocé ja acessou um site pensando que era outro? Como iSso aconteceu e
4 | quais foram as consequéncias?

Vocé costuma usar a internet para fins educacionais, profissionais ou de lazer?
Dé exemplos de sites ou aplicativos que vocé utiliza para cada finalidade.

Vocé ja teve algum problema de seguranca ou privacidade na internet? Como
vocé lidou com isso e quais medidas vocé toma para evitar que aconteca
novamente?

Parte 2. Responda sobre acesso e seguranca de senha

Vocé considera a sua senha segura?
1l( ) sim( ) Nao( ) Néo sei

A sua senha tem pelo menos 8 caracteres, incluindo letras, niumeros e
2 | simbolos?
() Sim( ) Nao( ) Nao sei

Vocé usa a mesma senha para Varios sites ou servigos?
() Sim( ) Nao( ) Nao sei

Vocé altera a sua senha regularmente?
() Sim( ) Nao( ) Nao sei

Vocé conhece o método de login em duas etapas, que adiciona uma camada
5 | extra de seguranca a sua conta?
() Sim( ) Nao( ) Nao sei

Vocé consideraria alterar a sua senha para uma senha mais segura com mais
6 | de 8 caracteres, incluindo letras, niumeros e simbolos?
() Sim( ) Nao( ) Nao sei
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APENDICE B — QUESTIONARIO AUTOAVALIACAO

Com o objetivo de realizar um diagndstico, um feedback, dos encontros e dos

resultados esperados e obtidos no projeto de intervencdo, sera solicitado aos

participantes que respondam a este questionario, com total liberdade sem a

necessidade de identificacdo, onde poderdo expor sua visdo, suas criticas e

sugestdes para melhorar e aprimorar o tema proposto.

Um questionario de autoavaliacgdo é uma ferramenta Gtil para medir o

desempenho e a satisfacdo dos alunos em relacdo ao tema. Ele consistira de trés

partes: a primeira sobre o tema, a segunda sobre o professor e a terceira sobre o

aluno. Cada parte contera cinco questdes, que podem ser de multipla escolha, abertas

ou de escala Likert.

Questionario de autoavaliacéo

Parte 1: Sobre o tema

Qual foi o objetivo principal do tema?

a) Apresentar os conceitos basicos de redes de computadores.

b) Desenvolver um projeto de software

c) Apresentar as vantagens e desvantagens da seguranca de informacéo
d) Nenhuma das alternativas anteriores

Quais foram as principais dificuldades que vocé enfrentou ao estudar o tema?
a) A falta de afinidade com o tema

b) A I6gica da programacéao

c) A falta de material didatico

d) Outra (especifique)

Como vocé avalia o seu nivel de aprendizado do tema?
a) Excelente b) Bom c) Regular d) Ruim

O que vocé mais gostou e 0 que menos gostou do
tema?

Como vocé aplicaria o que aprendeu com o tema na sua vida profissional ou
académica?

Parte 2. Sobre o professor

Como vocé avalia a metodologia de ensino do professor?
a) Muito eficaz b) Eficiente c) Pouco eficiente d) Ineficaz
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Como vocé avalia a comunicacao do professor com os alunos?
2 |a) Muito clara e objetiva b) Clara e objetiva
c) Pouco clara e objetiva d) Confusa e subjetiva

Como vocé avalia a disponibilidade do professor para tirar duvidas e dar
feedbacks?

a) Muito disponivel e atencioso b) Disponivel e atencioso

c) Pouco disponivel e atencioso d) Indisponivel e desatento

O que vocé mais gostou e 0 que menos gostou da atuacéo do professor?
4

Que sugestdes vocé daria para o professor melhorar o seu desempenho?
5

Parte 3: Sobre o aluno

Como vocé avalia o seu grau de interesse pelo tema?
a) Muito interessado b) Interessado c¢) Pouco interessado d) Desinteressado

Como vocé avalia 0 seu grau de participacdo nas atividades propostas pelo
2 | professor?
a) Muito participativo b) Participativo ¢) Pouco participativo d) Nao participativo

Como vocé avalia 0 seu grau de comprometimento com 0s prazos e as normas
estabelecidas pelo professor?

3 a) Muito comprometido b) Comprometido

c) Pouco comprometido d) Ndo comprometido

Quais foram os principais pontos fortes e fracos que vocé identificou em si
4 mesmo ao realizar o tema?

Que acdes vocé pretende tomar para melhorar o seu desempenho no préximo
c tema?

Parte 3: Observacgdes, criticas, comentarios e sugestdes:




22

ANEXO A — INFOGRAFICO EMPRESA HIVE SYSTEMS

A empresa de ciberseguranca Hive Systems, realiza um estudo que calcula o
tempo médio que um hacker demoraria para descobrir cada tipo de senha. O

Infografico a seguir mostra o tempo para quebrar cada tipo de senha.

Number of Vowercase Upper and Numbers, Upper Numbers, Upper
Numbers Only Uctiars Lowercase and Lowercase  and Lowercase
Characters Letters Letters Letters, Symbols
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly

Instantly Instantly 1 sec 2secs 4 secs
Instantly Instantly 28'secs 2 mins 5 mins TI M E IT TAKES
Instantly 3 secs 24 mins 2 hours 6 hours A HAC KE R To

Instantly 1 min 21 hours 5days 2'weeks

Instantly 32 mins 1 month 10'months 3 years BRUTE FORCE

1 sec 14 hours 6 years | 53years. (226 years

5isecs 2 weeks 3 | ears | S Yo U R

52 secs 1 year

9'mins 27 years ” £ PASSWORD

1 hour 713 years
14 hours 18k years

48 year ; 30bn yeas I N 2 02 3

126bn years 2tn years 26tn years

> Learn how we made this table at hivesystems.io/password

Figura 1 - Infogréafico tempo para quebrar varios tipos de senhas
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