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RESUMO

CAMPOQOS, Eduardo Vieira. IFB ACCESS: Sistema de Gerenciamento. 2025. Trabalho de
Concluséo de Curso (Graduacao) — Tecndlogo em Sistemas para Internet. Instituto Federal
de Brasilia — Campus Brasilia. Brasilia, 2025.

Tendo em vista que o Instituto Federal de Brasilia (IFB) Campus Brasilia atende estudantes
de ensino médio e superior, incluindo jovens menores de idade, é imprescindivel que a insti-
tuicao preze pela segurancga de todos que circulam pelos seus ambientes, especialmente
desses alunos. Embora existam catracas na portaria, estas ndo funcionam de maneira
eficaz, com pouca ou nenhuma verificacao e registros dos acessos, 0 que gera sérias vulne-
rabilidades e falhas de seguranca. Isso preocupa tanto quem frequenta o local diariamente
quanto, por exemplo, os responsaveis dos alunos. Diante desse cenario, este trabalho
prop6s o desenvolvimento de um sistema web para mitigar parte desses problemas. Seu
objetivo principal é auxiliar no controle do grande fluxo de acessos no IFB, oferecendo uma
interface capaz de cadastrar usuarios, restringindo o acesso apenas a pessoas autorizadas,
além de exibir registros detalhados de todos os acessos, informando quem entrou, saiu, e
quando. Para garantir uma implementagéo eficiente, o trabalho adota uma metodologia que
engloba o levantamento de requisitos e regras de negocios, elaboragdo de diagramas de
Linguagem de Modelagem Unificada (UML), modelagem de banco de dados, e design de
interfaces. A comunicagao continua com a administracdo do campus também foi crucial
para facilitar o desenvolvimento e a futura adogéo do sistema. O sistema foi desenvolvido
utilizando tecnologias web modernas para assegurar sua robustez e escalabilidade. Espera-
se que o projeto contribua significativamente para o controle de acesso e seguranga na
instituicao, e foi estruturado de forma a permitir facil integragdo com outros sistemas de
controle de acesso que possam vir a ser desenvolvidos no futuro.

Palavras-chave: sistema de gerenciamento; controle de acesso; desenvolvimento web;
seguranca institucional.



ABSTRACT

CAMPOQS, Eduardo Vieira. IFB ACCESS: Management System. 2025. Final paper — Systems
for Internet Technologist. Federal Institute of Brasilia — Campus Brasilia. Brasilia, 2025.

Considering that the Federal Institute of Brasilia - Brasilia Campus serves high school and
college students, including minors, it is essential that the institution ensures the safety of
all those present in its environments, especially these students. Currently, the reality at
the IFB falls short of this ideal. Although there are turnstiles at the entrance, they do not
work effectively, with little or no verification and recording of access, which creates serious
vulnerabilities and security breaches. This worries both those who frequent the site on a daily
basis and the students’ legal guardians. Therefore, this project proposes the development
of a web system to mitigate some of these problems. Its main objective is to help control
the large flow of accesses at IFB Brasilia, offering an interface capable of registering users,
restricting access only to authorized individuals, and displaying detailed records of all acces-
ses, informing who entered, left, and when. To ensure efficient implementation, the project
adopted a methodology that includes gathering requirements and business rules, drawing
up Unified Modeling Language (UML) diagrams, modeling the database, and designing
interfaces. Continuous communication with the campus administration was also crucial to
facilitate the development and future adoption of the system. The system was developed
using modern web technologies to ensure its robustness and scalability. The project is
expected to make a significant contribution to access control and security at the institution,
and was structured in such a way as to allow easy integration with other access control
systems that may be developed in the future.

Keywords: management system; access control; web development; institutional security.
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1 INTRODUCAO

A seguranca é algo desejavel e imprescindivel em todo e qualquer lugar que se
queira zelar pelo bem-estar da sociedade e integridade de patriménio, mais ainda em
ambientes académicos, compostos por diversos de estudantes, professores e funcionarios
que interagem diariamente com esses ambientes. Nesse contexto, a falta de seguranca
implica n&o s6 na protecdo dos individuos e propriedade, mas também no desenvolvimento
pessoal e intelectual de todos os envolvidos. O Ministério da Educacao publicou em seu
relatério, Ataques as escolas no Brasil (1), que houve um aumento significativo de ataques
as escolas do Brasil apds 2017. Isso refor¢ca ainda mais a relevancia deste assunto e
demonstra a necessidade de se ter controle sobre quem acessa as dependéncias escolares
e académicas.

O controle do acesso ndo so disponibiliza uma seguranga a mais, restringindo e
verificando quem ingressa nesses ambientes, mas possibilita também uma maneira de reali-
zar auditorias com os dados coletados, como por exemplo, verificar se determinado aluno
ou grupo estava no Instituto em determinada data e hora, analisar os padroes de acesso
ao longo do tempo para identificar tendéncias, como horarios de pico de entrada e saida,
conseguindo assim identificar possiveis momentos onde devera haver uma maior atengéo e
suporte na portaria, entre outros. Durante reuniées com funcionarios e servidores do IFB
essas auditorias foram requisitadas para o sistema e serdo mencionadas posteriormente,
visando um maior conhecimento desses dados, visto que grande parte dos estudantes da
instituicdo sdo menores de idade, o que facilitaria a comunicacao entre os servidores e 0s
responsaveis desses alunos.

Atualmente o IFB se difere de outras instituicdes e universidades no quesito se-
gurancga e controle de acesso. Enquanto algumas ainda aderem a um sistema manual de
controle, feito diretamente por servidores e/ou terceirizados, outras tem um sistema de
controle de acesso moderno baseado em tecnologias do tipo o Radio Frequency Identifi-
cation (RFID), Near Field Communication (NFC), biometria, entre outras. O IFB esta no
intermédio dessas duas situagdes, existem catracas eletronicas na portaria do Instituto,
que funcionam baseadas na tecnologia RFID, mas nunca foram implementadas como
deveriam, ndo havendo quase nenhum controle de acesso no Instituto. Ha segurancgas
e funcionarios terceirizados na portaria, que fazem o controle da comunidade externa e
supervisionam a entrada e saida da comunidade interna manualmente, mas néo existe de
fato uma verificacdo se os alunos realmente estdo matriculados na instituicao, o que cria
sérias vulnerabilidades e falhas de seguranca.

Com essa realidade, criou-se a ideia, durante as disciplinas de projeto integrador,
de achar uma solucao para esse problema. Além de melhorar a seguranga do campus,
foi observada também a oportunidade de inovar no projeto com a utilizagao da tecnologia
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NFC. Diante disso, alguns técnicos e funcionarios do IFB se interessaram no projeto e foi
criada uma comissdo com esses membros, a comissao IFB Access, que é composta de 10
membros, entre alunos, técnicos e servidores e tem o objetivo de auxiliar, orientar e validar
o produto.

Visando atender parte dessa demanda, nesse Trabalho de Conclusao de Curso
(TCC) foi executado um projeto que propds o desenvolvimento e implantacdo de um sistema
que auxilie no processo de gestao dos dados, contendo todos os usuarios registrados, assim
como um histérico de acesso dos mesmos e funcionalidades especiais de administrador. O
software foi desenvolvido com o framework React e € capaz de se comunicar com o sistema
de controle de acesso (2) que estd em desenvolvimento ou outros sistema de controle de
acesso. O framework foi escolhida devido ao dominio existente sobre ela e a sua menor
curva de aprendizado.

1.1 Problema

Como mencionado anteriormente, uma vez observada a necessidade de melhoria
nos quesitos de seguranga e controle do acesso da instituicdo, foi enxergado que era
imprescindivel a implementagéo de um sistema que fizesse a gestdo de dados dos usuarios
e seus respectivos registros de acesso, e de funcionalidades adicionais. Além da seguranca,
a concretizacdo de um sistema de gerenciamento do controle de acesso para o IFB tem
como objetivos, majoritariamente, reduzir custos a longo prazo e otimizar tempo, tornando
0 processo de cadastro de usuarios e busca de registros de acessos muito mais rapida e
intuitiva através de uma Interface Grafica do Usuario (GUI). Gerir esses dados de forma
manual, isto é, consumindo uma base de dados sem o apoio de nenhum software ou
sistema, vai de caminho contrario a todo esfor¢o anteriormente feito para com o alcance
destes objetivos.

A integracao de um sistema que auxilie na gestao dos dados dos usuarios e das
informacdes coletadas com o sistema é uma boa oportunidade de gerar estatisticas futuras,
como fluxo de pessoas por turno, dia, més, etc; para conhecimento externo ou até mesmo
da propria instituicdo, além de exibir todos os usuarios cadastrados e conseguir manipular
suas informacdes e restricdes. Desta forma, o atual projeto visa validar a implantacao desse
sistema como um todo e de suas funcionalidades.

Considerando os aspectos descritos acima, este TCC tem-se a seguinte questao
de pesquisa: De que maneira o desenvolvimento de um software que controla o acesso de
alunos, funcionarios e servidores ao Instituto, armazenando histérico de todos os registros
de acessos dos mesmos e quaisquer observacdes ou alteragdes de suas informagoes
podem ajudar a contribuir com a seguranca e o controle de acesso do IFB Campus Brasilia.
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1.1.1 Objetivo geral

Desenvolver um sistema para auxiliar no controle de acesso de estudantes e
funcionarios as dependéncias do IFB - Campus Brasilia.

1.1.2 Objetivos especificos

« Ter capacidade de integragdao com o sistema de controle de acesso do IFB - Campus
Brasilia.

» Gerenciar com eficiéncia os dados de usuarios e registros dos acessos.

* Restringir 0 acesso ao sistema apenas a pessoas autorizadas.

Implementar funcionalidades de edigao e alteragcao de status de acesso de usuarios.

Gerar auditorias quando necessario, filtrando informacdes e intervalos de data e hora.

1.2 Estrutura do PTCC

Esse trabalho esta dividido em 4 capitulos. O Capitulo 1 traz uma introdugao ao
tema, contextualizando o problema e promovendo uma proposta de solugéo. O Capitulo 2
contém uma revisao bibliografica com trabalhos correlatos, comparando suas principais dife-
rencas, vantagens e desvantagens. O Capitulo 3 é composto pela metodologia e pesquisas
feitas durante o trabalho e todo o planejamento para sua implantacao, além de detalhar todo
0 processo adotado no desenvolvimento do sistema. No Capitulo 4 sdo apresentados 0s
resultados obtidos apo6s a implementacéo da aplicagdo, bem como uma discusséo acerca
do impacto gerado e sugestdes de melhorias e atualizagdes. Por fim, sdo apresentadas as
consideracdes finais do trabalho, reunindo conclusdes, no Capitulo 5.
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2 TRABALHOS CORRELATOS

Essa secdo sera dedicada a apresentacao dos trabalhos relacionados, com uma
breve descricdo de cada um deles, pontuando seus pontos fortes e fracos. Por fim, uma
visdo geral dos trabalhos e qual sera a principal diferenca desse trabalho para os demais
que serao citados posteriormente.

Os trabalhos foram selecionados baseados na sua semelhanga com o projeto
proposto neste TCC, assim, todos eles estao relacionados com sistemas de gerenciamentos
de controle de acesso que foram implementados em ambientes escolares e/ou académicos,
cada um com suas peculiaridades. Foi realizada uma pesquisa sobre estes trabalhos acerca
de funcionalidades que estarao presentes no sistema de gerenciamento do IFB Campus
Brasilia, elas serdo descritas ao longo da apresentacao de cada trabalho e relacionadas de
forma geral e resumida ao fim deste tépico com uma tabela comparativa.

A pesquisa foi feita na plataforma Google Académico e foram utilizados alguns filtros
para selecionar os trabalhos: sistemas de controle de acesso que utilizassem tecnologia
NFC e/ou RFID e sistemas implantados em ambientes escolares e/ou académicos e que
tivessem um sistema de gerenciamento. Um adendo para o primeiro filtro - por mais que
nao ligados diretamente com esse TCC, foram selecionados trabalhos relacionados com
tecnologia NFC e/ou RFID ja que esse projeto esta sendo desenvolvido para ser integrado
com o sistema de controle de acesso do IFB Campus Brasilia, que sera desenvolvido com
uma dessas tecnologias, portanto, isso ajudara a entender um pouco melhor como essa
integragao entre os sistemas pode acontecer.

O primeiro trabalho foi feito por Bispo(3), que desenvolveu um sistema de controle
de acesso via RFID/NFC para um laboratério da Universidade Federal de Pernambuco. Além
de contar com a leitura dos modulos RFID e NFC, Bispo(3) fez o software de gerenciamento
com o auxilio da ferramenta Node-RED. O software exige uma autenticacdo de administrador
que permite 0 acesso a pessoas autorizadas, e em uma unica tela (Figura 1) todas as suas
funcionalidades - cadastro, exclusao, atualizagao de dados de usuarios, registros de entrada
e saida (exibindo tag, nome do usuario, data e hora do momento em que o registro foi feito),
um status podendo ser 0 ou 1 (onde 0 supostamente o usuario esté fora do ambiente e 1
esta dentro) e filtros de procura por tag e/ou intervalos de data e hora (3).
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Figura 1 — Tela principal do projeto de Bispo(3)

Bem Vindo, admin

Selecione Modulo  NFC -

OPEN

Status: CLOSED
BEDBAD41 2019-04-17 17:12:| 2 BEDBAT41 2019-04-17 17:12:
53 UPDATE () RESET MODULE E
B332F532 2019-04-17 17:07: B312F532 2019-04-17 17:07:
ADADYEFC 2019-04-17 15:35: BEDBAS41 2019-04-17 16:59:
BO02787A 2019-04-17 15:30¢  procura BEDBAD41 2019-04-17 16:55:
33TTALS 2019-04-17 14:51: ADADIFTC 2019-04-17 15:35:
Apartir de (dd/mm,/aaaa)
JEDE1061 2019-04-17 14:21: BOO2ZTETA 2019-04-17 15:300
35DBBBEZ 2019-04-17 11:50: Apartir de (hhomm) BOOZTETA 2009-04-17 15:212
93IEBDFIZ 2019-04-17 11:45: ADADIFTC 2019-04-17 15:12:

o Aé (dd/mm/aaaa) =

L m ¥ L m ¥

Até (hh:mm)

Fonte: Bispo(3).

O projeto de Bispo(3) se diferencia deste TCC por nao listar os usuarios registrados
e nao poder alterar o status de acesso de usuarios, tendo que fazer sua exclusdo caso
gueira negar seu acesso aos ambientes.

O segundo trabalho foi implantado na Universidade Federal de Ouro Preto, por
Goncalves(4) que desenvolveu um sistema de controle de acesso utilizando autenticagao
por RFID e gerenciamento por meio de software web para um laboratério da sua instituigao.

No trabalho de Gongalves(4) é possivel observar alguns atributos de sua aplicacao
- todo o projeto foi feito utilizando o framework Angular, HyperText Markup Language (HTML)
para a estruturacao do cédigo, Cascading Style Sheets (CSS) para a estilizagao e TypeScript
para realizar todas as l6gicas de programagéo. O software utilizado pelos usuarios € o
mesmo dos administradores, mas os administradores tém funcionalidades a mais. Eles
podem cadastrar novos usuarios e alterar o nivel de um usudrio comum para administrador,
visualizar o histérico de acesso de todos os usuarios, editar ou excluir usuérios, e gerar
relatérios de um usuario em um més especifico. Como o sistema é baseado em leitores
RFID, o software possui funcionalidades de gerenciamento de tags. Por fim, possui uma
pagina de perfil do usuario, contendo suas informacgdes pessoais. A Figura 2 mostra a tela
inicial do sistema onde é possivel visualizar o histérico de acesso de um usuario € um menu
lateral para as outras sec¢oes.
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Figura 2 — Pagina de historico do sistema de Gongalves(4)
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Fonte: Gongalves(4).

Esse é um sistema bem completo e bastante semelhante ao projeto desse TCC.
No trabalho de Gongalves(4), € possivel apenas desvincular a tag de um usuario quando
seu acesso ao laboratério é negado e o cadastro de usuarios é feito de forma manual, como
nos outros trabalhos, o que é perfeitamente compreensivel, ja que o controle € feito em
apenas um ambiente, sendo de facil gerenciamento. Além disso, ele inclui a possibilidade
de efetuar relatérios e, em seu trabalho, o autor descreve seus aspectos:

No relatério sdo exibidas algumas informagdes como os dados do usuario,
o periodo de referéncia daquele relatorio, a quantidade de horas cumprida
durante o periodo de referéncia e um resumo contendo o dia, o horario de
entrada e saida e a quantidade de horas cumpridas em cada dia do més.
(4, p. 58)

O terceiro trabalho foi desenvolvido por Silva(5), que foi um estudante do Instituto
Federal de Educacéo, Ciéncia e Tecnologia da Paraiba, Campus Campina Grande, e durante
seu curso desenvolveu um sistema, que veio a ser denominado como "IF Access: sistema
de controle de acesso eletrénico utilizando tecnologia RFID e microcontrolador”. O projeto
foi implementado para alguns ambientes de seu campus e foi o terceiro selecionado para
essa revisao.

O autor descreve em seu trabalho as caracteristicas do seu projeto - seu software
de gerenciamento foi desenvolvido em Python, juntamente com o framework Django, Post-
greSQL para o banco de dados e CSS, JavaScript e HTML para o front-end. O sistema
contém autenticacao de administrador e € separado em 3 partes (Figura 3): pessoas, ambi-
entes e horarios. Na pagina de pessoas sao exibidos todos os usuarios registrados, com
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seus respectivos dados (nome, matricula e tag RFID); esses dados podem ser editados e é
possivel também adicionar novos usuarios. A pagina de ambientes cadastra, lista e edita
informagdes de ambientes do campus e, por fim, a pagina de horarios relaciona estudantes
com ambientes, liberando seus acessos a ambientes em horarios especificos (5).

Figura 3 — Menu inicial do projeto de Silva(5)

IF Access

L AT G

J § Q B

Pessoas Amblenles Horarlos

Fonte: Silva(5).

Diferente dos outros trabalhos aqui citados, Silva(5) desenvolveu a funcionalidade
de agendar horarios que permitam o acesso de usuarios a ambientes especificos. Essa nao
¢é aideia neste TCC, ja que 0 acesso seria para toda a instituicdo e a qualquer horario, desde
que a mesma esteja em funcionamento. No projeto de Silva(5) também nao € possivel
alterar o status de acesso de usuarios, caso 0 acesso de um usuario seja invalidado, ele
devera ser removido do sistema, perdendo assim todos os seus dados de registro.

O quarto trabalho foi desenvolvido por Cardoso et al.(6), que publicaram seu
trabalho pelo Instituto Federal de Educagéo, Ciéncia e Tecnologia de Sao Paulo, Campus
Sao José dos Campos no XXII Encontro Latino Americano de Iniciacao Cientifica. O projeto
consiste em um sistema denominado "Sistema de gerenciamento e controle de acesso em
ambientes académicos e corporativos”. O evento ocorreu nos dias 25 e 26 de outubro de
2018.

O software teve seu banco de dados modelado e implementado em MySQL e o
front-end feito com a ajuda do WordPress, um projeto de codigo aberto que vocé pode usar
para criar sites, blogs ou aplicativos. O acesso ao site é feito a partir do login de usuarios
administradores, que podem cadastrar novos usuarios comuns ou novos administradores.
No decorrer do trabalho os autores explicam mais a fundo como funciona a navegacao do
site:
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Ao se iniciar uma sessao no site, no menu de navegagao, é apresentado
a segao de histérico, que oferece a opgao de visualizar as ocorréncias
automaticamente inseridas pelos dispositivos eletronicos de cada um dos
ambientes controlados. Ja a sec¢ao de registros possui as abas de usuarios,
cartbes e cursos, e em cada uma delas, as opgdes de inserir, remover ou
alterar as informagdes desses dados (6, p. 2).

A Figura 4 apresenta a tela de cadastro de usuario do sistema. E possivel também
visualizar um relatério gerado pelo sistema com as informagdes dos ultimos acessos na
Figura 5

Figura 4 — Tela para inser¢cao de um novo usudrio no sistema de Cardoso et al.(6)

INSERIR NOVO USUARIO

Mome do usuario *

Tipo de uswano *
hiagtar
Servidor
Aluno
Prestador
Visitanie

Prontuaric

Permisstas
Caifraca de pedesiras

Cancela de camos
Laboratdrios
Validade *
201 228 1]
Bailie

Fonte: Cardoso et al.(6).
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Figura 5 — Relatorio de acessos gerado pelo sistema de Cardoso et al.(6)

18082018 FECHEC - SISTEMA DE GERENCIAMENTO E CONTROLE DE ACESS0D

FECHEC - SISTEMA DE GERENCIAMENTO E CONTROLE DE
ACESSO

ID_USUARIOS Nome do_usaario Tipo _de usuario Prontuaris Numern_de permissan Status Validade
3 Amanida Santos A 045751 1 A 201G-02-16
a8 Gabrie] Roxdriges P 00T B A ZOG-02-13
6 Joa da Silva 3 FRIR168 - A ZOLG-02-15

q Maroos Guimaraes M 1001 T A Z01G=02-17

Fonte: Cardoso et al.(6).

Esse trabalho também tem muitas similaridades com o projeto aqui proposto. O
Quadro 1 apresenta um comparativo entre os trabalhos analisados e suas funcionalidades
e precede o comparativo e a revisao feita com os trabalhos.

2.1 Comparativo e conclusao da revisao

Quadro 1 — Comparativo de funcionalidades de trabalhos correlatos
Funcionalidades Silva(5) | Bispo(3) | Gongalves(4) | Cardoso et al.(6)
Lista usuérios cadastrados
Lista registros de acessos
Cadastra usuarios
Altera status de acesso
Filtro de busca
Fonte: elaborado pelo autor.

Apés a revisao dos trabalhos foi possivel observar uma grande diferenca com
esse TCC, ja que a grande maioria implementou seus sistemas para apenas uma sala ou
laboratério de suas universidades e instituicées. A diferenca é que este TCC foi implantado
de forma a funcionar na principal entrada do IFB Campus Brasilia, em integracdo com as
catracas e o sistema de controle de acesso que foi desenvolvido junto a comissao IFB
Access por outros alunos do Campus Brasilia, o que estima um nimero muito maior de
usuarios e acessos diariamente. Nos trabalhos correlatos descritos, o cadastro dos usuérios
¢ feito de forma manual, o que é compreensivel j& que os sistemas foram feitos para poucos
espacos e a ideia é realizar cada vez menos cadastros com o passar do tempo, mas na
perspectiva desse TCC isso transformaria o trabalho de um administrador do sistema numa
demanda gigantesca, tendo em vista a quantidade de alunos que ja estdo matriculados
€ 0S que virdo a ser matriculados a cada semestre posterior. Com isso em mente, duas
solugdes foram levantadas para esse problema, a primeira foi a leitura de dados e cadastro
automatico dos usuarios. Esses dados seriam recebidos pelo proprio IFB, que tem os
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dados dos alunos matriculados e funcionarios, assim o cadastro seria automatizado com os
dados que ja existem e futuramente dos funcionarios e alunos que vao ser matriculados.
A segunda opg¢ao seria o proprio usuario realizar o seu cadastro, seus dados iriam para o
banco de dados e seriam acessiveis através de uma Application Programming Interface
(API), o sistema buscaria e exibiria esses dados, podendo também manipular os mesmos.

De qualquer maneira, foi iniciada a implementacdo de uma funcionalidade para
adicionar usuarios manualmente, mas a ideia é que o administrador nao tenha o trabalho
de realizar o cadastro de todos os usuarios. Sobre outras funcionalidades, alguns trabalhos
precisam excluir um usuario quando a invalidacao do seu acesso € requerida. Ao excluir
um usuario todas as suas informagées sdo apagadas, incluindo seus dados pessoais e seu
histérico de registro. Como um dos requisitos solicitados pelos membros da comissao IFB
Access foi realizar auditorias de usuarios, acessando seu histérico de acesso em qualquer
época, excluir um usuario nao € uma opcao, pode-se apenas alterar seu status de acesso
para "ativo"ou "inativo", assim mantendo seu histérico de acesso ao instituto mesmo quando
0 usuario tiver seu acesso negado ao campus. Tirando essas singularidades, esse projeto
se propds no desenvolvimento de todas as funcionalidades mencionadas no quadro acima.
A seguir o Capitulo 3 apresentara a metodologia adotada no trabalho.
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3 METODOLOGIA

Esta secéo apresenta a metodologia do projeto contendo todo o planejamento para
a implementacgao do sistema, assim como conceitos e métodos importantes para a melhor
compreensao do trabalho, dos processos e escolhas feitas ao longo do seu desenvolvimento,
buscando alcancar os objetivos propostos.

3.1 Comissao

Como apontado previamente, uma comissao foi criada a partir da iniciativa de um
dos professores com o intuito de apoiar no desenvolvimento de ambos os sistemas, controle
de acesso e gerenciamento, uma vez que o produto seria de uso futuro da instituicdo e
precisaria passar por validacoes das funcionalidades, regras de negdcios e requisitos. A
comissao foi denominada IFB Access e engloba o sistema de controle de acesso utilizando
NFC(2) e o seu sistema de gerenciamento, aqui apresentado.

A criacdo da comisséo foi feita com o objetivo de reunir pessoas interessadas no
sistema e que pudessem de alguma maneira auxiliar e direcionar o desenvolvimento dos
projetos, desde o seu planejamento com o levantamento de requisitos, regras de negdcio,
banco de dados e arquitetura dos sistemas ao desenvolvimento em si dos trabalhos, com
a realizacao de testes e a implantagao final do produto para o campus, além de entender
como funciona o fluxo de entrada e saida na instituicao e quais seriam as demandas do IFB
para com o sistema.

Ao total 3 reunidées foram realizadas nos ambitos do IFB Campus Brasilia e seus
mais relevantes pontos serdo descritos a seguir.

3.1.1 Reuniao de 17/11/2023

A primeira reunido ocorreu 17 de novembro de 2023 e foi um encontro importante,
ja que os membros tiveram o primeiro contato com o projeto, entendendo seu funcionamento
e importancia.

A reunidao comecou com a apresentacdo do projeto, que ja havia tido um planeja-
mento e desenvolvimento inicial nos trés semestres anteriores. Foi demonstrada a ideia de
continuidade do desenvolvimento visando a implementagao principal do sistema de controle
de acesso(2) para o campus e sua devida relevancia. Foi relatado por todos os presentes
que a apresentacgao do projeto foi considerada gratificante, enriquecedora e empolgante.
Houve um consenso positivo sobre os pontos fortes destacados e a importancia do projeto
para o IFB Campus Brasilia.

Apés isso, alguns assuntos técnicos foram tratados, a comecgar pelo banco de
dados, onde foi solicitado o0 acesso a dados de alunos com matricula ativa no instituto como
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nome, matricula, CPF e curso, que seriam usadas futuramente na aplicacao.
Até entdo, ndo foi discutido tdo amplamente acerca do sistema de gerenciamento
tratado nesse TCC, pois nao era o foco na época.

3.1.2 Reuniao de 04/04/2024

A segunda reunido foi feita 4 meses depois e teve um foco maior no sistema
de gerenciamento, apenas dois membros da comisséo participaram e foram tratados
principalmente assuntos referentes as regras de negdcio e requisitos do sistema. Foi
apresentado um diagrama de casos de uso (Secdo 3.4) e os Requisitos Funcionais (RF)
e Requisitos Nao Funcionais (RNF) (Secédo 3.3) levantados até entdo para o sistema
e elaborados por este autor, que seréo relacionados posteriormente neste documento.
Com o diagrama foi possivel de forma rdpida e facil apresentar e entender como seria o
funcionamento do sistema e os requisitos foram validados pelos membros presentes.

Alguns outros pontos importantes foram discutidos, como a possibilidade do sistema
fazer o cadastro automatico de usuarios. O intuito do sistema é estar integrado a um sistema
de controle de acesso, como 0 que ja esta em desenvolvimento pela outra equipe da
comissao e que conterd uma aplicagcdo mével que faz o cadastro dos usuarios e € usada
como chave para o0 acesso a instituicao através da tecnologia NFC, logo, a ideia sé seria
vidvel se a instituicdo nos fornecessem esses dados. Infelizmente isso ndo péde acontecer
e o cadastro de usuarios teve de ser feita de forma manual ou pelos proprios usuarios.

Ainda sobre os requisitos, foi destacado a importancia do sistema enviar notifica-
cOes aos pais/responsaveis dos alunos sempre que estes acessarem ou deixarem o campus.
Grande parte dos alunos séo estudantes do ensino médio e essa funcionalidade ajudaria
na comunicagao com seus responsaveis a fim de confirmar que os alunos realmente estao
no instituto. O requisito ficou de ser aplicado, mas foi decidido que seria uma competéncia
do sistema de controle de acesso e ndo do sistema de gerenciamento. Todos os requisitos
foram levantados e validados nesta reunido e serao descritos na préxima segao.

Por ultimo foi levantada a ideia de justificar o motivo da alteragdo de status de
acesso de um usuario, isto €, liberar ou bloquear o acesso do usuario ao campus, por
exemplo, por motivos de suspensao, expulsdo, trancamento do curso, etc.

3.1.3 Reuniao de 06/12/2024

Outra reuniao foi realizada, dessa vez com um técnico da area de infraestrutura e
um membro da comisséo para auxiliar em questées do sistema de controle de acesso. O
sistema tinha passado por melhorias desde a ultima reunido e estas foram apresentadas.
Apbs a apresentagdo alguns pontos foram destacados. Primeiro, foi sugerido que fosse
adicionada uma funcionalidade que guardasse na pagina de observacdes de usuarios
externos, o motivo e destino da sua visita ao campus, logo em seguida foi proposto que
houvesse um campo com destinos pré-definidos quando o administrador fosse ativar o
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seu acesso. Ainda sobre usudrios externos, foi recomendado que houvesse um tempo de
expiracao do status dos mesmos, bloqueando o acesso do usuario depois de determinado
tempo automaticamente.

Mais adiante foi sugerido que um campo de telefone para contato fosse adicionado
ao cadastro de usuarios e que em algum momento talvez fosse necessario entrar em
contato com algum estudante, principalmente do ensino médio. Por fim foi discutido sobre a
possibilidade de realizar testes com o sistema na portaria do campus e que seria possivel
caso o assunto fosse tratado com o técnico administrativo.

As melhorias foram elogiadas por todos e houve motivagédo para a continuagao do
desenvolvimento.

3.2 Visao geral do sistema

Antes de entrar a fundo no planejamento e detalhamento do desenvolvimento do
projeto, € importante compreender onde ele se encaixa diante das integragdes com outros
sistemas necessarios para seu bom funcionamento. Como mencionado anteriormente,
o sistema de gerenciamento se comunica com uma API, que recebe e transmite dados
relacionados a usuarios e registros, dados esses que sao buscados no banco de dados
do sistema. O banco de dados, por sua vez, é alimentado pelo sistema de controle de
acesso(2) conforme os usuarios acessam a instituicao utilizando o aplicativo mével e se
comunicam com as catracas via NFC. A Figura 6 ilustra como a comunicacao entre os
sistemas ocorre de maneira simplificada. O projeto foi arquitetado dessa maneira com o
proposito de facilitar a comunicagao e transmissao de informagdes entre todos os sistemas.

Dessa forma, foi possivel levantar os requisitos do sistema e seguir adiante com
seu planejamento. A secado 3.3, a sequir, detalha esse passo e sua importancia para o bom
desenvolvimento do sistema.
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Figura 6 — Viséo geral do sistema

€----> API «-—->

———>

ADMIN

BANCO DE DADOS

Fonte: elaborado pelo autor (2025).

3.3 Requisitos

De acordo com Fernandes e Machado(7, p. 66), "No contexto do desenvolvimento
de sistemas entende-se por requisitos as propriedades que os sistemas (ainda em projeto)
devem manifestar quando estiverem desenvolvidos". O levantamento de requisitos € uma
parte importante no planejamento de um sistema, ja que a partir deles é possivel ter uma
visdo do que o projeto deve entregar quanto as suas principais funcionalidades. Quanto
maior a comunicagao entre um cliente e um time de desenvolvedores, além da pesquisa
por projetos similares, mais rica a entrega de valor final sera caso esses requisitos sejam
alcancados.

Com base nos trabalhos correlatos e reunides realizadas pela comissao do projeto,
foram levantados e validados os seguintes RF - Requisitos Funcionais e RNF - Requisitos
Nao Funcionais para o sistema:

3.3.1 Requisitos funcionais

« RFO1 - O sistema deve garantir que apenas administradores autorizados tenham
acesso ao sistema e suas funcionalidades.

* RF02 - O sistema deve ter acesso, e exibir todos os usudérios cadastrados no sistema
de controle de acesso do IFB quando solicitado.

* RFO3 - O sistema deve buscar e exibir registros dos acessos de todas as entradas e
saidas dos usuarios, incluindo data, hora, tipo de acesso e informagdes pessoais do
usuario.
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* RF04 - O sistema deve ser capaz de alterar o status de acesso dos usuarios.

* RFO5 - O sistema deve ser capaz de adicionar novos usuarios

* RFO06 - O sistema deve estar preparado para ser integrado ao sistema de controle de
acesso do IFB para automatizar o processo de adi¢do e/ou alteragcao de dados de
USUArios.

3.3.2 Requisitos ndo funcionais

* RNFO1 - O sistema deve ser executado em navegadores Web.

* RNFO02 - O sistema deve ser capaz de lidar com um grande volume de acessos
simultaneos, garantindo uma resposta rapida.

* RNFO03 - O sistema deve ter uma interface amigavel para facilitar a navegagao e o uso
do sistema pelos administradores.

* RNFO04 - O sistema deve proteger as informacdes pessoais dos usudrios de acordo
com as regras da Instituicao e pela Lei Geral de Protecao de Dados Pessoais (LGPD).

Apébs o levantamento dos requisitos, viu se a oportunidade e a necessidade de
realizar um diagrama de casos de uso, 0 mesmo mencionado na sec¢édo 3.1, para uma
melhor visualizagdo de como seria o funcionamento do sistema. A se¢ao a seguir apresenta
melhor esse conceito e o diagrama propriamente dito (Figura 7).

3.4 Diagrama de casos de uso

Diz Fowler: "Os casos de uso sdo uma técnica para captar os requisitos funcionais
de um sistema. Eles servem para descrever as interagdes tipicas entre os usuarios de um
sistema e o proprio sistema, fornecendo uma narrativa sobre como o sistema é utilizado" (8,
p. 104).

Considera-se que o diagrama de caso de uso € uma representacao de alto nivel,
sem camadas de complexidade, e de facil compreensao, até mesmo para quem nao possuli
uma base soélida de conceitos ligados a tecnologia da informacéo.

Considerando os ponto descritos, foi construido o diagrama de casos de uso da
Figura 7 que reune as principais funcionalidades do sistema:



27

Figura 7 — Diagrama de casos de uso

Visualizar
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Fonte: elaborado pelo autor (2025).

Com o diagrama é possivel observar que o administrador vai conseguir visualizar
0s registros dos acessos, além de filtrar os resultados. Ao navegar para a se¢ao de usuarios
ele podera adicionar usuarios e consultar usuarios cadastrados no sistema a partir de
filtros. A partir dessa busca ele pode modificar informacdes pessoais desses usuarios assim
como alterar seus status de acesso, liberando ou negando seu acesso a instituicdo, essa
alteracao implicara na adicdo de uma justificativa do por qué o dado esta sendo mudado.
Uma observacao também pode ser adicionada a uma mudanca de informagdes pessoais
de um usuario caso o administrador queira.

Todo o fluxo de funcionamento do sistema estara relacionado com o segundo ator
do diagrama, a API, de onde serdo feitas todas as requisi¢cées de consulta e alteragéo dos
dados. Na API também serd implementada uma camada relacionada a sessao de login do
administrador, que sera melhor descrita mais adiante.

Além dessas, outras sub-funcionalidades também estdo previstas para serem
implementadas e serdo expressas junto a seg¢ao de prototipos da aplicagao (Subsubse-
¢ao 3.6.2.1). A proxima secao sera dedicada para a escolha das tecnologias e ferramentas
que foram utilizadas na construcao das interfaces e do sistema no geral.

3.5 Tecnologias e ferramentas

Para o desenvolvimento das interfaces de usuario do sistema foi escolhido o React,
uma biblioteca JavaScript. O React permite que vocé crie interfaces de usuario a partir
de pegas individuais chamadas de componentes e depois combina-los em telas inteiras,
paginas e aplicativos (9). Essa biblioteca foi escolhida por ser baseada em componentes e
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pela sua facilidade de uso, além de ser uma biblioteca focada no desenvolvimento web, o
que faz cumprir com o RNF 01.

A estilizagao das paginas e dos componentes foi feita utilizando o TailwindCSS,
que € um framework CSS para criar sites modernos sem sair do seu HTML rapidamente
(10).0 Tailwind herda das classes do CSS tradicional, mas dispée de mecanismos mais
dindmicos e intuitivos em sua utilizagao, diferente de outros frameworks CSS como o
Bootstrap que oferece varios estilos predefinidos para elementos como botdes ou cartoes.

Para consultar, exibir e modificar dados de usuarios e registros, o sistema faz requi-
sicoes Hypertext Transfer Protocol (HTTP) para uma API que contém as rotas necessarias
para tais mudancas ou consultas. Com isso se fez a escolha da biblioteca TanStack Query,
uma ferramenta poderosa para manipular requisicdes e com fungdes pre-definidas que
auxiliaram na criacdo e manipulacao dessas requisi¢des.

Como apontado anteriormente, o sistema conta com uma autenticagao de usuario
para restringir 0 acesso a pessoas autorizadas. Inicialmente isso seria feito com a ajuda
da ferramenta Auth0O, uma ferramenta que simplifica a implementacédo de processos de
autenticacao e autorizacdo em aplicagdes web e moveis (11), mas foi desconsiderada
posteriormente, dando lugar a autenticacdo OAuth 2.0 do Google, uma maneira simples,
eficaz e segura de autenticar os usuarios com suas contas do Google. Essa solucao sera
possivel gracas a biblioteca React OAuth Google, uma biblioteca dedicada a esse tipo de
autenticacao para aplicagbes em React (12)

Também foi utilizada a plataforma GitHub para o armazenamento e versionamento
dos coédigos. O uso de uma plataforma de versionamento de codigo € importante no
desenvolvimento de qualquer aplicagao, ja que o sistema de controle de versao, ou VCS,
monitora o histérico de alteragdes a medida que as pessoas e equipes, colaboram em
projetos em conjunto, ou até mesmo em projetos com um unico desenvolvedor. Como os
desenvolvedores fazem alteragdes no projeto, qualquer versdo anterior do projeto pode ser
recuperada a qualquer momento (13).

Ap6s o desenvolvimento local do projeto ele teve de ser publicado na internet para
uso de seus usuarios finais, essa etapa foi feita com o uso da Vercel, uma plataforma
para desenvolvedores que oferece ferramentas e a infraestrutura necessaria para uma
implantacao facil e rapida, sem a necessidade de configuracdes adicionais (14), o que
se encaixa perfeitamente no contexto desse projeto. Além disso, foi possivel configurar a
plataforma com o repositério do projeto no GitHub, sincronizando assim as alteragcbes do
projeto de uma forma mais pratica.

Por fim, o Figma foi usado para a prototipagem e contribuiu para a validacao
das interfaces e testes. "As ferramentas de prototipagem do Figma tornam facil criar e
compartilhar protétipos interativos de alta fidelidade e sem cédigo. Design e protétipo, tudo
no Figma", (15). Isso auxilia na validacao do /ayout do sistema com os usuarios finais, além
de ajudar o préprio desenvolvedor ja que € mais facil descobrir algum erro no layout da
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aplicagcéo e conserta-lo antes de comegar o desenvolvimento.

Em resumo, as tecnologias e ferramentas foram escolhidas baseadas na sua
familiaridade com os desenvolvedores e na grande utilizagdo das mesmas no mercado atual,
o que facilita na busca por documentacgao e resolugao de problemas frequentes. Além disso,
todas as tecnologias e ferramentas selecionadas conseguiram atender as necessidades e
requisitos do sistema.

Ap6s analisar o planejamento do projeto e escolher as tecnologias e ferramentas
foi possivel dar inicio ao desenvolvimento do sistema propriamente dito. A secédo a seguir
aponta os pontos mais relevantes deste tdpico.

3.6 Desenvolvimento

Essa secao sera dedicada ao detalhamento de todo o processo e fluxo de desenvol-
vimento do sistema, seguindo o planejamento anteriormente citado nesse trabalho. A segéo
sera dividida em dois subtopicos: Back-end (3.6.1), explicando como a comunicagao com o
banco de dados acontece e apresentando o padrdo de declaragédo das rotas consumidas na
aplicagéo por parte da API, e Front-end (3.6.2), com a construgao das interfaces utilizando
o conceito de componentes e reutilizacao de cédigo bem como légicas de autenticacéo e
sessao de usuario pelo lado do cliente.

3.6.1 Back-end

O back-end do sistema foi desenvolvido utilizando o framework Flask, em Python,
devido a sua simplicidade e flexibilidade. Ele é responsavel por autenticar credenciais NFC
e liberar 0 acesso dos usuarios por parte do sistema de controle de acesso(2), gerenciar
permissdes de acesso e registrar interacdes no banco de dados. Para facilitar o deploy e a
gestao do servidor, foi utilizado o Docker, que organiza o projeto em containers.
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A estrutura do projeto Docker esta organizada da seguinte forma:

| _database

kinit.sql
mysql_data

| flask_api

dao

lg,user_dao.py

service

lg,user_service.py

Dockerfile

app-py

conifg.py

requirements.txt

| proxy

kconf
Dockerfile

|  .env

| _docker-compose.yaml

O arquivo docker-compose . yaml define a aplicagdo com trés servigos principais:
database_mysql, flask_api € proxy.

database_mysql: Este servico inicializa o banco de dados com um script SQL
(init.sql). Esté configurado para realizar verificagdes de saude e reiniciar automaticamente
em caso de falha.

flask_api: Este servigo constroi a aplicacdo Flask a partir do Dockerfile localizado
na pasta flask_api. Ele depende do servigo database_mysql para garantir que o banco de
dados esteja disponivel antes de iniciar a API.

proxy: Este servigo utiliza o Nginx como proxy reverso, mapeando a porta 80 do
host para a porta 80 do container. O proxy depende do servi¢o flask_api

3.6.1.1 Banco de Dados

O banco de dados foi modelado e sera implementado com o Sistema Gerenciador
de Banco de Dados SGBD MySQL, um SGBD relacional e de cédigo aberto. O banco
de dados estara diretamente ligado ao sistema de controle de acesso, que alimentara
sua prépria API. O sistema de gerenciamento vai acessar essa API para buscar e exibir
informacdes e adicionar ou alterar dados de usuarios ou registros.

Na modelagem légica da Figura 8 é possivel observar a tabela "usuarios" que
contém colunas relacionadas as suas informacdes pessoais, assim como um identificador
unico e campos que definem se o usuario € classificado como comum ou administrador, seu
status de acesso, sua credencial NFC que € usada para liberar seu acesso pelas catracas,
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um campo para armazenarmos quando o usuario foi criado e uma ultima coluna que atua
como chave estrangeira para a tabela de tipos de usuarios que sera descrita a seguir.

A tabela "tipos_usuarios" armazenara as classificagées dos usuarios podendo
ser da comunidade interna (curso superior, ensino médio integrado, docente, etc.) ou
comunidade externa. Essa tabela esta diretamente ligada a tabela "usuarios" pela chave
estrangeira "tipo_usuario”.

Figura 8 — Modelagem légica do banco de dados

| usuarios v | observacoes v
id_usuario VARCHAR(100) id_observacoes INT
nome VARCHAR({45) ohservacao VARCHAR{40...

:| registros v cpf CHAR{11) alteracan VARCHAR(50)
id_registro INT email VARCHAR(100) M-, id_admin VARCHAR{100)

» id_usuario VARCHAR(100) matricula VARCHAR{45) » id_usuario VARCHAR(100)
hora_acesso TIMESTAMP ————H credencial_nfec VARCHAR({100) created_at TIMESTAMP
tipo_acesso TINYINT status_acesso TINYINT

> wsuario_admin TINYINT H——— <
created_at TIMESTAMP
* tipo_usuario INT

¥
I

F

m tipos_usuarios ¥
id_tipo_usuario INT
tipo_usuwario VARCHAR(99)

>

Fonte: elaborado pelo autor (2025).

A tabela "registros" tera a funcao de guardar as informagdes de todos os acessos
dos usuarios e, a partir dela, sera possivel visualizar quem e quando acessou a instituicao,
através das colunas "hora_acesso", referente a data e hora do acesso, "tipo_acesso",
podendo ser de entrada ou saida e "id_usuario”, que é uma chave estrangeira conectada a
tabela de usudrios que nos dira quem realizou 0 acesso.

Ao alterar alguma informag&o de um usuario sera possivel adicionar uma observa-
¢ao, que tera como finalidade descrever a mudanca e seu motivo. A tabela "observacoes"
tem esse propdsito e vale ressaltar que essa observacao sera opcional caso a mudancga
seja em alguma informagédo pessoal do usuario. No entanto, se o status de acesso for
modificado, sera obrigatério adicionar também a justificativa da alteragédo. Também vale
mencionar que a tabela faz um duplo relacionamento com a tabela "usuarios" que aponta
para 0 mesmo atributo, o "id_usuario". Isso porque é necessario saber qual usuario teve
um dado modificado e qual administrador fez essa alteragdo. Além dessas caracteristicas,
essa tabela irda guardar toda e qualquer operacao feita pelo administrador relacionada a
algum usuario, desde promover ou remover um administrador até adicionar um registro



manualmente ao usuario.
O Quadro 2 reune todos os atributos de todas as entidades do banco com suas
respectivas descri¢oes.
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Quadro 2 — Entidades do banco de dados e seus atributos

Entidade Atributo Descricao
usuarios id_usuario Identificador unico para cada usuario
nome Nome do usuario
cpf Numero de CPF do usuario
email Enderecgo de email do usuario
matricula Numero de matricula do usuario

credencial_nfc

status_usuario

usuario_admin
created_at

id_tipo_usuario

Credencial NFC do dispositivo do usuario
Status do usuario (ativo/inativo)
Indica se o usuario é administrador ou néo
Data e hora de criacao do usuario

Chave estrangeira relacionada ao tipo do usuario

tipos_usuarios

id_tipo_usuario

Identificador Unico para o tipo de usuario

tipo_usuario Descricao do tipo de usuario (externo, docente,
estudante, etc)
registros id_registro Identificador unico para cada registro

id_usuario Referéncia ao usuario associado a esse registro

hora_acesso Data e hora em que o acesso foi registrado

tipo_acesso Registra se o0 acesso foi entrada ou saida pela

catraca
observacoes id_observacao Identificador Unico para cada observagao

observacao

alteracao

created_at

id_admin

id_usuario

Observacgao escrita pelo administrador

Alteracao realizada (Status de acesso,
permissdes de usuario, registros, etc)

Data e hora da observagao

Referéncia ao administrador responsavel pela
observagao

Referéncia ao usuario associado a essa
observacéao

Fonte: elaborado pelo autor (2025).

3.6.1.2 API

Uma Application Programming Interface (API) é um conjunto de definicdes e protoco-
los que permite a comunicagao entre diferentes sistemas de software de forma padronizada
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e eficiente. Ela utiliza os métodos HTTP para realizar operagdes CRUD (Create, Read,
Update, Delete) em recursos, facilitando a integracao entre sistemas distribuidos e criando
aplicagdes web escalaveis.

A escolha do Python como linguagem base para a API se deu por dois motivos
principais: o sistema do IFB ja utiliza Python em seus servidores, 0 que torna a integragao
e manutencado mais simples, e a equipe de desenvolvimento, tanto do projeto de Silva
et al.(2) quanto deste autor, possuiam familiaridade com a linguagem, reduzindo a curva
de aprendizado e permitindo uma implementagdo mais agil. O principal objetivo da API
desenvolvida é viabilizar a comunicacdo entre o sistema de gerenciamento e o servidor,
facilitando a busca de informagdes como registros e usuarios, além de realizar operagoes
relacionadas a esses dados.

3.6.1.3 Endpoints da API

A API| desenvolvida conta com diversos endpoints para gerenciar as operagoes
relacionadas aos usudrios e autenticacdo. O endpoint /usuarios com o método GET
permite obter todos os usuarios cadastrados no sistema, retornando uma lista completa de
usuarios. Esse é um endpoint importante que cumpre com um dos objetivos especificos
do trabalho, a listagem de usuarios cadastrados no sistema, que sera melhor apresentada
posteriormente na Subsecao 3.6.2, onde a interface do sistema sera demonstrada.

Para obter todos os registros de acesso, utiliza-se o endpoint /registros com
o método GET. Esse endpoint, assim como /usuarios, permite o envio de parametros
para filtrar os resultados retornados. Os filtros disponiveis incluem critérios relacionados a
usuérios, como nome, CPF, matricula, tipo e status, além de filtros especificos para registros,
como intervalos de data e hora e o tipo de acesso (entrada ou saida).

Para adicionar um novo usudrio ao sistema, utiliza-se o endpoint /usuarios
com o método POST. O corpo da requisicdo deve conter um JavaScript Object Nota-
tion (JSON) com as informag¢des do novo usuario, incluindo nome, email, matricula, CPF, e
0 id_tipo_usuario. A atualizagdo dos dados de um usudrio existente é realizada através do
endpoint /usuarios/int:id com o método PUT, onde o parametro id identifica o usuario a
ser atualizado, e o corpo da requisi¢cdo contém os dados atualizados em formato JSON.

JavaScript Object Notation (JSON) € uma formatagao utilizada para estruturar
dados em formato de texto e transmiti-los de um sistema para outro, como em aplicacoes
cliente-servidor (16). Os arquivos no formato JSON devem conter uma colec&o de pares
chave-valor, sendo a chave a declara¢do do valor que vocé quer enviar e valor o valor
da chave propriamente dito. Abaixo segue um exemplo de envio de dados ao servidor no
formato JSON para adicdo de um novo usuario.
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{
"nome": "Eduardo Vieira Campos",
"email": "eduardo@email.com",
"cpf": "11122233344",
"matricula": "00000000",
"id_tipo_usuario": "2"

}

O endpoint /tipos_usuarios com o método GET foi criado para retornar os tipos
de usuarios possiveis no sistema, permitindo uma facil categorizagdo e gerenciamento
de permissdes dos usuarios cadastrados. Esse endpoint é frequentemente usado ja que
muitas vezes deve-se exibir essas informagdes em telas diferentes da aplicacao.

Nenhum endpoint com o método DELETE é utilizado ja que nenhuma informacao
pode sair do banco de dados, caso haja a necessidade de realizar auditorias futuras, por
exemplo, de registros de um usuario que nao esteja mais vinculado a instituicao. Nesse
caso, apenas bloqueou-se 0 seu acesso alterando seu status no sistema, mas mantendo
todos os seus dados de registros e observagdes.

3.6.2 Front-end

O front-end do sistema foi desenvolvido utilizando o framework React, em conjunto
com TypeScript, aproveitando a capacidade de componentizacdo oferecida pelo React. Esta
abordagem permite criar interfaces reutilizaveis e modulares, facilitando a manutencao e
escalabilidade do codigo a medida que o projeto cresce. Além disso, o React é altamente
eficiente gragas ao seu modelo de atualizagao reativa de dados, utilizando o conceito de
virtual DOM, que minimiza a manipulacao direta do DOM real e otimiza a renderizagao das
interfaces.

Antes de dar inicio ao desenvolvimentos, todas as interfaces foram previamente
prototipadas no Figma, uma plataforma que possibilitou validar o design da aplicagéao e
simular como a navegabilidade do sistema aconteceria da melhor forma. A subsecéo a
seguir apresenta os principais protoétipos construidos e explica como cada tela deveria
funcionar.

3.6.2.1 Prototipos

Utilizando a ferramenta Figma foi feito um layout das telas que irdo compor o
sistema, a partir deste layout, é possivel visualizar um esbo¢o de como a aplicagao sera
e simular a navegagéao entre as telas, além de conseguir demonstrar como os RF seréo
alcancados através dessas interfaces. Os protétipos sdo Uteis tanto para os desenvolvedores,
ja que € mais facil aplicar as interfaces com um design feito anteriormente, quanto para o
usudério final do produto, podendo fazer altera¢des de forma mais simples caso 0 mesmo
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queira alguma mudanga. Os protétipos foram feitos com o objetivo de desenvolver interfaces
amigaveis e de facil usabilidade, buscando cumprir o RNF 03.

A Figura 9 mostra a tela de login do sistema que autenticara as credenciais do
usudrio para liberar seu acesso como administrador, essa funcionalidade cumprird com o
RF 01. Apds a autenticacdo do administrador ele sera redirecionado para a tela inicial do
sistema (Figura 10), que exibir4 os ultimos 10 registros de acessos e tera uma barra de
navegacao para as seg¢odes de usuarios, registros e administradores.

Figura 9 — Protétipo da tela de login

INSTITUTO FEDERAL SISTEMA DE GERENCIAMENTO

Brasilia

i3

ACCESS

Username

uuuuuuuu

Acessar

Fonte: elaborado pelo autor (2025).
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Figura 10 — Protétipo da tela inicial

Registro dos acessos

N° Nome CPF Matricula Data / Hora Tipo de acesso Tipo de usuario
0055 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 3s 15:59 Entrada Médio Integrado
0054 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 4s 15:59 Salda Meédio Integrado
0053 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 &s 15:59 Saida Médio Integrado
0052 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 &s 15:59 Entrada Médio Integrado
0051 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 4s 15:59 Saida Médio Integrado
0050 Eduardo Vieira 000.000.000-00 222018600000 07/07/2024 &s 15:59 Entrada Médio Integrado
0049 Eduardo Vieira 000.000.000-00 222016800000 07/07/2024 &s 15:59 Saida Médio Integrado
0048 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 4s 15:59 Saida Médio Integrado
0047 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 &s 15:59 Entrada Médio Integrado
0046 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 45 15:59 Entrada Médio Integrado
0045 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 &s 15:59 Saida Meédio Integrado
0044 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 45 15:59 Entrada Médio Integrado
0043 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 45 15:59 Salda Meédio Integrado
0042 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 4s 15:59 Salda Meédio Integrado
0041 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 4s 15:59 Entrada Médio Integrado

m

© 2024 Footer text - Instituto Federal de Brasilia

Fonte: elaborado pelo autor (2025).

A Figura 11 ilustra a pagina de registros, contendo principalmente uma tabela
com todas as informacdes necessarias de cada registro e um filtro de busca. Ao navegar
para a pagina de usuarios (Figura 12) sera possivel visualizar e buscar qualquer usuario
cadastrado no sistema. Nessas duas telas € possivel observar as funcionalidades que
englobam os RF 02 e 03.



Figura 11 — Protétipo da tela de registros

Home > Registros

FILTROS:
Nome: ceE: Matrieuta: Tipa usuario: Tipo de acesso:
[ ovwaovere | ][ | [
Data: Hora:
N [ D T T
N° Nome CPF Matricula Data / Hora Tipo de acesso Tipo de usuario
0055 Eduardo Vieira 1000.000.000-00 222016600000 07/07/2024 as 15:59 Entrada Meédio Integrado
0054 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 45 15:59 Saida Médio Integrado
0053 Eduardo Vieira 1000.000.000-00 222016600000 07/07/2024 4s 15:59 Saida Médio Integrado
0052 Eduardo Vieira 1000.000.000-00 3410000 07/07/2024 as 15:59 Entrada Médio Integrado
0051 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 &s 15:59 Saida Médio Integrado
0050 Eduardo Vieira 000.000.000-00 222016800000 07/07/2024 s 15:59 Entrada Médio Integrado
0049 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 &s 15:59 Saida Médio Integrado
0048 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 4s 15:59 Saida Médio Integrado
0047 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 &s 15:59 Entrada Médio Integrado
0046 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 s 15:59 Entrada Médio Integrado
0045 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 45 15:59 Saida Médio Integrado
0044 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 4s 15:59 Entrada Médio Integrado
0043 Eduardo Vieira 000.000.000-00 3410000 07/07/2024 s 15:59 Saida Médio Integrado
0042 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 45 15:59 Saida Médio Integrado
0041 Eduardo Vieira 000.000.000-00 222016600000 07/07/2024 4s 15:59 Entrada Médio Integrado
Mostrando 76 resultados Pégina1de 6
© 2024 Footer text - Instituto Federal de Brasilia
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Figura 12 — Prot6tipo da tela de usuarios
Home > Usuérios
Usuarios
i [ Q Buscar. [ Tipo de usudrio ] [ Status de acesso Viedo megrade X
|| Informagaes do usuario
Alterar status de acesso CPF Matricula Email Status Tipo de usuario
[ Observagses
; 000.000.000-00 222016600000 example@email.com Ativo Médio Integrado
Adicionar registro
| Jornar Administrador . 000.000.000-00 3410000 example@email.com Ativo Médio Integrado
Eduardo Vieira 000.000.000-00 222016600000 example@email.com Ativo Médio Integrado
O Eduardo Vieira 000.000.000-00 3410000 example@email.com Ativo Meédio Integrado
(@] Eduardo Vieira 000.000.000-00 3410000 example@email.com Ativo Médio Integrado
0 Eduardo Vieira 000.000.000-00 222016600000 example@email.com Ativo Médio Integrado
8] Eduardo Vieira 000.000.000-00 222016600000 example@email.com Ativo Médio Integrado
o] Eduardo Vieira 000.000.000-00 3410000 example@email.com Ativo Médio Integrado
0 Eduardo Vieira 000.000.000-00 222016600000 example@email.com Ativo Médio Integrado
] Eduardo Vieira 000.000.000-00 3410000 example@email.com Ativo Meédio Integrado
Mostrando 9 resultados Pégina 1de 1

© 2024 Footer text - Instituto Federal de Brasilia

Fonte: elaborado pelo autor (2025).
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Para alcancar os RF 04 e 05, na pagina de usuarios ainda é possivel adicionar um
novo usuario (RF 05), o que leva para outra tela. Ao selecionar um usuario sera possivel
manipular e consultar alguns dados, as opcao sao: Informagdes do usuario - que o leva
para uma tela com seus dados pessoais sendo possivel altera-los; Alterar status de acesso
- que ativa ou desativa 0 acesso de um usuario (RF 04); Observacoes (Figura 13) - leva o
administrador para uma tela que contém todas as alteracdes e operacdes realizadas por
administradores relacionadas aquele usuario; Adicionar registro - possibilita 0 administrador
adicionar um registro manualmente a um usuario direto pelo sistema, essa funcionalidade
sera (til quando ocorrer algum problema com o sistema de controle de acesso do campus
ou com os dispositivos méveis dos usuarios; Tornar administrador - essa funcdo muda as
permissdes de um usuario comum para administrador, fazendo-o ter acesso ao sistema de
gerenciamento.

Figura 13 — Proto6tipo da tela de observagdes

SISTEMA DE
GERENCIAMENTO

Home > Usudrios > Observagdes

Eduardo Vieira

e ADMIN D

Data Alteragdes Alterado por Observagéo/Motivo

Informagdes

pessoals Administrador 01 Email de cadastro incorreta

21/06/2024

{2 HOME

B REGISTROS 28/07/2024 | Status de acesso | Administrador 02 Conclusao de curso

© 2024 Footer text - Instituto Federal de Brasilia

Fonte: elaborado pelo autor (2025).

Por fim, sera capaz navegar para uma tela que exibira todos os administradores do
sistema e suas informacdes pessoais, além de uma opgao que revoga os privilégios de um
administrador, tornando-o um usuario comum (Figura 14).
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Figura 14 — Prot6tipo da tela de administradores

Home > Gerenciar administradores

Administradores

‘ Nome CPF Matricula Email Status Tipo de usuério
Admin 01 000.000.000-00 222016600000 example@email.com Ativa Servidor
Admin 02 000.000.000-00 3410000 example@email.com Ativa Servidor
Admin 03 000.000.000-00 222016600000 example@email.com Ativo Servidor

© 2024 Footer text - Institute Federal de Brasilia

Fonte: elaborado pelo autor (2025).

3.6.2.2 Estrutura do projeto

Junto ao React, algumas bibliotecas foram utilizadas no projeto para auxiliar em
funcdes especificas, como manipulagcao de datas, validagdo de campos em formularios,
envio e manipulacao de dados, autenticagdo com Google, bibliotecas de componentes para
dropdowns e modais de avisos e confirmacodes, entre outras.
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"dependencies": {

"@headlessui/react": "~2.1.9", // Componentes - Dropdowns
"@radix-ui/themes": "~3.1.4", // Componentes - Modais
"Q@react -oauth/google": "~0.12.1", // Autenticacao Google
"@tanstack/react-query": "~5.59.15", // Requisicoes HTTP
"dayjs": "~1.11.13", // Manipulacao de datas
"jwt-decode": "~4.0.0", // Decodificacao de tokens JWT
"lucide-react": "~0.446.0", // Icones SVG
"react": "°18.3.1",
"react-dom": "~18.3.1",
"react -hook-form": "-7.53.1",
"react -router -dom": "~6.26.2",
"zod": "~3.23.8" // Validacao de formularios

I

"devDependencies": {
"@biomejs/biome": "~1.9.2", // Verificador de codigo
"@tailwindcss/forms": "-0.5.9", // Classes CSS - Formularios
"Qtypes/node": "~22.9.0",
"@types/react": "~18.3.3",
"@types/react-dom": "~18.3.0",
"tailwindcss": "~3.4.13", // Estilizacao CSS
"typescript": "°5.5.3", // Tipagem para o JavaScript
"vite": "°5.4.1"

}

O caédigo no formato JSON acima foi extraido do arquivo package.json. Esse
arquivo é utilizado em projetos React para armazenar informacdes e configuragdes im-
portantes sobre o projeto. No exemplo fornecido, o0 objeto "dependencies" contém bi-
bliotecas essenciais para o funcionamento da aplicacdo, que sao necessarias mesmo
apos o desenvolvimento e em ambientes de producao. Ja as bibliotecas listadas no objeto
"devDependencies" sdo dependéncias de desenvolvimento, ou seja, elas s&o necessarias
apenas durante o desenvolvimento e nao sao exigidas quando o projeto é executado em
producéo.

Nesse arquivo JSON, as chaves representam os nomes das bibliotecas e os
valores indicam as versdes especificas em que essas bibliotecas foram instaladas durante o
processo de desenvolvimento. Os comentarios explicativos sobre cada biblioteca podem ser
encontrados apés as duas barras (/) no exemplo acima, mas arquivos JSON nao suportam
comentarios.




41

A estrutura do projeto React esta organizada da seguinte forma:

| _public

| _src

| _assets

| components

| hooks

| _http

| _pages
admins
registros
usuarios
adicionar-usuario.tsx
editar-usuario.tsx
home.tsx
login.tsx
observacoes.tsx

| index.css

| main.tsx
|  .env

| index.html

| .package. json

Com a estrutura apresentada, pode-se observar algumas pastas e arquivos es-
senciais para o projeto. O arquivo .env contém variaveis de ambiente cruciais para o
funcionamento do sistema. Por ser um arquivo oculto, devido ao ponto (.) antes de seu
nome, ele nao é visivel por padrao, o que garante que suas informacoes sensiveis perma-
necam protegidas de acessos nao autorizados.

Neste projeto, 0 arquivo .env armazena as seguintes variaveis:

+ API_URL: Define a base da Uniform Resource Locator (URL) da nossa API, sendo
utilizada sempre que for necessario fazer uma requisicao ao servidor.

« API_KEY: Contém a chave secreta da API, enviada no corpo (body) de todas as
requisicdes como uma medida de segurancga, garantindo que apenas usuarios com a
chave possam acessar a API.

* GOOGLE_CLIENT_ID: A credencial criada na plataforma de desenvolvedores do Google,
que permite integrar o método de autenticagao via contas Google no sistema.

Essas variaveis sdo fundamentais para a comunicacao segura e eficiente entre os
componentes do sistema e seus respectivos servicos.

A pasta src contém todo o c6digo necessario para a construgao e logica das inter-
faces do sistema. Na pasta components estdo presentes todos os componentes utilizados
ao longo da aplicagao, alguns reutilizados varias vezes, como componentes da barra de
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navegacao que estao presentes em quase todas as telas, e outros n&o necessariamente,
apenas com o intuito de quebrar o cédigo em pequenas partes por uma legibilidade e
manutengao mais facil.

A pasta http inclui arquivos destinados a fungbes com chamadas "fetch", fungao
do JavaScript usada para fazer requisicbes HTTP. Cada arquivo nessa pasta faz uma
requisi¢ao diferente e ao todo sdo 12 arquivos, que buscam, enviam e alteram dados no
servidor e podem ser usados quantas vezes forem necessarios ao longo de todo o codigo.

A pasta pages engloba os componentes para cada pagina do sistema. Alguns
componentes, para nao ficar com o cédigo muito grande, foram separados em mini com-
ponentes e por isso a pasta contém outras pastas dentro de si. E o caso das paginas de
administrador, registros e usuarios.

Esses componentes sdo relacionados a suas devidas URLs no arquivo main. tsx,
que serao os links acessados pelo usuario no navegador. Ainda nesse arquivo, légicas
foram implementadas para que o usudrio ndo consiga acessar nenhuma outra URL, sendo
a de login, sem que antes esteja devidamente autenticado. O mesmo vale para o usuario
que tentar acessar a URL de /login estando autenticado, para isso ele deve sair de sua conta
no sistema manualmente.

3.6.2.3 Telas

Para compreender todos os objetivos do trabalho, a seguir serdo apresentadas
as principais telas do sistema, a comecar pela tela de login (Figura 15) que se difere da
tela proposta nos protétipos do Figma ja que posteriormente foi observado que seria mais
simples implementar um fluxo de autenticacdo com o Google, o que substitui os campos de
usudrio e senha e o botdo de acessar para apenas o botao para fazer login com o Google.
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Figura 15 — Tela de login do sistema

INSTITUTO FEDERAL SISTEMA DE GERENCIAMENTO

Brasilia

i3

G Fazer login com o Google

Fonte: elaborado pelo autor (2025).

Para acessar o sistema, o usuario deve estar previamente cadastrado no sistema e
além disso ter permissdes de administrador. Ao se logar com o Google, um JSON Web Token
(JWT) é recebido e ao ser decodificado, nos retorna informagdes pessoais da conta Google
do usuério, seu email é umas dessas informacdes e com ela é enviada uma requisicao para
o0 servidor a procura de um usuario cadastrado com aquele email, além disso o usuario nao
pode ser um usuario comum, como mencionado anteriormente. Se todas essas condi¢des
forem atentidas o usuario se autentica e tem acesso ao sistema.

O que o leva para a tela inicial do sistema (Figura 16), que permite que o usuario
navegue para outras paginas através da barra de navegacao, termine sua sessao clicando
no icone de logout e veja os ultimos 15 registros de acessos. Ainda nessa pagina o
administrador pode atualizar a tabela de registros e ir para a pagina de registros ao clicar
no botdo "Ver mais"que sera descrita a seguir.
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Figura 16 — Tela inicial do sistema

@ SErEaE Ultimos Acessos
GERENCIAMENTO
N°e Nome CPF Matricula Data/Hora Tipo de acesso Tipo de usuario
§ EDUARDO CAMPO! 197 Guilherme Alves Rabelo ——— - 27 Jan 2025 as 16:06 Entrada Estudante (Outros Niveis)

D 196 Eduardo Vieira Campos 27 Jan 2025 4s 16:06 Entrada Estudante (Outros Niveis)
195 Arthur Damacena Silva - - 27 Jan 2025 &s 15:58 Saida Estudante (Outros Niveis)

% REGI.STRDS 194 Arthur Damacena Silva 27 Jan 2025 4s 15:57 Entrada Estudante (Outros Niveis)

9 USUARIOS
193 Arthur Damacena Silva - - 27 Jan 2025 4s 15:57 Saida Estudante (Outros Niveis)
192 Arthur Damacena Silva 27 Jan 2025 &s 15:56 Entrada Estudante (Outros Niveis)
191 Arthur Damacena Silva - - 27 Jan 2025 &s 15:56 Saida Estudante (Outros Niveis)
190 Arthur Damacena Silva 27 Jan 2025 &s 15:56 Entrada Estudante (Outros Niveis)
189 Arthur Damacena Silva - - 27 Jan 2025 s 15:56 Saida Estudante (Outros Niveis)
188 Arthur Damacena Silva 27 Jan 2025 &s 15:56 Entrada Estudante (Outros Niveis)
187 Arthur Damacena Silva - - 27 Jan 2025 &s 15:56 Saida Estudante (Outros Niveis)
186 Arthur Damacena Silva 27 Jan 2025 &s 15:56 Entrada Estudante (Outros Niveis)
185 Arthur Damacena Silva - - 27 Jan 2025 s 15:56 Saida Estudante (Outros Niveis)
184 Arthur Damacena Silva 27 Jan 2025 &s 15:56 Entrada Estudante (Outros Niveis)
183 Arthur Damacena Silva - - 27 Jan 2025 &s 15:56 Saida Estudante (Outros Niveis)

© 2025 Instituto Federal de Brasilia - Footer text

Fonte: elaborado pelo autor (2025).

Na tela de registros € possivel navegar entre as paginas da tabela para ver todos
os registros, além de filtrar os resultados, podendo buscar sobre registros de usuarios espe-
cificos com os campos de nome, CPF, matricula e tipo de usuario ou registros especificos a
partir dos campos de data e hora e tipo de acesso. Um botéo "Limpar filtros" também esta
presente e se faz necessario ja que existem muitos campos para busca.

Figura 17 — Tela de registros

Registros

FILTROS:

Nome: cpr: Matricula: ipo Tipo d

( ] ( ] { ] [[Too0s v | [oos v

Data: Hora:

Do d0/mm/aaza B | [ saimmizaza 8 | pg i © | e[ =~ o] m
N Nome cPF Matricula Data/Hora Tipo de acesso Tipo de usuirio

197 Guilherme Alves Rabelo 27 Jan 2025 25 16:06 Enrada Estudante (Outros Niveis)
196 Eduardo Vieira Campos - - 27 Jan 2025 25 16:06 Entrada Estudante (Outros Niveis)
195 Arthur Damacena Silva 27 Jan 2025 4 1558 saida Estudante (Outros Niveis)
198 Arthur Damacena Silva - - 27 Jan 2025 s 1557 Entrada Estudante (Outros Niveis)
103 Arthur Damacena Silva 27 Jan 2025 35 1557 Saida Estudante (Outros Niveis)
192 Arthur Damacena Silva - - 27 Jan 2025 as 15:56 Entrada Estudante (Outros Niveis)
191 Arthur Damacena Silva 27 Jan 2025 45 1556 saida Estudante (Outros Niveis)
190 Arthur Damacena Silva - - 27 Jan 2025 25 1556 Entrada Estudante (Outros Niveis)
189 Arthur Damacena Silva 27 Jan 2025 25 1556 Saida Estudante (Outros Niveis)
188 Arthur Damacena Silva - - 27 Jan 2025 45 1556 Enrada Estudante (Outros Niveis)
187 Arthur Damacena Silva 27 Jan 2025 25 1556 Saida Estudante (Outros Niveis)
186 Arthur Damacena Silva - - 27 Jan 2025 25 1556 Entrada Estudante (Outros Niveis)
185 Arthur Damacena Silva 27 Jan 2025 2 1556 Saida Estudante (Outros Niveis)
184 Arthur Damacena Silva - - 27 Jan 2025 45 1556 Enrada Estudante (Outros Niveis)
183 Arthur Damacena Silva 27 Jan 2025 25 1556 Saida Estudante (Outros Niveis)
15 de 167 resultados Paginade 12

tituto Federal de Brasilia - Footer text ”

Fonte: elaborado pelo autor (2025).
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E possivel consultar todos os usuarios cadastrados no sistema na tela de usuérios
(Figura 18). Em cada linha de usuarios o administrador € capaz de abrir um menu de opcoes
com algumas agdes disponiveis, algumas delas serdo apresentadas adiante seguidas de
sua respectiva figura ilustrativa.

Figura 18 — Tela de usuarios cadastrados

Usuarios

Nome Email CPF Matricula Status Tipo de usuario

- . Estudante (Outros
Eduardo Vieira Campos Ativo B

Niveis)
Editar

Henrique Ativo Docente
Adicionar registro

Alterar status de acesso Alves Rabelo nativo Esmd;fi“::i's?”"“
Observagdes

- 1a Santos Ativo Docente
Tornar administrador

q . Estudante (Outros
Arthur Damacena Silva Ativo Pyt
Niveis)
Estudante (Outros

Joao Pedro Della Rocca Camargos Ativo e
Niveis)

Mostrando 6 de 6 resultados Pagina1de 1

n e: eaborado pelo autor (2025).

Editar - redireciona o administrador para uma pagina onde é possivel editar as
informagdes pessoais do usuario (Figura 19). Nesta pagina, existem dois formularios dispo-
niveis, um para cada tipo de alteracao, isso porque para alterar informagdes como nome,
CPF, email ou tipo do usudrio o administrador ndo precisa declarar uma justificativa. Ja para
alterar o status de acesso de um usuario ele € obrigado a justificar tal mudanca.
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Figura 19 — Tela de edi¢&o de usuarios

SISTEMA DE
GERENCIAMENTO

Eduardo Vieira Campos

INFORMACOES PESSOAIS STATUS DE ACESSO
. Nome: CPF: Justificativa: * Status de acesso:
(g) EDUARDO CAMPOS) Eduardo Vieira Campos [ v [ Ativo v

Email: Tipo de usudrio: sy

@ INicio [ Estudante (Outros Niveis) - | Obrigaterio
@ RECISIROS Observagao:

Opcional

/

© 2025 Instituto Federal de Brasilia - Footer text

Fonte: elaborado pelo autor (2025).

Adicionar registro - caso um usudrio tenha algum problema com o seu dispositivo
ou o sistema de controle de acesso estiver inativo ou em manutencao, serd possivel
adicionar registros manualmente, liberando o acesso do usuario e armazenando no sistema
a data e hora de seu acesso.

Alterar status de acesso - Nesse modal o administrador podera bloquear ou
liberar 0 acesso de usuarios, o0 que o obriga a adicionar uma justificativa do por que aquela
alteragao esta sendo feita. A mesma funcionalidade esta presente na pagina de edigéao de
usuarios, mas essa é uma forma mais rapida, caso apenas o status de acesso for alterado

Observacoes - Na quarta opgdao do menu de opgdes ocorre um redirecionamento
para a pagina de observagdes do usuario selecionado, contendo todas as alteragbes
e operacoes feitas por administradores relacionadas aquele usuario. As alteragdes sao
categorizadas e podem estar relacionadas a: "Informacdes pessoais”, "Status de acesso",
"Registros" (caso um registro manual tenha sido adicionado) e "Permissdes de usuério”(caso
0 usudrio seja promovido a administrador ou vice-versa). Na pagina (Figura 20) é possivel
observar a data, a alteragcédo, o administrador responsavel e a justificativa da observacao.
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Figura 20 — Tela de observagdes do usuério

Sylvana Santos

Data Alteragdes Alterado por Observacédo/Motivo

23 Jan 2025 Informagdes pessoais  Eduardo Vieira Campos Nome de cadastro incorreto

Fonte: elaborado pelo autor (2025).

Por fim, o usuario pode navegar para a tela de administradores, que é muito similar
a tela de usuarios, mas dessa vez filtrada para retornar apenas usudrios administradores. A
tabela de administradores também dispde de um menu de opgdes para cada administrador,
mas dessa vez com uma Unica opg¢ao, de remover o administrador.

Com o tempo e apss as reunides realizadas com a comissao, alguns elementos
visuais da aplicagdes sofreram pequenas mudangas para se ajustar com o alinhamento
do projeto ou melhorar a usabilidade do sistema, o0 que explica algumas incongruéncias
com os protétipos apresentados em algumas telas. Apds a implementacao das principais
funcionalidades do projeto, foi possivel publicar sua primeira versao na internet. Esse passo
sera melhor descrito a seguir.

3.7 Deploy

O software foi publicado utilizando-se a plataforma Vercel, uma plataforma de
hospedagem de sites que conta com um pacote gratuito de hospedagem, com algumas limi-
tacbes, mas nada que impediu a bom funcionamento do sistema. Para colocar a aplicagao
em producao, foi instalado o Vercel CLI no projeto para que essa primeira publicagcao ocor-
resse por linha de comando, através do terminal. Antes de rodar os comandos necessarios
foi necessario fazer o build do projeto, isto €, compilar o cédigo de forma que o navegador
entenda sem que precise de bibliotecas ou dependéncias externas, além disso, foi utilizados
cbdigos TypeScript em boa parte do projeto, codigos esses que nao interpretados pelos
browsers. O comando npm run build prepara o projeto para o ambiente de produgéao e
permite que ele possa ser publicado software na internet.
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Para as préximas atualizagdes sera possivel fazer essa publicagao de uma forma
mais facil, uma vez que o projeto esta conectado ao repositorio remoto do projeto no GitHub,
cada vez que este for atualizado, o ambiente em produgao é alterado automaticamente com
as devidas mudancgas.

A publicacao do sistema encerrou o desenvolvimento de sua primeira versao e com
isso pbde-se avangar para o proximo capitulo onde sera discutido os resultados e impactos
do trabalho.



49

4 RESULTADOS E DISCUSSAO

Essa secao sera dedicada a explorar os resultados obtidos com os testes realizados
durante e apos o desenvolvimento do sistema. Dificuldades e impasses também serao
mencionados e como alguns obstaculos foram ultrapassados para que todos os objetivos
pudessem ser concluidos. Mesmo assim o projeto pode ser continuado e melhorado, por
isso uma subsecao sera dedicada a sugerir possiveis melhorias para trabalhos futuros. De
inicio sera apresentado a integracao do sistema de gerenciamento desenvolvido nesse
trabalho com o sistema de controle de acesso baseado em NFC(2) por parte do outro grupo
que engloba o projeto IFB Access.

4.1 Integracao com o sistema de controle de acesso

Parte dos objetivos era integrar os dois sistemas para que assim fosse possivel
consumir dados reais de registros de acessos por parte dos usuarios nas catracas da
portaria do IFB. Uma catraca da portaria foi reservada para o desenvolvimento do hardware
necessario e um aplicativo foi desenvolvido, usado pelos usudrios para se comunicar com
a catraca e ter seu acesso liberado. Apds a conclusao desses desenvolvimentos, dois
servidores e sete alunos foram cadastrados no sistema e destes, seis usaram o sistema
para acessar o instituto e testar o funcionamento da catraca (cinco alunos e uma servidora)
no periodo de 07 de janeiro de 2025 a 03 de fevereiro de 2025, totalizando 197 registros de
acessos no total. A Figura 21 mostra a portaria do IFB Campus Brasilia e a catraca a direita
foi reservada para os testes.
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Fonte: foto do autor.

O servidor, APl e banco de dados apresentados nesse trabalho foram os mesmos
utilizados em ambos os projetos, o que facilitou a comunicagao entre os dois sistemas. Logo,
toda alteracao feita no sistema de gerenciamento refletia automaticamente no outro sistema,
como o bloqueio do acesso a usuarios cujo o status fosse alterado pelo para "inativo", por
exemplo.

4.2 Geréncia dos dados e seguranca

Com a aplicagao WEB desenvolvida e publicada foi possivel observar que o sistema
€ capaz de gerenciar eficientemente os dados de usuarios e registros relacionados aos
acessos ao instituto de forma segura. Camadas de seguranca foram implantadas para
garantir que apenas usuarios cadastrados e com as devidas permissdes tivessem acesso
ao sistema, a figura Figura 22 ilustra a tentativa de um acesso por parte de um usuario sem
as credenciais corretas.
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Figura 22 — Tentativa de login por usuério ndo administrador

INSTITUTO FEDERAL SISTEMA DE GERENCIAMENTO

Brasilia

i3

G Fazer login com o Google

Fonte: elaborado pelo autor.

Ainda pensando na segurancga relacionada ao acesso do sistema foi iniciada uma
implementacao de légica para deslogar o usuario caso seu token de acesso do Google
estiver expirado. Esse token, gerado pelo Google, tem duragdo padrédo de uma hora e o
Google disponibiliza uma rota HTTP que permite receber um foken e retornar se ele ainda
€ valido ou nao. Essa verificagao foi feita quando o usuario tenta acessar a pagina de
usuarios e caso o foken ja esteja expirado, o usuario € deslogado automaticamente do
sistema, tendo que realizar seu login novamente. Isso garante que o sistema nao fique
disponivel por mais de uma hora sem que um administrador efetue seu acesso novamente.
Essa légica se faz necessaria ja que o sistema contém informagdes sensiveis de usuarios e
operagOes que podem afetar o acesso de alunos e servidores ao IFB, logo a aplicagdo nao
pode ficar disponivel para sempre depois de acessada uma unica vez. Como mencionado,
essa funcéo so6 foi adicionada a uma rota e a ideia é que a verificagdo de token aconteca
quando o usuario tentar acessar qualquer pagina, exceto a de login.

Com os testes realizados por usuarios, registrando acessos veridicos no sistema,
foi possivel simular uma auditoria filtrando com sucesso dados de registros de acessos
especificos, a Figura 23 apresenta essa simulacao, filtrando registros de entrada no periodo
de 29 de janeiro a 03 de fevereiro, retornando 14 registros. Um componente foi criado com o
intuito de sinalizar ao usuario quando uma busca nao houver resultados, a Figura 24 exibe
o componente ao ser feita uma busca sem sucesso por um usuario especifico. O mesmo
componente é reutilizado para indicar que um usuario nao tem observagdes, na pagina de
observacodes, ou para apontar que nao existem registros com os filtros indicados na busca,
na pagina de registros.
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Figura 23 — Registros de acesso filtrados

Registros

FILTROS:

Nome: CPF: Matricula: Tipo de usuério Tipo de acesso: Sl
) [ ] [[Tocos <) [ewats

Data: Hora:

De:| 29/01/2025 O Né:[ 03/02/2025 O ‘ D [¢] ]A(é:{ o ]

N° Nome CPF Matricula Data/Hora Tipo de acesso Tipo de usudrio

223 Arthur Damacena Silva 31Jan 2025 as 13:27 Entrada Estudante (Outros Niveis)

221 Arthur Damacena Silva - 31Jan 2025 s 13:26 Entrada Estudante (Outros Niveis)

219 Sylvana Santos 31Jan 2025 as 13:25 Entrada Docente

218 Arthur Damacena Silva - 31Jan 2025 as 12:52 Entrada Estudante (Outros Niveis)

214 Leonardo Machado Rodrigues 30 Jan 2025 as 14:24 Entrada Estudante (Outros Niveis)

213 Arthur Damacena Silva - 30 Jan 2025 as 14:08 Entrada Estudante (Outros Niveis)

212 Eliane Francisco Alves 30 Jan 2025 as 14:06 Entrada Estudante (Outros Niveis)

210 Leonardo Machado Rodrigues — - 30 Jan 2025 as 14:02 Entrada Estudante (Outros Niveis)

209 Joao Pedro Della Rocca Camargos 30 Jan 2025 as 13:30 Entrada Estudante (Outros Niveis)

208 Sylvana Santos 30 Jan 2025 as 08:27 Entrada Docente

205 Arthur Damacena Silva 29 Jan 2025 s 16:57 Entrada Estudante (Outros Niveis)

202 Joao Pedro Della Rocca Camargos - - 29 Jan 2025 as 14:09 Entrada Estudante (Outros Niveis)

201 Arthur Damacena Silva 29 Jan 2025 as 13:58 Entrada Estudante (Outros Niveis)

200 Sylvana Santos 29 Jan 2025 as 08:50 Entrada Docente

14 de 14 resultados Pagina 1de 1

Fonte: elaborado pelo autor.

Figura 24 — Busca por usudrios sem resultado

Usuarios

jerrs ) (w0 oe usuaro <] (sttus geacesso ~ ) |

| @ Nenhum usuario encontrado ‘

© 2025 Instituto Federal de Brasilia - Footer text

Fonte: elaborado pelo autor.

Por fim, para englobar as telas que apresentam modais de operacdes relacionadas
aos usuarios, as figuras 25 e 26 mostram as opcdes "Adicionar registro"e "Tornar administra-
dor", respectivamente, do menu de opgdes de cada usuario. Na pagina de administradores,
onde é possivel remover um administrador, tornando-o um usuario comum, o modal de
confirmacao é estritamente similar ao da Figura 26
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Figura 25 — Modal de adicionar registro

Adicionar registro

Adiciona um registro manualmente, liberando o acesso da catraca
logo apds a operacao.

BT

Fonte: elaborado pelo autor.

Figura 26 — Modal de confirmagao para promover usuario

Tornar usuario administrador

Este usuario tera acesso a todas as funcionalidades
administrativas. Deseja continuar?

Fonte: elaborado pelo autor.

Em suma, é possivel dizer que o trabalho alcangou todos os seus objetivos propos-
tos e boa parte dos requisitos levantados, ndao s6 tendo em vista sempre a seguranga dos
dados e acesso a aplicagdo, como na construgao de um sistema focado em usabilidade
e interfaces amigaveis e intuitivas. Conclui-se, apds os testes realizados e as validagoes
do produto com os membros da comissao, que o sistema seria de grande auxilio para
o controle de acesso ao IFB, capaz de promover um ambiente mais seguro e transmitir
confianga para pais, alunos, servidores e a comunidade externa da instituigdo. O sistema
desenvolvido se difere positivamente de alguns trabalhos correlatos mencionados nesse
TCC, como no sistema de Bispo(3), que nao lista usuarios cadastrados nem possibilita a
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alteracdo do status de acesso dos mesmos, ou como no sistema de Silva(5), onde néao é
possivel consultar registros de acessos.

Todavia, o sistema ainda ndo esta completamente desenvolvido. O capitulo a seguir
apresenta sugestdes de melhorias e atualizagbes para sua evolugao (Segéo 5.1), sucedendo
as consideracoes finais deste autor e, assim, finalizando o trabalho.
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5 CONSIDERAGOES FINAIS

Este projeto abordou o planejamento do sistema de gerenciamento do controle de
acesso ao IFB Campus Brasilia, desde o levantamento de requisitos, modelagem do banco
de dados, prototipagem de telas, escolha das tecnologias e ferramentas para alcancar
seus objetivos até a apresentacao do sevidor e API consumidos pelo sistema, a estrutura
utilizada para a construgao da aplicagéo e as interfaces desenvolvidas. A proposta incluia a
implementagao de um sistema robusto que ndo s auxiliasse positivamente na segurancga
da instituicdo como também oferecesse interfaces amigaveis e focadas em usabilidade.

Durante esse planejamento foram encontradas dificuldades quanto as regras de
negocio do sistema e como lidar da melhor forma com uma aplicagao que esta diretamente
ligada a seguranca de uma instituicao publica. Os aspectos mencionados no trabalho
foram majoritariamente alcancados e feedbacks positivos foram coletados, proporcionando
analises que resultaram em atualizagdes de melhorias e sugestdes relevantes que podem
ser desenvolvidas no futuro para incrementar o projeto, buscando sempre um software
eficiente e de qualidade. Acredita-se fielmente que este projeto pode impactar positivamente
a seguranca e a forma como ocorre a gestdo do controle de acesso do campus.

Nem tudo foi tdo simples e alguns empecilhos nao foram superados, mas felizmente
isso nao impediu que o sistema de gerenciamento do controle de acesso ao IFB Campus
Brasilia fosse desenvolvido de forma satisfatoria e com qualidade.

5.1 Trabalhos futuros

Nem todos os requisitos puderam ser alcangados, assim como algumas sugestoes
relevantes levantadas em reuniées com a comissado que tiveram de ser deixadas de lado,
mas que sao seguramente possiveis de serem implementadas, sao elas:

+ Comunicacao com o dispositivo de acesso - Como foi apresentado, é possivel
adicionar um registro manual para os usuarios que nao tem um dispositivo com a
tecnologia NFC, por exemplo, mas isso apenas registra um acesso no nosso banco de
dados, ndo necessariamente libera o acesso pela catraca na portaria do campus. Seria
interessante se ao adicionar este registro pelo sistema houvesse uma comunicagao
com o modulo, hoje conectado a uma das catracas na portaria do instituto, liberando
o dispositivo de acesso imediatamente.

+ Atualizacao de registros em tempo real - Da forma como foi implantado, a tela
inicial do sistema foi feita com o intuito de ser a pagina em que o administrador
acompanha os acessos dos usudrios pelo sistema, visualizando as entradas e saidas
na portaria e os registros sendo atualizados no painel WEB. Mas isso sé é possivel
caso o administrador fique atualizando manualmente a pagina, o que nao € o ideal.
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 Adicao de usuarios - Por mais que exista uma pagina capaz de gravar novos usuarios
no sistema, ela ndo funciona como deveria. Para que isso acontecesse, € preciso
entender como a adicao de usuarios ocorre atualmente: como os sistemas estao
integrados, gerenciamento e controle de acesso, € necessario que tanto o usuario
que acesse o0 painel administrativo, como o usuario comum, tenham os mesmos
dados. Esse foi um obstaculo ndo superado ja que o sistema de controle de acesso(2)
também utiliza autenticacdo com o Google em seu aplicativo moével, mas dessa vez
utilizando a plataforma Firebase, que gera um ID dentro da plataforma para identificar
cada email Google. Esse ID € usado no campo "id_usuario"do banco de dados
do nosso projeto quando adicionamos um novo usuario. Basicamente, o sistema de
gerenciamento deve ser capaz de ter acesso a esse ID para adicionar novos usuarios,
tanto comuns como administradores, ja que estes também devem ter acesso ao
aplicativo movel para acessar o campus.

* Fotos de usuarios - Foi uma sugestao bem recebida de um dos servidores do IFB em
uma das reunides realizadas, que todos os usuarios tivessem, junto com seus dados
de cadastro, uma foto de perfil, que seria exibida na tela inicial conforme os acessos
fossem acontecendo, assim, além de acompanhar os registros o administrador poderia
verificar se o acesso foi feito por quem realmente passou pela catraca.

 Relatérios de acessos - Assim como em outros trabalhos mencionados neste TCC,
seria interessante se o sistema gerasse relatérios de registros de acessos, podendo
estar relacionados a usuarios especificos ou grupos, mas também datas especificas.
Os relatérios poderiam ficar disponiveis para download no formato de PDF.
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